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 صةلخلّا
، بحيث يستطيع FPGAللبرلرة  ةعتادي لخوارزمية الدسح باستخدام دارة قابلتصميم تنفيذ و  توصيفلى إلدشروع ا ايهدف ىذ
جرى  .على الرغم من أن خوارزمية الدسح خوارزمية تعمية كتليةصور بدقة عالية في الزمن الحقيقي، سح أن لؽ ىذا التصميم

وقع الاختيار على تقنية  .ل معطيات مناسب للعمل بالزمن الحقيقيكسل لتأمنٌ معدّ يب 256x256بقياس  كتلاختيار  
FPGA لدا تتمتع بو من إمكانيات ىائلة في الحجم والسرعة. في البداية، جرت دراسة  ،لبناء الكيان الصلب لذذه الخوارزمية

النتائج مرجعية لؽكن العودة إليها لدقارنة نتائج بهدف الحصول على  ،MATLABىذه الخوارزمية باستخدام بيئة وصيف وت
ت المحاكاة في بيئة . أدّ VHDLباستخدام لغة توصيف الكيان الصلب  للخوارزمية. ثم جرى تصميم الكيان الصلب النهائية

ModelSim  .جرت الدقارنة بنٌ أدائي خوارزمية الدسح إلى التأكد من صحة التصميم بالدقارنة مع النتائج الدرجعيةSCAN 
اختبارات العشوائية، واختبار معاملات ترتبط بقوة خوارزمية التعمية،  ، وذلك بتطبيق العديد منAESالخوارزمية الدعيارية و 

إضافة إلى مقارنة المجال الدتاح لاختيار مفاتيح التعمية لكل منهما. ونتج عن ىذه الاختبارات صلاحية خوارزمية التعمية 
 " للاستخدامات الأمنية الشخصية والتجارية.SCAN"الدسح 
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مةامقدمة ع  

بززينهـــــا أو نقلهـــــا.  الدـــــرادالرياضـــــية لتحقيـــــق أمـــــن الدعلومـــــات، لعلـــــم الدهـــــتم بالتقنيـــــات اللغويـــــة و علـــــم التعميـــــة ىـــــو ا
الحفــــــــاظ علــــــــى أمـــــــن الدعلومــــــــات العســــــــكرية،  علـــــــىوقـــــــد اقتصــــــــر اســـــــتخدام علــــــــم التعميــــــــة في القـــــــرون الداضــــــــية 

فقــــــد ذكُِــــــر أنم أوّل مــــــن قــــــام بعمليـّـــــة التعميــــــة للتراســــــل بــــــنٌ  والدراســــــلات الدبلوماســــــية، وبضايــــــة الأمــــــن الــــــوطني.
في لرـــــال التعميـــــة، واســـــتخدم الصـــــينيون طـــــرق قطاعـــــات الجـــــيع ىـــــم الفراعنـــــة، وكـــــذلك كـــــان للعـــــرب لزـــــاولات 

عديــــــدة في علـــــــم التعميــــــة لنقـــــــل الرســــــائل أثنـــــــاء الحـــــــروب. فقــــــد كـــــــان قصــــــدىم مـــــــن اســــــتخدام التعميـــــــة إخفـــــــاء 
الشـــــــكل الحقيقـــــــي للرســـــــائل، حـــــــن لـــــــو ســـــــقطت في يـــــــد العـــــــدو، ف نـــــــو لـــــــن يســـــــتطيع فهمهـــــــا. وأفضـــــــل طريقـــــــة 

ــــــــاري  القــــــــدنً ىــــــــي طريقــــــــة الق ــــــــروم )طريقــــــــة إزاحــــــــة صــــــــر جوليــــــــوس ياســــــــتخدمت في الت وىــــــــو أحــــــــد قياصــــــــرة ال
رتــــــبط او لكــــــن نطــــــاق تطبيقــــــات التعميــــــة توســــــع كثــــــنًاً في العصــــــر الحــــــديث بعــــــد تطــــــور الاتصــــــالات، الأحــــــرف(. 
اســـــتخدام ىـــــذه الشـــــبكات في نقـــــل  لغـــــريعـــــبر شـــــبكات مفتوحـــــة )شـــــبكة الإنترنـــــت(.  مـــــع بعـــــض عضـــــوالعـــــالم ب

ـــــنٌ الدنظمـــــات الخاصـــــة والعامـــــة، عســـــكرية كانـــــت أم  الدعلومـــــات إلكترونيـــــاً ســـــواءً بـــــنٌ الأشـــــخا  العـــــادينٌ، أو ب
لابـــــد مــــــن طـــــرق برفـــــب ســــــرية الدعلومـــــات، وقـــــد بــــــذلت الجهـــــود الكبـــــنًة مــــــن بصيـــــع ألضـــــاء العــــــالم وكـــــان  مدنيـــــة.

ــــث  .لإلغــــاد الطــــرق الدثلــــى، الــــتي لؽكــــن مــــن خلالذــــا تبــــادل البيانــــات مــــع عــــدم إمكانيــــة كشــــف ىــــذه البيانــــات حي
 منــــــع التجســــــ  ،ضــــــمان عــــــدم الاخــــــتراقضــــــافة إلى بالإ وثوقيــــــةمتفاوتــــــة ال اً ســــــبن تتطلــــــب الاتصــــــالاتأنّ نظــــــم 

 والقرصنة الإلكترونية، وتأمنٌ سبل التجارة الإلكترونية.
ينقســــــم علــــــم التعميــــــة إلى قســــــمنٌ لعــــــا التعميــــــة وكســــــر التعميــــــة. حيــــــث يكــــــون ىــــــدف التعميــــــة الأساســــــي ىــــــو 

مــــــن قبــــــل لزلّــــــل التعميــــــة )كاســــــر التعميــــــة(، الــــــذي عتــــــداء ضــــــمان ســــــرية الدعلومــــــات الدنقولــــــة وعــــــدم تعرضــــــها للا
بسامــــاً للمُعمّــــي، وىــــو كســــر التعميــــة، ومعرفــــة لزتــــوى الدعلومــــات الدنقولــــة أو برريفهــــا بشــــكل  اً يكــــون ىدفــــو مضــــاد

 يؤدي إلى قبولذا على أنها الدعلومات الصحيحة.
 ةالدتخصصــــــالتعميــــــة مــــــن ىنــــــا جــــــاءت ألعيــــــة ىــــــذا الدشــــــروع الــــــذي يهــــــدف إلى تصــــــميم أحــــــد أىــــــم خوارزميــــــات 

 .SCANبتعمية الصور والفيديو، وىي خوارزمية الدسح 

تقــــدم معظــــم خوارزميــــات التعميــــة الحديثــــة أداءً جيــــداً مــــن حيــــث قــــوة التعميــــة والطفــــا  التعقيــــد، ولكــــن قلــــة مــــن 
ىــــــذه الخوارزميــــــات بزــــــتص بتعميــــــة الصــــــور والفيــــــديو. حيــــــث تقــــــدم معظــــــم الخوارزميــــــات الدطروحــــــة جــــــودة عاليــــــة 

 حية التعمية، لكن معدل منخفض من ناحية تدفق الدعطيات.من نا
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تعميــــــة الصــــــور والفيــــــديو، بصــــــة تالتكراريــــــة الدخ إلى عائلــــــة خوارزميــــــات التعميــــــة SCANتنتمــــــي خوارزميــــــة الدســــــح 
ــــــث  ــــــديل أمــــــاكن بحي ــــــنٌ أساســــــيتنٌ لعــــــا تب ــــــى عمليت ــــــة عل ــــــنً قيمــــــة يتقــــــوم ىــــــذه الخوارزمي كســــــلات الصــــــور وتغي
 كسل الواحد.يالب

 قـــــوة خوارزميـــــة الدســـــح مـــــن خـــــلال عـــــدد مفـــــاتيح التعميـــــة الدتاحـــــة، فـــــيمكن أن يصـــــل ىـــــذا العـــــدد إلى رتبـــــةتظهـــــر 
 بيكســــــل. أمـــــا في حالـــــة صـــــورة قياســــــها 8x8مفتاحـــــاً لستلفـــــاً مـــــن أجـــــل صــــــورة صـــــغنًة نســـــبياً مؤلفـــــة مـــــن  1029

16x16 عــــــدد مفــــــاتيح مفتاحــــــاً لستلفــــــاً. حيــــــث يــــــزداد  10117 بيكســــــل، فــــــيمكن لذــــــذا العــــــدد أن يصــــــل إلى رتبــــــة
 مع زيادة أبعاد الصورة. اً التعمية الدتاحة، أسي

ــــة  ــــة. لكننــــا في ىــــذا البحــــث ســــوف نركــــز علــــى التعمي تعُــــنى خوارزميــــة الدســــح بكــــل مــــن الضــــغط، الإخفــــاء والتعمي
ــــــزمن الحقيقــــــي وبالتــــــالي إمكانيــــــة تعميــــــة الفيــــــديو.  فقــــــط وذلــــــك لتقليــــــل التعقيــــــد ولتحقيــــــق إمكانيــــــة العمــــــل في ال

، مـــــــن أجـــــــل تقيـــــــيم التعقيـــــــد والأداء، بالإضـــــــافة إلى MATLAB ضـــــــمن بيئـــــــةاة لخوارزميـــــــة الدســـــــح أجرينـــــــا لزاكـــــــ
اخترنـــــا . FPGAالحصـــــول علـــــى نتـــــائج مرجعيـــــة نســـــتخدمها مـــــن أجـــــل التصـــــميم العتـــــادي للخوارزميـــــة علـــــى دارة 

بيكســـــل، حيــــث لغـــــري بسثيــــل كـــــل بيكســـــل  256x256 بحجــــم رنـــــات والتطبيقــــات العمليـــــة علــــى صـــــورإجــــراء الدقا
 .bits-8 لىع

ـــــة الفصـــــل الأولنعـــــر  في  ـــــة لعلـــــم التعمي وارزميـــــة الدســـــح لخ توصـــــيفاً  في الفصـــــل الثـــــاني نقـــــدم .لمحـــــة تارلؼيـــــة ونظري
SCAN ـــــــة ضـــــــمن بيئـــــــة ضـــــــافة إلى بالإ ـــــــث أىـــــــم . MATLABلزاكـــــــاة ىـــــــذه الخوارزمي نعـــــــر  في الفصـــــــل الثال

وخوارزميـــــــة  SCANختبـــــــارات الـــــــتي تقـــــــي  أداء خوارزميـــــــات التعميـــــــة ونقـــــــدم مقارنـــــــة بـــــــنٌ خوارزميـــــــة الدســـــــح الا
الدســــــتخدمة في  DE2_115 نعــــــرّف في الفصــــــل الرابــــــع بخــــــوا  وميــــــزات بطاقــــــة التطــــــوير. AESالتعميــــــة الدعياريــــــة 

لخوارزميـــــــة  في الفصـــــــل الخـــــــام  الدخطـــــــط العـــــــام للمشـــــــروع وخطـــــــوات بنـــــــاء الكيـــــــان الصـــــــلبنعـــــــر   الدشـــــــروع.
نعـــــــــر  في الفصـــــــــل الســـــــــادس التجـــــــــارب والاختبـــــــــارات الـــــــــتي جـــــــــرى . FPGAعلـــــــــى شـــــــــرلػة  SCANالدســـــــــح 
 .والآفاق الدستقبلية الخابسةفي الفصل الأخنً نقدّم تنفيذىا، و 

  



 وللأالفصل ا

 لتعميةعن ا نظريةو  لمحة تصاريخية
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والفوائد التي تقدمها، وطرق إخفاء الدعلومات السرية، بالإضافة  لمحة تارلؼية موجزة عن تطور التعمية، لفصلا اىذقدّم ي
 .التعميةنظم دراسة نظرية موجزة عن إلى 

 مقدمة 1.1-

رخمص لذم من الدالأشخا  غنً  لدنعالدعلومات القّيمة )الدستندات، الصور، ....(  بضايةعملية لؽكننا تعريف التعمية بأنها 
 (Plain Text) النص الواضح بتحويل )خوارزمية التعمية( عملية التعمية تقومأو تغينًىا.  أو فهمها الاطلاع على الدعلومات

 . (Cipher Text)ى إلى نص مُعمّ  (Secret Key)باستخدام مفتاح سري 
نقل الدعلومات الحساسة )مثل  فمثلًا يتم الأضخم لنقل الدعلومات. ومن الدعلوم أن الإنترنت تشكِّل في ىذه الأيام الوسطَ 

 . وتُستخدَم الدفاتيح لحفاظ على سلامتها وتأمينها من عبث الدتطفلنٌ والدخربنٌ واللصو ل، مُعمّاةالحركَات الدالية( بصيغة 
إلى صِيَغ رياضية معقمدة د ىذه الدفاتيح . وتستن(Decryption) الرسالة، وفك تعميتها  (Encryption)في تعمية 

. ومن ناحية (bits)ات بالبت )خوارزميات(. وتعتمد قوة وفعالية التعمية على عاملنٌ أساسينٌ: الخوارزمية، وطول الدفتاح مقدمراً 
 صيغتها الأصلية، وذلك باستخدام الدفتاح الدناسب لفك التعمية. بالبيانات  استعادةأخرى، ف ن فك التعمية ىو عملية 

  

 لمحة تصاريخية عن التعمية 2.1-

وامر العسكرية لحروب حيث كان من الضروري نقل الأسنة، وخاصةً في فترات ا 4111 منذ أكثر منقدلؽاً التعمية انتشرت 
، تعتمد في أغلبها على طرق لستلفةتستخدم كانت وكانت تعتمد على طرق سرية لا يعلمها إلا مُستخدميها، و  .بسرية كاملة
، المحرفية تعمية الثنائياتل Playfair، الذي يطبق تبديلًا على لزارف اللغة التبديل البسيطمن ىذه الطرق  النصو .تعمية 

Hill طريقة التعمية الدتعددة الأبجدية رباعيات و الثلاثيات أو التعمية ل(Vigenere).  
شكل صوت أو صورة أو نص أومعطيات الجدير بالذكر أن التعمية تطورت وأصبحت الدعطيات التي نود تعميتها على 

البتات( ومع ذلك بقيت تسمية النص حاسوبية عموماً، وأصبحت ىذه الدعطيات رقمية في غالب الأحيان )سلسلة من 
 ى للمعطيات الدعماة.الواضح للمعطيات الواضحة والنص الدعمّ 

استخدم من أجل تعمية الدعطيات الفيديوية، جرى طرح عدد قليل جداً من خوارزميات التعمية لسصصة للصور، ونادراً ما 
معظمها لا معقدة جداً ولا برقق شروط العمل في الزمن الحقيقي. يوجد ثلاث أنواع لستلفة من الخوارزميات الدخصصة لتعمية 

 الفيديو:
 خوارزميات التعمية الكليّة : 
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في ىذا النوع يتم ضغط ملفات الفيديو ثم يتم تعميتو، باستخدام إحدى خوارزميات التعمية التقليدية، مثل 
تعمي ىذه الخوارزميات كتل من الصورة )الكتلة  . DESأو خوارزمية  IDEA، خوارزمية AESالخوارزمية الدعيارية 

تاح بعد تعمية عدد من البيكسلات، وىي خوارزميات (، ويتغنً الدفAES في الخوازمية الدعيارية bytes-16مكونة من 
غنً مناسبة للعمل في الزمن الحقيقي، وذلك بسبب تعقيد الخوارزمية الحسابي وسرعتها الدنخفضة )خاصة من أجل 

 .[1]الفيديوات عالية الدقة( 
 خوارزميات التبديل : 

اللازمة، واعتمادىا بشكل أساسي على تبديل يتميّز ىذا النوع من خوارزميات التعمية بقلّة العمليات الحسابية 
 أماكن البيكسلات، يوجد العديد من الأمثلة على ىذا النوع:

خوارزمية تعمية الصورة الدلوّنة بالإعتماد على خوا  الصورة الواضحة )لدقاومة ىجوم الصورة الواضحة  -
 .[2]الدختارة( \الدعروفة

خوارزمية تعمية الصورة بالإعتماد على برويل أرنولد وعلى نظرية الفوضى، حيث تستخدم ىذه الخوارزمية برويل  -
لتعمية الصورة  Tent mappingأرنولد لخلط الصورة )إخفاء الخوا  التكرارية للصورة(، ثم تستخدم تقنية 

 .[3]الدمزوجة 
 64×1ووضعها في شعاع  PIXEL-8×8ار إلى كتل قياسها التي تقوم بتقسيم كل إط Zig-Zagخوارزمية التبديل  -

 .[13]وبترتيب مرتبط بالدفتاح السري للتعمية 
تقوم ىذه الخوارزمية  .MPEGالدستخدم في ضغط الفيديو  Huffmanخوارزمية التعمية الدعتمدة على ترميز  -

 .[14]الدعياري  Huffmanعلى استخدام ترميز لستلف )متقلق بدفتاح تعمية( لكن مشابو لترميز  
 خوارزميات التعمية الانتقائية: 
لا يقوم ىذا النوع بتعمية كامل ملف الفيديو الدضغوط، وإلظا لغري اختيار أجزاء لزددة فقط لتعميتها وىي بذلك  

، والتي تستخدم Meyer and Gadegastلا تقدم مستوى أمان عالي. ومثال على ىذا النوع الطريقة التي اقترحها 
 .MPEG [15]لتعمية كل الترويسات والأطر الدرجعية في ملفات الفيديو  AESو  DESتعمية تقليدية مثل 

لنوع الثاني من إلى ا SCANتنتمي الخوارزمية الدعتمدة في مشروعنا وىي خوارزمية التعمية باستخدام لسططات الدسح 
تمد على تبديل أماكن البيكسلات في كل إطار من إطارات الفيديو، وذلك خوارزميات تعمية الدعطيات الفيديوية، والتي تع

 بحسب لسطط الدسح الدعمّم )الذي لؽثل مفتاح التعمية(.
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 الحاجة إلى التعمية في الحفاظ على أمن شبكة الإنترنت 3.1-

يلة سهلة ولشتعة تتُيح ة، وأصبحت وسالإنترنت التي تضم لرموعة كبنًة من الشبكات حول العالم فوائد بصّ شبكة بضلت 
لدلاينٌ البشر الولوجَ إلى كم ىائل من الدعلومات، إضافةً إلى التواصُل وتبادُل الدعلومات والرسائل فيما بينهم. ولكن بعض 
العوامل )مثل الطبيعة الدفتوحة لذذه الشبكة، وعدم وجود أي جهة لؽكنها الادعاء بأنها بستلكها أو تسيطر عليها، وعدم وجود 

 حُزم التجس  علىك :الأنترنت شبكة من جراّء استخدام الدرتكبةأدمت إلى انتشار العديد من الجرائم  ، ننٌ مركزية رادعة(قوا
، (Computer Hacking) السرية لفاتالوصول إلى الد، بزريب أجهزة الكمبيوتر و (Sniffing Packet) الإلكترونية الرسائل

لا  أمن الإنترنت شأناً مهماً أصبح ف. (Hoaxes)تروني، إضافة إلى عمليات الخداع الإلكشَنّ ىجوم الفنًوسات على البريد 
وتبقى عملية التعمية الرادع  في عمليات تبادُل الدعلومات الشخصية ومعلومات العمل. توبد من حل مشاكلو، نظرا لألعي

  في شبكة اللإنترنت.الوحيد الدتاح للحفاظ على أمن الدعلومات 
طلاع على النص الواضح من خلال ب ألا يتمكن أي شخص من كسرىا والابر خوارزميات التعمية آمنة عملياً، لغولكي تعُتَ 
 ن لضافبأى، ضمن زمن التغطية وبالإمكانات الحاسوبية الدتاحة عالدياً. حيث زمن التغطية ىو الزمن الذي لغب النص الدعمّ 
ية لذذه مة ألعيتها. مثال ذلك نشر خبر طلعات جوية عسكرية ، زمن التغطعلى أمن وسرية الدعلومة، وبعده تفقد الدعلو  ضمنو

الطائرات في الجو، تصبح ىذه  وبعد برليق منة، أما بعد ساعةعلومة سرية وآن تبقى خلالو ىذه الدالدعلومة ىو ساعة، ولغب أ
 الدعلومة بدون أي قيمة.

 ناتصحديات الأم 4.1-

أمان لستلفة، ويعتمد ذلك على مدى الصعوبة في كسرىا. ف ذا كانت تكلفة كسر توفر الخوارزميات الدختلفة درجات 
الخوارزمية أعلى من قيمة الدعلومات الدعمماة بها، كانت الخوارزمية آمنة. وإذا كان الزمن اللازم لكسر الخوارزمية أطول من الزمن 

لفتوح جديدة في برليل  ةقائم حتمالاتالا علماً أنّ  آمنة.الذي لغب أن تبقى فيو الدعلومات الدعمماة سرية، كانت الخوارزمية 
ستعادة النص الواضح، مهما تكن  ناك معلومات كافية لاالتعمية. وتكون خوارزمية التعمية آمنة دون شروط إذا لم تكن ى

)وىو مُعمّي يستخدم مفتاح  One-Time Padالحقيقة، معمي دفتر الدرة الواحدة  في كمية النص الدعممى الدتاحة للمحلّل.
مكانات لا إىو الدعمِّي الوحيد غنً القابل للكسر، حن بتوفر  التعمية لدرة واحدة، ويغنًّ الدفتاح كُلما غنًّ النص الواضح.(

ط، نهائية. أما نظم التعمية الأخرى، فجميعها قابلة للكسر بتوفر الوقت الكافي، حيث لؽكن كسرىا بالذجوم بالنص الدعممى فق
. يُسمى ىذا الذجوم معنىلو وذلك بتجربة كل الدفاتيح الدمكنة، واحد تلو الآخر، والتأكد من أن النص الواضح الناتج 

 .Brute Force Attackبالذجوم بالبحث الشامل 
يتلخص ىدف بصيع مستخدمي الإنترنت في الحصول على الدعلومات ونقلها بشكل آمن، وىناك لرموعة من التحديات التي 
لغب أخذىا في الحسبان لضمان نقلٍ آمن للمعلومات بنٌ الأطراف الدتصلة، وتنحصر ىذه التحديات في ثلاثة لزاور ىي: 
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 (Peer Authentication)، والتحقق من ىوية الأطراف الأخرى (Integrity) سلامة الدعلومات، و (Privacy)الخصوصية 

[4]. 

  خصوصية الدعلومات(Privacy) : الإلكترونية، لغب ألا يتمكمن من  الدعلوماتكي تتم المحافظة على خصوصية
الاطلاع عليها إلا الأطراف الدسموح لذا بذلك. وللحفاظ على الخصوصية، لا بدُم من التحكم بعملية الولوج، 

، إضافة إلى (Firewall)، والجدار الناري (Passwords)شاراً ىي: استخدام كلمات الدرور وأكثر طرق التحكم انت
ىنا بذدُر الإشارة إلى أمر بالغ الألعية؛ وىو أن على . و (Certificates Authorization) شهادات الترخيص

ُرخمص. وبهذه الطرق، 
الدستخدِم الحفاظ على سرية كلمة الدرور، لأنها تشكل خط الدفاع الأول في وجو الولوج غنً الد

، واستعرا  معلومات (Eavesdropping)اك الخصوصية مثل: التنصُّت بانتهلُؽكن منع حدوث الجرائم الدتعلقة 
  نة بدون ترخيص.معيم 

  ســلامة الدعلومــات(Integrity) : لا بــُدم مــن بضايــة عمليــتي نقــل الدعلومــات وبززينهــا، وذلــك لدنــع أي تغيــنً للمحتــوى
ــد. وتكمــن ألعيــة ذلــك في الحفــاظ علــى لزتــوى مفيــد وموثــوق بــو. وفي الغالــب، تكــون  ــد أو غــنً مُتعمم بشــكل متعمم

ذلـــك أن تصـــبح  الأخطــاء البشـــرية وعمليــات العبـــث الدقصـــود ىــي الســـبب في تلـــف أو تشــويو البيانـــات. وينـــتج عــن
ثــل: ولــتلافي تشــويو أو تلــف البيانــات، لُؽكــن اســتخدام تقنيــات م البيانــات عدلؽــة الجــدوى، وغــنً آمنــة للاســتخدام.

، ومــن الدفيــد أيضــاً اســتخدام برلريــات (Encryption) عميــةوالت (Digest Message)البصــمة الإلكترونيــة للرســالة 
يــة أجهــزة التخــزين مــن انتهاكــات الفنًوســات الــتي تتســبب في لحما (Anti-Virus Software)مضــادة للفنًوســات 

لاسترداد البيانات الدفقـودة في حـال  (Backup)تلف أو تشويو البيانات. ومن الدهم أيضاً الاحتفاظ بنُِسَ  احتياطية 
  تعرضها للضرر، أو في حال تعطُّل الشبكة أثناء عملية النقل.

  التحقق من ىوية الأطراف الأخرى(Peer Authentication) : لغب التأكد من ىوية الأطراف الدعنية بعملية تبادل
البيانات، إذ لغب على كلا الطرفنٌ معرفة ىوية الآخـر لتجنـب أي شـكل مـن أشـكال الخـداع )مثـل عمليـات التزويـر 
رور وانتحــال الشخصــيات(. وىنــاك بعــض الحلــول والإجــراءات للتحقــق مــن ىويــة الأطــراف الدتصــلة مثــل: كلمــات الدــ

(Passwords) والتواقيــع الرقميــة ،(Digital Signatures) والشــهادات الرقميــة ،(Digital Certificates)  الــتي
يُصـــدرىا طـــرف ثالـــث. ولُؽكـــن أيضـــا تعزيـــز الأمـــن بالاعتمـــاد علـــى بعـــض الدميـــزات المحسوســـة مثـــل: بصـــمة الإصـــبع 

(Finger Print).والصوت، إضافة إلى الصورة ،  
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 ميةتصحليل التع 5.1-

الغر  الأساسي من التعمية ىو الحفاظ على سرية الرسالة )النص الواضح(، وعدم بسكن الدتجس  )والذي يسمى أيضاً 
على النفاذ إلى  قدرتوالدخيل أو العدو( من معرفة مضمون الرسالة، على الرغم من أو الدتطفل، أو الدهاجم، أو الخصم، 

 الاتصالات بنٌ الدرسل والدستقبل.
برليل التعمية فهو علم الحصول على النص الواضح للرسالة الدعماة دون معرفة الدفتاح، وىو البحث عن نقطة ضعف في أما 

 نظام التعمية يؤدي إلى معرفة النص الواضح أو الدفتاح.
ارزمية التعمية ية يعرفون تفاصيل كاملة عن خو مأن لُزلِّلي التع، ويفُتر  عادةً Attackويسمى برليل التعمية عادة ىجوماً 

وطريقة تنفيذىا. رغم أن المحلِّلنٌ الحقيقينٌ لا لؽلكون كل ىذه التفاصيل بشكل كامل، ولكن مع ذلك الأخذ بهذه الفرضية 
 لُغنب الوقوع بالكثنً من الأخطاء.

 :[4] جميوجد عدة أنواع عامة من الذجوم على نظم التعمية، وذلك حسب الدعرفة التي لؽلكها لزلِّل التعمية الدها
 

 :ciphertext-only attackى فقط ىجوم النص الدعمّ  .1
لؽتلك لزلِّل التعمية النصو  الدعماة لعدة رسائل عُمِّيت باستخدام نف  خوارزمية التعمية. ومهمتو ىي الاستعانة 
 بهذه النصو  واستعادة النص الواضح لأكبر عدد لشكن من الرسائل، والأفضل ىو الحصول على مفتاح التعمية
الدستخدم في تعميتها ليتمكن من فك تعمية رسائل أخرى معمماة بالدفتاح نفسو، أو استنتاج خوارزمية لاستنتاج 

 دون الحاجة لاستخدام الدفتاح. واضح من معرفة النص الدعمّىالنص ال

 :known-plaintext attackىجوم النص الواضح الدعلوم  .2
اة لعدة رسائل، بالإضافة إلى النصو  الواضحة لذذه الرسائل. ومهمتو ىي مُعمّ  اً لؽتلك لزلِّل التعمية نصوص

الحصول على مفتاح التعمية الدستخدم في تعميتها ليتمكن من فك تعمية رسائل أخرى معمماة بالدفتاح نفسو، أو 
 دون الحاجة لاستخدام الدفتاح. لنص الواضح من معرفة النص الدعمّىاستنتاج خوارزمية لاستنتاج ا

 :chosen-plaintext attackىجوم النص الواضح الدختار  .3
لعدة رسائل، إضافة إلى أنو يستطيع اختيار النص  الدوافقة واضحةالنصو  الاة و مُعمّ  اً لؽتلك لزلِّل التعمية نصوص

الواضح الذي بذري تعميتو باستخدام الدفتاح. ومهمتو ىي الحصول على مفتاح التعمية الدستخدم في تعميتها 
تمكن من فك تعمية رسائل أخرى معمماة بالدفتاح نفسو، أو استنتاج خوارزمية لاستنتاج النص الواضح من معرفة لي

 دون الحاجة لاستخدام الدفتاح. وىذا الذجوم أقوى من الذجوم بالنص الواضح الدعلوم. ىالنص الدعمّ 
 :adaptive-chosen-plaintext attackىجوم النص الواضح الدختار الدتكيِّف  .4
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ي بذري تعميتو، ذوىو حالة خاصة من ىجوم النص الواضح الدختار، حيث يستطيع المحلِّل اختيار النص الواضح ال
ضافة إلى امكانية تعديل اختياره بناءً على نتائج التعمية السابقة. حيث يفُضمل في حالة الذجوم بالنص الواضح إ

نما ىنا في ىجوم النص الواضح الدختار الدتكيِّف لؽكن اختيار نص الدختار اختيار نص واضح كبنً نسبياً لتعميتو، بي
 واضح أصغر لتعميتو، ثم لؽكن اختيار نصو  أخرى اعتماداً على النتيجة الأولى، وىكذا بالتتابع.

 :chosen-ciphertext attackىجوم النص الدعممى الدختار  .5
ابلة قلستلفة لفك تعميتها، ولديو معرفة بالنصو  الواضحة الدمكانية اختيار نصو  مُعماة لؽتلك لزلِّل التعمية إ

يُسمى  لكل منها. مثلًا لدى المحلِّل صندوق مُغلق يقوم بفك التعمية آلياً. ومهمتو ىي الحصول على مفتاح التعمية.
 ر.أحياناً الذجوم بالنص الواضح الدختار والذجوم بالنص الدعممى الدختار معاً بالذجوم بالنص الدختا

 :chosesn-key attackالذجوم بالدفتاح الدختار  .6
إن ىذا الذجوم لايعني أن لُزلِّل التعمية يستطيع اختيار مفتاح التعمية، بل يعني انو لؽلك بعض الدعرفة عن العلاقة بنٌ 

 الدفاتيح الدختلفة. وىذا الذجوم غريب وغامض وغنً عملي.
 برليل التعمية باستخدام السوط: .7

بتهديد جهة ما أو ابتزازىا أو تعذيبها حن تعطيو الدفتاح. وتعُرف الرشوة بالذجوم بشراء الدفتاح. تعد  يقوم المحلِّل
 ىذه الطرائق ىجوماً فعالاً، وغالباً ما تكون السبيل الأفضل لكسر الخوارزميات.

  أنواع التعمية 6.1-
 :[4] يوجد نوعان لستلفان للتعمية لعا

 يستخدم كل من الدرسِل والدستقبِل الدفتاحَ  التعمية الدتناظرة(: في الدفتاح السريب أيضاً وتُسمى ) التعمية الدتناظرة
الدفتاح السري ويتفق الطرفان في البداية على  (.تشفنًىا)فك  تعميتها وفك الرسالة (تشفنًتعمية )في  ،السري ذاتو

(Secret Key) ،حيث يستخدمو الدرسِل لتحويل النص الواضح  التي سيتم استخدامو(Plain Text)  إلى نص
 cipher text or encrypted)  ىعمّ النص الد تعميةأجل فك  الدستقبِل من ويستخدم، و (Cipher Text)ى عمّ مُ 

text)  ذا . من ميزاتو صغر حجم الدفتاح وسرعة التعمية وفك التعمية، ولكن في ىالأصلي الدفهوم واستنتاج النص
لؽثل التعمية  (1.1)ة. والشكل منآ في بيئة غنًالدفتاح السري  تكمن في تبادُل، ثغرة كبنًة النوع من التعمية توجد

 الدتناظرة.
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 استخدام الدفتاح السري في التعمية وفك التعمية في التعمية الدتناظرة. (1.1)الشكل 

التي يتم تعميتها وفك تعميتها: التعمية الكتلية والتعمية   تبعاً لتدفق الدعطياتنٌإلى نوعالتعمية الدتناظرة تنقسم 
 الدفقية.
النصو  الواضحة إلى كتل من البتات الدتساوية الطول، طول  : تقُسمم(Block Cipher) الكتليةالتعمية  -

بت، وتنُفمذ خوارزمية التعمية على الكتل، من أىم خوارزميات التعمية الكتلية:  256و 32الكتلة بنٌ 
AES وDES وIDEA. 

)بت واحد أو بايت واحد(، ومن  0: ىنا تنُفّذ التعمية على كتل بطول (Stream Cipher)التعمية الدفقية  -
 E0/1، وخوارزمية WiFiوفي  SSLالدستخدمة في  RC4الأمثلة على ىذا النوع من التعمية خوارزمية 

 .GSMالدستخدمة في  A5/1,A5/2,A5/3، والخوارزميات Bluetoothالدستخدمة في 
 

  الآمن للمفاتيح  غنً بادلحلًا لدشكلة الت الدتناظرةغنً التعمية  ءتالدفتاح العام (: جا أو تعمية) الدتناظرة غنًالتعمية
غنً التعمية  ستخدِمتَ  عوضاً عن استخدام مفتاح واحد، .الدتناظرةالتعمية  الوصلات غنً الآمنة عند استعمال في

 والدفتاح الخا ، (Public Key) الدفتاح العام ى ىذان الدفتاحانسممفتاحنٌ تربط بينهما علاقة. ويُ  الدتناظرة
(Private Key) .تعمية الرسالة. حيث يتم تبادل الدفتاح فك يستخدم الثاني ل و ،الرسالة عميةلت الأول يستخدم

الخا  فلا يتم تبادلو يُستخدم لفك تعمية الرسالة العام الذي يُستخدَم لتعمية الرسالة من جهة الدرسل. أما الدفتاح 
بطيئة.  وخوارزميات لدفاتيح في بيئة غنً آمنة، ولكنّ من جهة الدستقبل. من ميزات ىذا النوع ىو إمكانية تبادل ا

 .الدتناظرةلؽثل التعمية غنً  (2.1)الشكل 
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 .الدتناظرةاستخدام مفتاح في التعمية لستلف عن مفتاح فك التعمية في التعمية غنً  (2.1)الشكل 

، وإمكانية SCANباستخدام لسططات الدسح  الدتناظرة الكتلية خوارزمية التعمية دراسة وقع الاختيار في ىذا الدشروع على
  .FPGAتنفيذيها على بطاقة 
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 ني الثالفصل ا

محاكاتصها و SCAN المسح خوارزميةتصوصيف 
 MATLABضمن بيئة 
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، وذلك لدقارنة النتائج هاإجراء لزاكاة لعملمن ثّم و  SCANتوصيف خوارزمية الدسح لا بدم من  شروعالدية افي بد

تعريفاً لخوارزمية  لفصلا اىذ نقدّم في .FPGA بطاقةالتي سنحصل عليها فيما بعد، عند تنفيذ الخوارزمية على 
 .MATLABضمن بيئة  الخوارزمية لزاكاةضافة إلى استعرا  بالإ الدسح

 مقدمة 1.2-

يعُرّف مسح مصفوفة ثنائية البعد بأنو الوصول إلى كل عنصر من عناصر ىذه الدصفوفة مرة واحدة فقط، وبالتالي تتم معالجة 
 يوجد ثنائية البعد، NxN مصفوفة في حالةنعلم أنو  .[5] عنصر من ىذه الدصفوفة مرة واحدة فقط خلال عملية الدسح

(N×N)!  4 ثنائية البعد الدكونة مناللظط مسح لستلف، وكمثال على ذلك يوجد للمصفوفةx4 عنصر، ألظاط مسح عددىا 
لظطنٌ من ألظاط الدسح للمصفوفة ثنائية  عن مثالاً  (1.2)الشكل يظُهر . (1013 ~ 20,922,789,888,000 = !16 = !(4*4))

، الدعروف والدنتشر بشكل واسع )الدستخدم لدسح شاشة التلفاز أو rasterا ىو لسطط سن الدنشار ، أحدلع4x4البعد 
 ب(.و الحاس

السري  هاطول مفتاح، لؽكن أن يكون (symmetric)متناظرة  (block)ىي خوارزمية كتلية  SCAN الدسحخوارزمية 
مع الكتل بشكل  . ولغري التعاملتخدمهاوذلك حسب حجم الصور الدعماة، وحسب عمق التقسيمات التي نس ،متغنً

 .bit-8بيكسل، ولغري بسثيل البيكسل الواحد على بايت واحد أي على  256×256مصفوفات مربعة من البيكسلات بحجم 
كسلات الصورة، وتتم عملية إعادة يعلى إعادة ترتيب ب ،بشكل أساسي ،خوارزمية الدسح الدقدمة في ىذا الدشروعتعتمد 

سنقدّم  ن واحد )تعمية بدفتاح متناظر(،آطريق استخدام لظط مسح، لؽثل ىذا النمط مفتاح التعمية وفك التعمية بالترتيب عن 
 .فيما يلي دراسة عن ىذه الخوارزمية
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 خر.آلسطط مسح  (c)سن الدنشار. مسح بلسطط  4x4 .(b) ثنائية البعدمصفوفة  (a): (1.2)الشكل 

 التعمية باستخدام المسح 2.2-
خلق عدد كبنً جداً من  ؛التعامل مع الدسح على أنو منهج لغة، لؽكن من خلال استخدام القواعد الخاصة لذذه اللغة لؽكن

لسططات الدسح الدختلفة لدصفوفة ثنائية البعد. يوجد منهجيات مسح لستلفة عن بعضها تعتمد على التطبيقات الدختلفة، مثل 
و (simple SCAN) الدسح البسيط

ُ
عمّم (extended SCAN)سّع ، والدسح الد

ُ
، (generalized SCAN)، والدسح الد

 وبسلك كلّ من ىذه الدنهجيات لرموعة لستلفة من لسططات الدسح.
 ثنائية مصفوفة عناصر إلى تتابعي بشكل الوصول مهمتها السياق، على تعتمد لا مترابطة لغة أنها على الدسح خوارزمية تعُرّف
وَ  (2.2)الشكلنٌ  في مبنٌ ىو كما اللغة، ىذه أبجدية وتتألف .[5] الدسح لسططات من واسع طيف بتوليد وذلك البعد،

 من: ،(3.2)
 لسططات تقسيم ثلاثة: B, X, Z. 
 أوليّ  لسطط مسح عشر بطسة: a, b, c, d, e, h, i, l, o, r, s, w, x, y, z. 
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 .وبرويلاتها لسططات التقسيم (2.2)الشكل 

 
 لسططات الدسح الأولية. (3.2)الشكل 

 أحد (4.2)الشكل  في يظهر .7 إلى 2 من ترقيمها لغري لستلفة، برويلات بثمانية( مسح أو تقسيم) لسطط كل يرتبط
 .لو الدوافقة الثمانية والتحويلات الأولية الدسح لسططات
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 جزئية صورة كل مسح لغري بينما معنٌ، ترتيب وفق مسحها لغري جزئية، صور أربع إلى الصورة بتجزئة التقسيم لسطط يقوم
 .بها خا  أولي مسح لدخطط وفقاً 
 

 
 مع برويلاتو الثمانية. y الأوليلسطط الدسح  (4.2)الشكل 

 كل قيمة وتغينً الصورة، بيكسلات ترتيب إعادة على الدسح، خوارزمية باستخدام الصورة لتعمية الأساسية الفكرة تقوم
. والدسح التقسيم لسططات من لرموعة باستخدام الترتيب إعادة لغري. قيم عشوائية لذا، وذلك من خلال إضافة بيكسل
عشوائية جرى توليدىا باستخدام سجلات  اً ، بحيث تضيف قيمبسيطة تبديل إجرائية باستخدام البيكسل قيمة تغينً ويتم
. الدعمّاة الصورة إلى  Diffusion والنثر Confusion الخلط خاصتي الإجرائية ىذه تضيف بحيث ،بتغذية خلفية خطية إزاحة
 التعمية كسر لؽنع بدوره وىذا مسطحاً، الدعمّاة للصورة Histogram التكرارات لسطط جعل في والنثر الخلط مهمتا تتلخص
 أثر لزيادة وذلك ومتكرر، متداخل بشكل القيم وتبديل الترتيب إعادة عمليتي تطبيق لغري. التكراري الدخطط باستخدام
 أمثلة عن لسططات مسح بسيطة وموسّعة ومعممّة. (5.2)الشكل لؽثل  .السابقتنٌ الخاصتنٌ
 :التالي الدثال في الدعمّم الدسح لسطط لنأخذ

scan_key = X4 (i2 y3 Z5 (o1 a2 s5 b0) w1) 

 لسطط يقسم البداية، في .الأولية الدسح لسططات من وعدد تقسيم لسططي من scan_key الدعمّم الدسح لسطط يتألف
 بتقسيم بدوره يقوم الذي Z5 التقسيم لسطط إلى بالإضافة ،i2, y3, w1 :أولية مسح لسططات ثلاثة إلى الصورة X4 التقسيم
 على الدطبق التحويل رقم الدخطط دليل لؽثل .o1, a2, s5, b0 :مسح أولية لسططات أربعة إلى الصورة من الثالث الجزء

 خوارزمية خرج (7.2)الشكل  يبنٌ كما السابق، الدثال في الدعمّم الدسح لدخطط الشجري الترميز (6.2)الشكل  يبنٌ .الدخطط
 .رمادية صورة على تطبيقها بعد الدسح
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 ( لسطط مسح معمّم.ج، بينما )انلسططا مسح موسّع)ب( ن، ا: )أ( لسططا مسح بسيط(5.2)الشكل 

 
 scan_key = X4 (i2 y3 Z5 (o1 a2 s5 b0)w1) الدعمّم سحالدالترميز الشجري لدخطط  (6.2)الشكل 
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. 
 .scan_key الدعمّم الصورة الواضحة )إلى اليسار( والصورة الدعمّاة )إلى اليمنٌ( باستخدام لسطط الدسح (7.2)الشكل 

 قواعد تصشكيل مفاتصيح التعمية )مخططات المسح المعممة( 3.2-
 على الشكل التالي: بالصيغة الثنائيةم من تتالي لسططات تقسيم ومسح، لؽكن بسثيلها  الدعمّم يتألف لسطط الدسح الدعم

  9لغري بسثيل لسطط الدسح الأولّي على-bits (8.2)، كما ىو مبنٌّ في الشكل. 

 
 بسثيل لسطط الدسح الأولّي بالصيغة الثنائية. (8.2)الشكل 

يأخذان في حالة  ،bits-2ع الدخطط على ستخدم أول بيتنٌ لتحديد نوع الدخطط. لغري بسثيل نو يُ  -
 .'10' القيمة وليّ الأ سحالدلسطط 

تُستخدم البتات الأربعة التالية لتحديد نوع الدسح الأولي. يوجد بطسة عشر لسطط مسح أولّي، لغري  -
 .bits-4بسثيلها على 

بشاني . يوجد الأولي تُستخدم آخر ثلاث بتات لتحديد رقم التحويل الدطبق على لسطط الدسح -
 .bits-3، لغري بسثيلها على برويلات مطبقة على كل لسطط
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  7لغري بسثيل لسطط التقسيم على-bits (9.2)، كما ىو مبنٌّ في الشكل. 

 
 بالصيغة الثنائية. التقسيمبسثيل لسطط  (9.2)الشكل 

يأخذان في حالة  ،bits-2ستخدم أول بيتنٌ لتحديد نوع الدخطط. لغري بسثيل نوع الدخطط على يُ  -
 .'11'القيمة  التقسيملسطط 

-2، لغري بسثيلها على تقسيم اتلسطط ةثلاث. يوجد التقسيملتحديد نوع  التاليان يُستخدم البتان -

bits. 
. يوجد بشاني برويلات التقسيمتُستخدم آخر ثلاث بتات لتحديد رقم التحويل الدطبق على لسطط  -

 .bits-3مطبقة على كل لسطط مسح، لغري بسثيلها على 
  0'لغري بسثيل نهاية الدفتاح بالبت'. 

 الدوجود في الدثال السابق  وفق الخطوات التالية: scan_key = X4 (i2 y3 Z5 (o1 a2 s5 b0)w1)مفتاح التعمية لغري بسثيل 

، حيث لغري قراءة البتات من اليسار إلى '11112122'بسلسلة البتات  X4لسطط التقسيم لغري بسثيل  -
لسطط التقسيم  عن '10'البتان  ويعبرنوع الدخطط لسطط تقسيم،  أنّ  عن '11'اليمنٌ كما يلي: يعبر البتان 

X 4رقم التحويل وىو ىنا  '122'، وبسثل البتات الثلاثة الأخنًة. 
عن  '10'، وذلك كما يلي: يعبر البتان '122121212'بسلسلة البتات  i2 الأولي لغري بسثيل لسطط الدسح -

، وبسثل البتات iلسطط الدسح الأولي  '0101' الأربعةأنّ نوع الدخطط ىو لسطط مسح أولي، وبسثل البتات 
 .2رقم التحويل وىو ىنا  '212'الثلاثة الأخنًة 

 وبالدثل من أجل بقية الدخططات: -
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y3 '121212211' 

Z5 '1121121' 

o1 '122112221' 

a2 '122122212' 

s5 '121222121' 

b0 '121121222' 

w1 '121211221' 

 .'2'نهاية الدفتاح بالبت  ولغري بسثيل -

 بسلسلة البتات التالية:  scan_keyوبالتالي لغري بسثيل مفتاح التعمية 

scan_key= “111112122 100101010 101010011 1101101 122112221 122122212 

121222121 121121222 121211221 0” 

 المسح خوارزمية تصنفيذ محاكاة 4.2-
 فق الدخططذلك و و . التعمية لكل من عمليتي التعمية وفك MATLAB بيئة باستخدام خوارزمية الدسح لزاكاةت جر 

 .الترتيبعلى  (11.2)و (10.2) نٌفي الشكل للتعمية ولفك التعمية الدوضّح التدفقي

 المخطط التدفقي للتعمية 1.4.2-
 من الأجزاء التالية: جزء التعمية باستخدام خوارزمية الدسح لزاكاةلعملية  التدفقي خططالديتألف 
 :برصيل الصورةوحدة  - أ

ىذه الكتل. ، حيث لغري تطبيق مفاتيح التعمية على بيكسل 256×256نعتبر أنّ الكتل ىي صور قياسها 
الزمن الحقيقي )تطبيقات الفيديو وغنًىا(، ومناسبة من حيث الأمان،  ىذه الكتل مناسبة لتطبيقاتتعُتبر 

 لغري في ىذه الوحدة قراءة الصورة الواضحة. حيث يكون عدد الدفاتيح الدتاحة من أجل ىذه الكتل كبنً جداً.
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 قراءة مفتاح التعمية:وحدة  - ب

قواعد تشكيل الدفتاح. ولغري حسب ، وذلك ة لغري قراءة الدفتاح بشكل موازٍ الكتل نفيذ عملية تعميةعند ت
أو لسطط تقسيم، وبرديد نوع الدخطط  اً معرفة الدخطط الحالي وابزاذ القرار فيما إذا كان لسطط مسح أوليّ 

)يوجد بطسة عشر لسطط مسح أولي، وثلاثة لسططات تقسيم(، والتحويل الدطبق عليو، وبسرير ىذه الدعاملات 
 الدسح أو وحدة التقسيم.إلى الوحدة التالية، التي ىي وحدة 

 :وحدة الدسح - ت
صورة ، وبرويلو إلى جزء منها أي بيكسل أو 256×256 بقياس ةالواضح الصورةبتعمية  الوحدةىذه تقوم 
نوع لسطط الدسح الأولي ورقم التحويل الدطبق بالإضافة إلى  ةالواضح اة. دخل ىذه الكتلة ىو الصورةمُعمّ 
 .الواضحة حجم صورة الدخلنف   ا لذتي، الاةالدعمّ  ورةصال مصفوفةولذا خرج وحيد ىو  عليو،
 وحدة التقسيم: - ث

، إلى أربع مصفوفات جزء منها أي بيكسل أو 256×256 ة بقياسالواضح ورةصلغري في ىذه الوحدة تقسيم ال
 لزدد تبعاً وفق ترتيب  في وحدة الدسح معالجتهابُسثل ىذه الدصفوفات دخلًا لوحدة الدسح، ولغري  مربعة،
ري قراءة الدخطط التالي في وحدة قراءة الدفتاح، وتطبيقو على مصفوفة الدعطيات بذ بحيث يم،خطط التقسلد

 الدوافقة.

 
 .MATLAB ضمن بيئة SCANلمحاكاة التعمية باستخدام خوارزمية الدسح  التدفقيالدخطط  (10.2)الشكل 
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 المخطط التدفقي لفك التعمية 2.4.2-
 التعمية باستخدام خوارزمية الدسح من الأجزاء التالية: فكلعملية لزاكاة التدفقي يتألف الدخطط 

 برصيل الصورة:وحدة  - أ

 .بيكسل 256×256 تقوم ىذه الوحدة بتحصيل الصورة الدعمّاة التي قياسها
 :العكسية قراءة مفتاح التعميةوحدة  - ب

أي  لعمل وحدة قراءة الدفتاح في الابذاه الدباشر )أي عند التعمية(. ةمعاكس التعمية بطريقة مفتاحبذري قراءة 
تُستخرج لسططات الدسح الأولية ولسططات التقسيم الدستخدمة في عملية التعمية، ثم لغري استنتاج الدخططات 
الدعاكسة )التي عملها يعاك  عمل الدخططات الأولية )لسططات الدسح العكسية(ولسططات التقسيم 

ىا في عملية فك التعمية بترتيب يعاك  ترتيب استدعاء لسططات الدسح ؤ الضم((، ثم لغري استدعا )لسططات
 الأولية ولسططات التقسيم في عملية التعمية. 

 وحدة التقسيم: - ت

، وفقاً لدخطط التقسيم المحدد في وحدة تقسيم مصفوفة الدخل إلى أربع مصفوفات جزئيةلغري في ىذه الوحدة 
لعكسي. بسثل ىذه الدصفوفات الأربعة دخلًا لوحدة الدسح العكسية. ثم لغري قراءة الدخطط التالي قراءة الدفتاح ا

 في وحدة قراءة الدفتاح العكسية، وتطبيقو على مصفوفة الدعطيات الدعمّاة الدوافقة.

 :العكسية وحدة الدسح - ث
. دخل ىذه الكتلة ىو منهابيكسل أو جزء  256×256الصورة الدعمّاة بقياس عمية بفك تىذه الوحدة تقوم 
بالإضافة إلى نوع لسطط الدسح الأولي ورقم التحويل الدطبق عليو، ولذا خرج وحيد ىو مصفوفة  الدعمّاة الصورة
 .صورة الدخل الدعمّاة، الذي لو نف  حجم ةالواضح الصورة
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 .MATLABعلى  SCANلمحاكاة فك التعمية باستخدام خوارزمية الدسح  التدفقيالدخطط  (11.2)الشكل 

 محاكاة الخوارزمية نتائج 5.2-

من عمليتي التعمية  ، والتي تتضمن كلّ MATLABباستخدام  SCANواجهة لزاكاة خوارزمية الدسح  (12.2)الشكل يظهر 

تعر  ىذه الواجهة الصورة  .صورة، وذلك باستخدام مفتاح تعمية بسيط جداً جرى تعمية وفك تعمية ، وفيها وفك التعمية

الأصلية والصورة الدعمّاة بالدفتاح السري )أي نتيجة الدسح بدخطط الدسح الدعمّم(، والصورة الدستعادة بعد عملية فك تعمية 

 الصورة الدعمّاة بدفتاح التعمية )أي نتيجة الدسح العكسي بدخطط الدسح الدعمّم نفسو(.
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 الواجهة الرئيسية لمحاكاة خوارزمية الدسح. (12.2)الشكل 

 
 ، يظهر الشكلأو لسططات التقسيم لسططات الدسح الأوليةباختيار أي لسطط من الواجهة الأساسية لبرنامج المحاكاة  تسمح

(13.2-a)  ُظهر الشكل لسططات الدسح الأولية، وكيفية اختيار رقم التحويل لدخطط الدسح الأولي. ي(13.2-b)  لسططات
كيفية اختيار رقم التحويل الدراد. وتعر  واجهة الدستخدم أيضاً مفتاح الدسح الدعمّم أثناء تشكيلو، حيث جرى و التقسيم 

قبل رمز الدخطط إلى أنوّ لسطط تقسيم ولي  لسطط مسح أولي، وفي كل مرحلة  Pبسثيلو بسلسلة رموز، بحيث يشنً حرف 
، مفتاح التعمية كما يظهر في واجهة الدستخدم (14.2)يظُهر الشكل  .صلاحيتو يتم فحص مفتاح التعمية، والتأكد من

حيث الدفتاح على على لؽنٌ ىذا الشكل صالح ليكون لسطط مسح معمّم )أي صالح ليكون مفتاح سري(، بينما الدفتاح على 
لتعمية وفك التعمية. أظهرت ىذه عطاء أمر اإتسمح ىذه الواجهة بتحديد الصورة الدراد تعميتها و  .يسار الشكل غنً صالح

 المحاكاة صلاحية خوارزمية الدسح في تعمية وفك تعمية عدد من الصور من أجل مفاتيح تعمية متنوعة.
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 واجهة.الفي  لسططات التقسيم (b)في واجهة الدستخدم ،  لسططات الدسح الأولية (a)، (13.2)الشكل 

 

 
  لسطط الدسح الدعمّم )مفتاح التعمية( في واجهة الدستخدم. (14.2)الشكل 
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 الفصل الثالث 

مع أداء  SCANمقارنة أداء خوارزمية المسح 
 AESالخوارزمية المعيارية 
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، وتوصيف لبعض اختبارات العشوائية الدشهورة AESيقدّم الفصل الثالث لمحة موجزة عن خوارزمية التعمية الدعيارية 
والتي تقي  أداء خوارزميات التعمية، من حيث عشوائية النص الدعمّى وعلاقتو بالنص الواضح، بالإضافة إلى مقارنة 

وخوارزمية  AESعدد الدفاتيح الدتاحة ونتائج تطبيق اختبارات العشوائية على كلّ من خوارزمية التعمية الدعيارية 
 الددروسة في ىذه الاطروحة. SCANح الدس

 مقدمة 1.3-
، حيث بسثل الخوارزمية الدسخدمة عالدياً من قبل معظم الدنظمات والشركات الدعيار العالدي للتعمية AESبسثل خوارزمية التعمية 

الدعيارية، وذلك لدعرفة جدوى ها مع أداء الخوارزمية ئوالذيئات حول العالم، وعند دراسة أي خوارزمية تعمية لا بد من مقارنة أدا
 استخدام ىذه الخوارزمية وفعاليتها.

باستخدام  SCANلزاكاة خوارزمية الدسح جرت وبناء كيانها الصلب،  SCANخوارزمية الدسح  بتصميم قبل البدء
MATLAB  ،ة الدسح على كلّ من خوارزمية التعمية الدعيارية وخوارزمي اهتطبيقو اختبارات العشوائية،  تنفيذجرى  كما

SCAN إلى بالإضافة التعمية، بقوة الدرتبطة الدعاملات من عدد قياس خلال من وذلك ،الخوارزميتنٌ أدائي مقارنة تجر ، ثم 
 لاستخدامات SCAN الدسح خوارزمية صلاحية الاختبارات ىذه عن ونتج. منهما لكل الدتاحة التعمية مفاتيح عدد حساب
 .الإضافية القيود بعض مراعاة مع والتجارية، الشخصية التعمية

ة، أي بدون تغينً قيم بيكسلات الصورة، يضافة العشوائبدون إ SCANجرى تنفيذ خوارزمية الدسح لغدر الذكر أنوّ 
 والاكتفاء بتغينً طريقة بسوضع ىذه البيكسلات.

 

 خوارزمية التعمية المعياريةلمحة عن  2.3-

 القيم أحد الخوارزمية لذذه السري الدفتاح . يأخذ[6]الدتناظرة  الكتلية التعمية خوارزميات من AESالدعيارية  الخوارزمية تعتبر
 12 أو 10 عددىا يبلغ الدورات، من عدد خلال من الخوارزمية ىذه تنفيذ . لغريbits, 192-bits, 256-bits-128 :التالية
 السري الدفتاح من انطلاقاً  لغري .الترتيب على bits-256أو  bits-192أو  bits-128 :السري الدفتاح لطول وفقاً  14 أو
 إلى الدعطيات تقسم . bits-128جزئي  مفتاح كل طول ويبلغ الدورات عدد يساوي عددىا الجزئية الدفاتيح من لرموعة توليد
 .bytes 4×4بقياس  كمصفوفة معطيات كتلة كل مع التعامل ولغري bits-128طولذا  كتل
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 .S-box [6] مصفوفة  التبديل (1.3) الشكل

 :التالية الدراحل من دورة كل تتألف
 الست بالترميز بايت كل يتألف.  الدعطيات كتلة من بايت كل قيمة تبديل الدرحلة ىذه في لغري :الأولى الدرحلة 

 ويتم . (1.3)الشكل  في الدبينة التبديل مصفوفة في والعمود السطر كعنواني استخدامهما لغري رمزين، من عشري
 ، ف نها”7f“البايت  قيمة كانت إذا فمثلاً  التبديل، مصفوفة في لو الدوافق بالمحتوى( عنوان) بايت كل استبدال
 .”d2“التبديل  بعد تصبح

 حيث. دورانياً لضو اليسار الأولى الدرحلة عن النابذة 4×4الدصفوفة إزاحة أسطر  على الدرحلة ىذه الثانية: تقوم الدرحلة 
يزُاح و  ،بايتنٌ بدقدار الثالث السطرويزُاح  بايت واحد، بدقدار الثاني السطر يزُاحو  ،حالو على الأول السطر يبقى
  .تابع الإزاحة الدستخدم في الخوارزمية الدعيارية (2.3)الشكل يظُهر ، بايتات ثلاثة بدقدار الرابع السطر

 

 
 .AESالإزاحة الدورانية في خوارزمية التعمية الدعيارية  (2.3)الشكل 

 النابذة عن الدرحلة السابقة  4×4مزج الأعمدة، وذلك عن طريق ضرب الدصفوفة  الدرحلة ىذه في لغري :الثالثة الدرحلة
  .بدصفوفة معيارية، تسمى مصفوفة مزج الأعمدة
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أنو لغب تنفيذ عمليات ضرب لعناصر . (3.3)مزج الأعمدة، الدوجودة في الشكل  نلاحب من قيم عناصر مصفوفة
، وفي GF(8). ومن الواجب ذكره أن عمليات الضرب تتم في الحقل 3وبــ 2بـ النابذة عن الدرحلة السابقةصفوفة الد

، في (1B)لقيمة يأخذ ا مع البايت الذي (XOR)، بأنها إزاحة لضو اليسار، ثّم 2ىذا الحقل تعُرّف عملية الضرب بـ
بأنها  3وتعُرمف عملية الضرب بـ .(4.3)غنً معدوم. كما يوضح الرماز الدوجود في الشكل  MSBحال كان البت 

 .(5.3)مع القيمة الأصلية نفسها، كما يوضّح الرماز الدوجود في الشكل  (XOR)ضافة لعملية ، بالإ2الضرب بـ

 
 مصفوفة مزج الأعمدة. (3.3)الشكل 

 
 .GF(8)في الحقل  2الضرب بـ (4.3)الشكل 

 
 .GF(8)في الحقل  3الضرب بــ (5.3)الشكل 

 
 الحالية، للدورة الجزئي الدفتاح مع السابقة، الدرحلة عن النابذة الدصفوفة بصع على الدرحلة ىذه تقوم :الرابعة الدرحلة 

الدصفوفة النابذة عن الدرحلة السابقة وبتات بسيطة بنٌ بتات  XORولغري تنفيذ عملية الجمع عن طريق عملية 
  الدفتاح الجزئي الدوافق.
كل منها مؤلمف من أربع بايتات،   ،(Words)إلى أربع كلمات  بت( 128الجزئي )ذو الطول  بحيث نقسّم الدفتاح
 يظُهِر عملية إضافة مفتاح جزئي إلى مصفوفة الحالة. (6.3). والشكل الدصفوفةبذمع مع عمود من 
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 .النابذة من الدرحلة السابقة 4×4إلى مصفوفة  الدوافق إضافة الدفتاح الجزئي (6.3)الشكل 

 .التعمية فك عند معاك  بشكل دورة كل ومراحل الدورات إجراء يتم

 SCANو AESمقارنة عدد المفاتصيح المتاحة في كلّ الخوارزميتين  3.3-
 الدفاتيح عدد حساب لغري .طبيعي عدد  mأن  علماً  N = 2mوأن  N×Nالصورة  أبعاد أن نفتر  الدسح، لخوارزمية بالنسبة
 الثلاثة التقسيم لسططات لإحدى وفقاً  أجزاء أربعة إلى الصورة تقسيم أما ، لؽكنناm > 1أجل  فمن. عودية بطريقة الدمكنة
 وأحد عشر الخمسة الدسح لسططات لإحدى وفقاً  الصورة بدسح القيام أو لسطط، بكل الدتعلقة الثمانية التحويلات وأحد

 جزء كل أجل من حتمالاتالا نف  تتكرر أجزاء، أربعة إلى الصورة تقسيم حال في. لسطط بكل الدتعلقة الثمانية التحويلات
 منها  كل أبعاد يصبح التي الأربعة الأجزاء من

 
 
 

 
 ىي التقسيم احتمالات تصبح N = 2أي  m = 1أجل  من . أما 

 :كما يلي  NKلؽكن أن نعبّر عن عدد الدفاتيح مفتاحاً لستلفاً. وبشكل عام  24 = 8×3 أي يوجد الدسح احتمالات نفسها

4

2

1 : 0

24 : 1

15 8 3 8 : 1, 2

N

m

N

m

K m

K m N





 
      



 

خوارزمية  في الدتاحة الدفاتيح وعدد للصورة لستلفة أبعاد أجل من الدسح خوارزمية في الدتاحة الدفاتيح عدد (1.3) الجدول يظهر
AES الدفتاح طول بحسب . 
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 (.اليسار)إلى  AESالخوارزمية  وفي( اليمنٌ إلى) الدسح خوارزمية في الدمكنة الدفاتيح عدد (1.3)الجدول 

 نظنًه من بكثنً أكبر الدسح خوارزمية في الدتاحة الدفاتيح عدد يصبح ،16×16بحجم  نسبياً  صغنًة صورة أجل من أنو نلاحب
 .فيها مفتاح أطول أجل من AESالخوارزمية  في

 الاختبارات المستخدمة لقياس أداء خوارزميات التعمية بعض 4.3-
 أو الدعمى للنص العشوائية الدواصفات ناحية من التعمية، خوارزمية أداء قياس إلى تهدف التي الاختبارات من العديد توجد
 كما. التعمية وبدفتاح( الأصلية الصورة) الواضح بالنص( الدعماة الصورة) الدعمى النص علاقة ناحية من أو الدعماة، الصورة
 للنص  C, Pبـ  نرمز .التعمية مفتاح ولتغنًات الواضح النص لتغنًات التعمية خوارزمية حساسية على الدعاملات بعض تدل

 بالدوقع البيكسل قيمة على C(i,j), P(i,j)ويدل . الترتيب على( الدعماة الصورة) الدعمى والنص( الأصلية الصورة) الواضح
(i,j) الصورتنٌ  كلا فيC, P .  الخوارزميتنٌ أداء لقياس استخدامها جرى التي الدعاملات يلي فيما نستعر: SCAN, 

AES. 
 قيمة الخطأ التربيعي الأصغري The Mean Square Error 

 بنٌ قليديةالإ الدسافة عن يعبر والذي الدعماة والصورة الأصلية الصورة بنٌ التربيعي الخطأ قيمة على الدعامل ىذا يدل
 :بالعلاقة ويعطى. الصورتنٌ

 
2

,

1
( , ) ( , )

i j

MSE P i j C i j
T

   
 كلما  MSEالدعامل  قيمة زادت كلما العدد الكليّ للبيكسلات في الصورة الواضحة أو الدعمّاة. Tحيث بسثل 
 .الخوارزمية أداء من لػسن لشا الدعماة والصورة الأصلية الصورة بنٌ العلاقة اكتشاف صعوبة ازدادت

 معامل التشابو البنيوي Structural Similarity Index Measure 
 الواضحة الصورة بنٌ الدطلق الخطأ بتقدير يقوم فهو السابقنٌ، الدعاملنٌ من أكبر دلالة البنيوي التشابو معامل  يقدم

 :بالعلاقة ويعطى الدعماة والصورة
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SSIM P C
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  
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 


   
 

 حيث:
 ,P C  .متوسط قيم بيكسلات الصورة الواضحة والصورة الدعمّاة على الترتيب 
 2 2,P C   على الترتيب.تشتت قيم بيكسلات الصورة الواضحة والصورة الدعمّاة 
 

PC بالعلاقة التغاير بنٌ الصورة الواضحة والصورة الدعمّاة، ويعطى: 
     ,P C E P E P C E C      يعبر .E  الرياضي التوقع عن. 

 L  2يكون  ما وغالباً  الصورة بيكسلات قيم لتغنً المجال الديناميكي 1n  حيث ،n الدستخدمة عدد البتات 
 .الواحد البيكسل لتمثيل

 
1 20.01, 0.03k k  .ىي ثوابت معيارية 

  نسبة عدد البيكسلات الدتغنًةNumber of Changing Pixels Rate 
 كلما. Differential Attack [7] التفاضلي الذجوم ضد التعمية خوارزمية قوة قياس أجل من الدعامل ىذا يستخدم
 .الأمان مستوى ازداد وبالتالي الذجمات، من النوع لذذا الخوارزمية لشانعة زادت النسبة ىذه ازدادت
 :يلي كما ،Dالدصفوفة  تعريف إلى لضتاج الدتغنًة البيكسلات نسبة ولحساب

0, ( , ) ( , )
( , )

1, ( , ) ( , )

if P i j C i j
D i j

if P i j C i j





  

 :التالية بالعلاقة الدتغنًة البيكسلات نسبة وتعطى

,

( , )
( , ) 100%

i j

D i j
NCPR P C

T
   

 أداء برسن كلما الواحد، من   NCPRمعامل  اقترب كلما. الصورة لبيكسلات الكلي العدد  Tلؽثل  حيث
 .التعمية خوارزمية

  الكثافة الدتوسطة الدوّحدة الدتغنًةUnified Averaged Changed Intensity 
 تزداد. التفاضلي الذجوم ضد التعمية خوارزمية قوة بقياس NCPR السابق الدعامل إلى بالإضافة الدعامل ىذا يسمح
 :التالية بالعلاقة الدعامل ىذا حساب يتم . [7]الدعامل  ىذا قيمة بزيادة الخوارزمية قوة

 
,

( , ) ( , )
( , ) 100%

.i j

P i j C i j
UACI P C

F T


  

 قيمة أكبر بيكسل في الصورة الدعمّاة. Fحيث لؽثل 
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الدعامل  يتعلق بينما التفاضلي، الذجوم حدوث عند الدتغنًة البيكسلات بعدد يعنى NCPRالدعامل  أن نلاحب
UACI الدعماة. والصورة الأصلية الصورة من كل بيكسلات بنٌ الدطلقة بالقيمة الفرق بدتوسط 

 تشابو جاكارد Jaccard Similarity  
 بالعلاقة ويعطى لستلفتنٌ، صورتنٌ بنٌ التشابو مقدار [8]جاكارد  معامل يقي 

( , )
P C P C

P C P C P C

X X X X
JACSIM P C

X X X X X X
 

 
  

 .الترتيب على الدعماة والصورة الواضحة الصورة بيكسلات قيم لرموع Xc, Xpلؽثل 
 الدتماثلة القيم عدد نسبة عن جاكارد معامل يعبر وبالتالي. المجموعة عناصر عدد بحساب |.|العملية  تقوم

 .الصورتنٌ ضمن للبيكسلات والدختلفة الدتماثلة القيم عدد إلى والدعمّاة،  الواضحة الصورتنٌ في للبيكسلات
 كلما جاكارد، معامل نقص كلما لذلك لؽكن، ما أقل الدعمّاة والصورة الواضحة الصورة بنٌ التشابو يكون أن نريد 

 .التعمية خوارزمية أداء برسن
 معامل الانزياح الزمني الديناميكي Dynamic Time Warping 

 على لستلفة انزياحات تطبيق بعد الدعمّاة، والصورة الواضحة الصورة بنٌ الصغرى الأقليدية الدسافة الدعامل ىذا يقي 
 .الخوارزمية أداء برسن كلما الدعامل ىذا قيمة زادت كلما. الدعمّاة الصورة

 معامل الترابط Correlation 
تعمية جيدة لغب أن يكون الترابط بنٌ  يقي  معامل الترابط التشابو بنٌ الصورتنٌ الواضحة والدعمّاة، ومن أجل

 الصورة الواضحة والصورة الدعمّاة أقل ما لؽكن.
 حساسية النص الواضح و حساسية الدفتاح Plain text and key Sensitivity 

 حساب ثم( الأصلية الصورة)  الواضح النص من واحد بت قيمة تغينً على الواضح، النص حساسية اختبار يقوم
 على التعمية، مفتاح حساسية اختبار يقوم كذلك(. الدعماة الصورة) الدعمى النص في الدتغنًة للبتات الدئوية النسبة
 تعمية أجل من. الدعمى النص في الدتغنًة للبتات الدئوية النسبة حساب ثم التعمية، مفتاح من واحد بت قيمة تغينً
 من واحد بت قيمة تغينً عند النصف، من قريباً  الدعمى النص من بت أي تغنًّ  احتمال يكون أن لغب جيدة،
 .التعمية مفتاح من أو الواضح النص

 التجارب والاختبارات 5.3-

 256×256أبعادىا  . جرى اختيار صورMATLAB بيئة ضمن ،AES, SCAN :التعمية خوارزميتي من كل لزاكاة جرت

 .عليها الاختبارات بيكسل لإجراء
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 الخوارزمية من تقترب الدسح خوارزمية أن نلاحب. الخوارزميتنٌ من كل على الاختبارات ىذه نتائج (2.3)الجدول  يظهر
 الحساسية ملاحظة ولؽكن التعمية، مفتاح وحساسية الواضح النص حساسية اختباري عدا الاختبارات، بصيع أجل من الدعيارية
 فسينتج ،(واحد بلون صورة أي أو) بساماً  بيضاء صورة على الدسح خوارزمية تطبيق خلال من الواضح، النص لتغنًّ  الدنخفضة
 .الواضحة للصورة لشاثلة معمّاة صورة

 
 .SCAN, AES نتائج الاختبارات على كلّ من خوارزميتي التعمية: (2.3)الجدول 

 
 عملية اجراء بعد تتم إضافية، عملية خلال من وذلك معاً، والدفتاح الواضح النص لتغنًّ  حساسيةً  أكثر الخوارزمية جعل لؽكن
 الأمان برمل التي ىي إضافية دفقية تعمية العملية ىذه تكافئ. الصورة بيكسلات قيم إلى عشوائية قيم ب ضافة وتتمثّل الدسح،
 .مقبول تكراري بدخطط الصور تتمتع لم إذا الدسح خوارزمية استعمال عن لظتنع أن لؽكن أو

 من ، كما جرى العديدMATLABبيئة  ضمن ،AES, SCAN :التعمية خوارزميتي من كل لزاكاة البحث ىذه في جرى
  معظم في الدعيارية الخوارزمية أداء من يتقارب الدسح خوارزمية أداء أن النتائج أظهرت.  عليهما والاختبارات الدقارنات
 التعمية، مفتاح وحساسية الواضح النص حساسية اختباري نتائج ناحية من الدعيارية الخوارزمية تتفوق  فبينما الأداء، اختبارات
 بالزمن العمل من لؽكنها لشا الدعالجة وسرعة الحسابي التعقيد الدتاحة، الدفاتيح عدد ناحية من تتفوق الدسح خوارزمية ف ن

 شرلػة باستخدام الدسح خوارزمية سنرى عند تنجيز. والشخصية التجارية التطبيقات في الفيديوية التعمية أجل من الحقيقي
FPGA، الصورة بيكسلات قيم إلى عشوائية قيم ضافةإ ضافية ىيإعملية  خلال من الحساسية نقص مشكلة حل جرى أنو. 
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  الرابعالفصل 

 DE2-115بطاقة التطوير 
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عن تقنية بناء الكيان الصلب الدستخدمة لبناء خوارزمية الدسح عتادياً، حيث يقدم  اً يقدّم الفصل الرابع موجز 
 التماثلي والكامنًا-ل الرقميالدبدّ الدستخدمة في الدشروع، ويوصف كلّ من  DE2-115توصيف لبطاقة التطوير 

 الرقمية الدستخدمة.

 مقدمة 1.4-
كد من صحة عمل الخوارزميات بالإضافة إلى تقدير تعقيد ىذه يهدف التنفيذ العملي إلى تطبيق الدراسة النظرية والتأ

الخوارزميات وسرعة عملها. تعد مرحلة التنفيذ العملي من الدراحل الأساسية والصعبة للوصول إلى الدنتج النهائي. عادةً ما 
 . تقتصر الدشاريع على مرحلة الدراسة النظرية وتطوير الخوارزميات دون الوصول إلى منتج النهائي

أصبح بالإمكان اليوم الوصول إلى ىذه الدرحلة بفضل توفر بطاقات التطوير ب مكانياتها العالية وميزاتها الدتعددة كبطاقات 
لخوارزمية التعمية باستخدام  عمليّ  إحدى ىذه البطاقات لتنفيذ جرى استخدام. FPGA Development Kitتطوير 

من شركة  Cyclone IV Eمن نوع  FPGAلتي برتوي على شرلػة ا DE2_115وىي بطاقة  لسططات الدسح،
ALTERA.   جرى اعتماد برلريات كماQuartus II  من شركةAltera الإنشاء والبرلرة. أما المحاكاة و  من أجل التوصيف

 .ModelSim فجرت باستخدام 
في ىذا  ةالدستخدم DE2_115البطاقة ثم يقدم  FPGAىذا الفصل الدنهجية العامة للتصميم باستخدام تقانة  يشرح

 الدشروع.

 FPGAبطاقات  2.4-

متكاملة برتوي على مصفوفة من الخلايا الدنطقية  اتدار ىي  FPGA  (Field Programmable Gate Array)بطاقات 
،  كل خلية منطقيةفي   كن للمستخدم أن يبرمج التوابع المحققة. ولؽبنٌ ىذه الخلاياقابلة للبرلرة روابط ، بحيث يوجد الدتطابقة
 .الروابط بنٌ الخلايالؽكنو التحكم بكما 

حيث يعبّر عن  (،الحجم الدنطقي للجهاز) ا يسمى، تتحدد ىذه الخصائص بدخصائص عامةعدة ب  FPGAتتمتع بطاقات 
 ،وقدراتها على الدعالجة، كما تتحدد خصائصها بديزات بنيتها الدنطقية، البطاقة عدد البنى الدنطقية الأساسية التي برويها

العديد من  تشترك في ، ف نهاFPGAوجود أنواع كثنًة من بطاقات  وعلى الرغم من سرعتها ومقدار استهلاكها للطاقة.و 
 :[9] الخصائص العامة

 العناصر الدنطقية: Logic Elements  
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. تطبيق أو حل مسألة ما إلصاز ستخدم فيالتي تُ نطقية، الد العناصرمن عدداً كبنًاً جداً  FPGA شرائحبصيع  بروي
 (1.4)ويعر  الشكل  ولؼتلف عدد العناصر الدنطقية حسب نوع البطاقة الدستخدمة وحسب التطبيق الذي يتم إلصازه.

 العنصر الدنطقي ومكوناتو.
 جداول الربط Lookup Tables: 

ونظام إدخال منطقي معنٌ،  ،قابل للبرلرة )واحدٍ على الأقل( flip-flop)منطقي ) قلابتتألف العناصر الدنطقية من 
 (.على الأكثر 5) مدخلاً  n ويتم غالباً التعامل مع جدول ربط مؤلف من

 الذاكرة موارد Memory Resources :  

ولؽكن لذذه الذواكر أن تعمل بشكل  ،SRAM على رقاقاتها ذاكرة مدلرة بها مثل FPGAشرائح غالبية  برمل
 .لرموعات، ويرتبط كل عنصر للذاكرة بالذاكرة العامة الددلرة بو

 التوصيل موارد Routing Resources :  
على لرموعة من قنوات  صيلالتو  مواردوتنطوي  .FPGAىو الدعيار الأساسي للمرونة التي تتمتع بها دارات  صيلإن التو 
خارجية  صيلأو بقنوات تو  ببعض، بعضها FPGAفي دارات  صيلبلة للبرلرة بربط قنوات التو وتقوم مفاتيح قا .النقل
 أخرى. 

 للتشكيل رج القابلة اخخل والدادالدConfigurable I/Os: 
، ويتطلب ىذا طيفاً واسعاً من الدتطلبات والخصائص لستلفةبزاطب واجهات  مع FPGA عامل تطبيقاتتتلؽكن أن 
 فمثلًا بروي شرائح. البواباتولذلك تتمتع ىذه الدارات بخصائص عديدة لضبط ىذه  .دخلها وخرجها لبواباتالدعينة 

FPGA  الساعاتخاصة بذات سرعات عالية  بواباتعلى. 

 .VHDL لغة توصيف الكيان الصلبلغة تُسمّى باستخدام  FPGA شرائحيتم توصيف عمل الكيان الصلب وبرلرة 

 
 العنصر الدنطقي ومكوناتو. (1.4)الشكل 
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 FPGAالمنهجية العامة للتاميم باستخدام تصقانة  3.4-

 :من عدة مراحل FPGAتتألف منهجية التصميم باستخدام تقانة 
 ة توصيف الكيان الصلبلغالنظام باستخدام  توصيف VHDL باستخدام أو Verilog. 
  ضرورة للتأكد من عمل  تعتبر المحاكاةحيث  ،المحاكاةوظيفياً باستخدام إحدى برلريات السابق لزاكاة التوصيف

من أىم برلريات  ModelSimالنظام ولا لؽكن الاستغناء عنها، خاصةً عندما يزداد النظام تعقيداً. وتعد الأداة 
 .المحاكاة

  لزاكاة النظام لؽكن برويلو من صيغة رمزيةبعد code  إلى صيغة البوابات الدنطقيةNetlist. ذه يطلق على ى
 .(synthesis)الإنشاء  العملية تسمية

  بعد اختيار شرلػةFPGA لؽكن إجراء العملية التالية وىي توضيع التصميم على ىذه الشرلػة (place&route). 
 Xilinx. فمثلًا برلريات شركة FPGA لؽكن إبسام عمليات الإنشاء والتوضيع من خلال برلريات خاصة بكل شركة

 .Quartus IIىي  Alteraوبرلريات شركة  ISEىي 
  لؽكن إعادة المحاكاة ب ضافة الأزمنة الحقيقية والدتناسبة مع شرلػةFPGA  التي جرى اختيارىا. في النهاية بذري برلرة

 اختبار عمل النظام.يتم الشرلػة و 

 ىذه الدراحل وتتابعها. (2.4)ولؽثل الشكل 
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 .FPGAمنهجية التصميم باستخدام  (2.4)الشكل 

 Altera DE2-115بطاقة ال 4.4-

بالعديد من الديزات التي تتيح للمصمم بناء طيف واسع من الأنظمة، بدءاً من النظم البسيطة،  DE2_115بطاقة تتمتع 
 الدخطط الصندوقي لذذه البطاقة. (3.4)يظُهر الشكل  وصولًا إلى أنظمة الصوت والصورة الدعقدة.

 

 :توصيف النظام ب حدى لغات توصيف الكيان الصلب 

  VHDL  أوVerilog 

باستخدام إحدى  functional simulationإجراء المحاكاة الوظيفية للنظام 
 ModelSim: برلريات المحاكاة 

 synthesis and place & routeوتوضيع التصميم FPGAاختيار شرلػة 

 Quartus II: باستخدام إحدى البرلريات الدناسبة   

 Timing Simulationإعادة المحاكاة الزمنية للنظام 

 وإجراء الاختبار FPGAبرلرة شرلػة 
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 .Cyclone IV E [9]لبطاقات العائلة  الدخطط الصندوقي (3.4)الشكل 

 كما،  EP4CE115F29من النوع  Cyclone IV Eمن عائلة  FPGAساسي على بطاقة أبرتوي ىذه البطاقة بشكل 
 :[9] العديد من الطرفيات، ومن ىذه الطرفيات برتوي على

 .Red LEDS, 8 Green LEDS 18عدد كبنً من الليدات الضوئية  -
 .segment displays-7عدد من وحدات الإظهار الرقمية  -
 .Push-button, 18 Switches 4عدد من الدفاتيح والأزرار :  -
 .LCD 2×16شاشة إظهار  -
يسمح ىذا الدبدل بتوليد الإشارات التماثلية للألوان  VGA DAC (ADV7123)بساثلي: -ل رقميمبدّ  -

 .VGAالدبدل الرقمي التماثلي  (4.4)ل ، يعر  الشكالرئيسية )الأبضر، الأخضر والأزرق(

 
 DE2_115 البطاقة الدضمّن في  VGA يالتماثل-الدبدّل الرقمي (4.4)الشكل 
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الدواصفات الزمنية  (2.4)و (1.4)ن الجدولايعطي . FPGAلغري توليد إشارات التزامن الأفقي والعمودي من قِبل شرلػة 
 .[9] على الترتيب ،لذاتنٌ الإشارتنٌ

 
 .إشارات التزامن الأفقي (1.4) الجدول

 
 العمودي.إشارات التزامن  (2.4) الجدول

 
وبسثل نهاية ، (1.4)، انظر الجدول (a). تبدأ ىذه الإشارة بنبضة صفرية عرضها إشارة التزامن الأفقي (5.4) يظهر الشكلو 

تتعلق بعر  الصورة. بستد ىذه  (c)سطر من الصورة وبداية سطر جديد. لغري إظهار البيكسلات على الشاشة لفترة زمنية 
 40وتردد الساعة  600×800من أجل الدقة  a=3.2 us، (d)نهاية سطر بزمن إلى ما قبل  بداية سطرمن  (b)الفترة بعد زمن 

MHz شكل إشارة التزامن العمودي بطريقة مشابهة لإشارة التزامن الأفقي حيث تشنً النبضة تت .(1.4)، انظر الجدول
 .آخروبداية  إلى نهاية إطار صورة العموديةالصفرية للإشارة 

 
 .إشارة التزامن الأفقي (5.4)الشكل 

 
 ذواكر خارجية كبنًة الحجم:كما بروي البطاقة 
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. وىي ذاكرة مؤقتة، سهلة الاستخدام وتعمل بسرعات bits-16وعر   2MBبحجم  SRAMذاكرة من نوع  -
 .MHz 125عالية : 

ىي أيضاً ذاكرة  SDRAMالذاكرة  .bits-16بعر   64MBحجم كل منهما  SDRAMذاكرتان من نوع  -
 مؤقتة، تتميز بأحجامها الكبنًة وبرتاج إلى بناء متحكم للتعامل معها.

الفيديو  الصور و عادةً ما تستخدم ىذه الذواكر لتخزين  .bits-8وعر   8MBبحجم  FLASHذاكرة من نوع  -
 كونها برتفب بدحتواىا بعد إيقاف التشغيل.

 ما يلي: ىذه الشرلػة ولزتوياتها، (6.4)، يظهر الشكل الدضمنة في ىذه البطاقة EP4CE115F29وبرتوي الشرلػة 
 .Logic Elements اً منطقي اً عنصر  004411 -
 .Kbits 3888 كرة داخلية بحجمذا  -
 .266بعدد  18×18مضمنة ضوارب  -
 .4عدد  PLL إقفال الطورحلقة  -
 خرج للمستخدم. -وحدة دخل 521 -
إما عن طريق مدخل الفيديو التماثلي الدوصول بدفكك الترميز الفيديوي أو عن طريق وصلة  بكامنًا رقمية البطاقة ربطولؽكن 

 .ربط الكامنًا عن طريق وصلة خارجية (7.4)ح الشكل ، يوضخارجية كما ىو وضع الكامنًا الدستخدمة في مشروعنا
 

 
 .DE2_115بطاقة  الدضمنة في EP4CE115F29 شرلػة  (6.4)لشكل ا
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 ربط الكامنًا مع البطاقة بوصلة خارجية. (7.4) الشكل

 TRDB_D5Mالكاميرا الرقمية  5.4-

تعنون بواسطة رقم العمود والسطر، والعنوان سطر  2004 عمود و 2752: بيكسلاتالمن تتألف الكامنًا من مصفوفة 
(column 0, row 0لؽثل الزاوية العليا اليمنى للمصفوفة ).  .يرتبط كل بيكسل بحساس ضوئي أبضر أو أخضر أو أزرق

حيث يتألف السطر الأول من تناوب بيكسلات  ،(Bayer Matrix)تتوضع حساسات الألوان على شكل مصفوفة باير 
R,G1 ويتألف السطر الثاني من تناوب بيكسلات  ،(8.4) انظر الشكلR,G2  ...اناللون. لؽتلك وىكذا G1, G2   نف
 .[10] ولكن يعاملان كلوننٌ مستقلنٌ ساسالح
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 .توضع بيكسلات الألوان ضمن الأسطر (8.4) الشكل
حدود  FRAME_VALو  LINE_VAL انوبردد الإشارت .تقسم صورة الخرج إلى أطر وكل إطار يقسّم إلى أسطر

 .الأسطر والأطر على الترتيب

 
 طريقة قراءة الصورة زمنياً. (9.4) الشكل

عندما تكون  PIXCLKالساعة من  نبضةمن الصورة عند كل  (9.4) الشكل، كما يوضّح Pi بيكسلتتم قراءة ال
FRAME_VAL=1  وLINE_VAL=1 . 12لغري بسثيل البيكسل على و-bits. 

 (Bayer Matrix)ضمن مصفوفة باير  . أما(R, G, B) لونية عينات ةمن ثلاث RGBيتألف كل بيكسل ضمن الصورة لظط 
ولغب أن نقوم عينتان ( وبالتالي كل بيكسل ينقصو R, B, G1, G2فكل بيكسل ىو عبارة عن لون واحد فقط من الألوان )

 يوضح الشكلستخدم لذذا الغر  طريقة تكرار الجار الأقرب. . تRGB البيكسلباستيفاء ىاتنٌ العينتنٌ كي لضصل على 
حيث لػل لزل اللون الأخضر الناقص قيمة اللون  ،مثالًا عن استيفاء اللون الأخضر الناقص في أربع بيكسلات (10.4)

 .وتطبق الطريقة ذاتها على باقي البيكسلات ومن أجل اللوننٌ الأبضر والأزرقالأخضر في البيكسل المجاور. 
 

 
 .رضاستيفاء اللون الأخ (10.4) الشكل

ح سسيجري في الفصل القادم توصيف تفصيلي للكيان الصلب الدنفّذ، حيث سيجري عر  التصميم الدقترح لخوارزمية الد
SCAN وطريقة تنفيذه عملياً باستخدام بطاقة ،DE2_115. 
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  الخام الفصل 

المسح  لخوارزميةبناء الكيان الالب 
SCAN على شريحة FPGA 

 

 

 

 

  



44 

 

، FPGA، باستخدام دارة قابلة للبرلرة SCANيقدّم الفصل الخام  خطوات بناء الكيان الصلب لخوارزمية الدسح 
في ثلاث تصاميم ىي: تصميم  حيث يقدم الدخططات التدفقية والصندوقية لدراحل بناء عتاديات الخوارزمية، وذلك

 الصور والتصميم النهائي لتعمية الفيديو بالزمن الحقيقي. ضافة العشوائية، تصميم لتعميةبدون إ

 مقدمة 1.5-
قادرة على مسح صور بدقة عالية في الزمن الحقيقي. على الرغم من أن خوارزمية الدسح  التصميم الدطروح في ىذا العمل بنية

بيكسل لتأمنٌ معدل  256×256التصميم الدعرو  يستخدم كتل  إنّ  كبنًة نسبياً.  كتلية، وتستخدم كتلاً خوارزمية تعمية  
شرلػة  برتوي علىالتي  DE2_115بطاقة معطيات معماة مناسب للعمل بالزمن الحقيقي. ىذه البنية مصممة للعمل على 

FPGA  نوعمن EP4CE115F29 من عائلة Cyclone IV E . جرى توصيف التصميم بلغةVHDL أما المحاكاة .
 .من عمل الخوارزمية تحققللوذلك  ModelSim فجرت باستخدام 

 

 ذات الالةل اعمالأ 2.5-
لتعمية الدعطيات الأخرى. وبالعموم  ة الصور، بينما العديد منها لسصصمن خوارزميات التعمية متخصصة بتعمي ة جداً قلّ 

لا  منخفض نسبياً وذلكاة عمّ الدعطيات الدل نسبياً، ولكن معدّ  لياً ة مطبقة برلرياً وتعطي أمناً عامعظم الخوارزميات الدطروح
، على عتادياتة من الخوارزميات الدطروحة مبنيّ  جداً  قليلاً  اً عددف نّ خرى أيناسب العمل بالزمن الحقيقي. ومن ناحية 

عام موجهة بابذاه التعمية الدفقية. تقدم تكنولوجيا الدارات القابلة لإعادة  باستخدام دارات فعلية، وىذه الخوارزميات بشكلٍ 
 للتنفيذ العملي للخوارزميات. بنٌ السرعة والدرونة، وقد أثبتت أنها تكنولوجيا واعدة، ومناسبة جداً  اً توازن FPGA البرلرة

، عملياً على دارات AESالتعمية الدعيارية  وخوارزمية DESجرى تنفيذ بعض خوارزميات التعمية الدعروفة، مثل خوارزمية 
 من الجيد الذي تقدمو.ب مرونتها وفعاليتها العالية والأمنطقية قابلة لإعادة البرلرة، وذلك بسب

، في بنية الفوضىخصصة لتعمية الصور. ومعظمها كان معتمداً على نظرية الدطرُح عدد قليل جدا من خوارزميات التعمية، 
لتعمية الصور، ولكنّ التعقيد الكبنً لذذه الخوارزمية  AES، كما جرى استخدام الخوارزمية الدعيارية خرىشجرية أو مفاىيم أ

(، جعلها غنً مناسبة للعمل في الزمن bytes-16ىو  AESواختيار كتل صغنًة نسبياً )حجم الكتلة في الخوارزمية الدعيارية 
تقدمو ىذه الخوارزمية، ف نها عجزت عن برقيق شروط العمل في الزمن  الحقيقي، فعلى الرغم من الأمان الكبنً نسبياً الذي

 .[1]الحقيقي 
، ولم يتم تنفيذ خوارزميات تعمية صورة MPEGبشكل عام جرى التنفيذ عتادياً لعدة خوارزميات ضغط، مثل خوارزمية و 

 وفيديو عتادياً.
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ديو. وىي تعتمد على يكلّ من الصورة والف  تقوم بتعميةتي الخوارزميات التعمية التكرارية، تنتمي خوارزمية الدسح إلى عائلة 
ل. تعتمد قوة التعمية في خوارزمية الدسح على العدد الكبنً لدفاتيح الدسح كسيكسلات، وتغينً قيمة كل بيتبديل أماكن الب

10ل كسيب 512x512 قياسهاالدتاحة. عملياً، لدينا من أجل صورة 
ن أقوى أ. وىذا يعني [11] مفتاح سري لشكن 76000

10ب التفرعية حالياً برتاج إلى ما يقارب يالحواس
 بحث الشاملسنة لتقوم بكسر تعمية ىذه الصورة باستخدام ال 75000

(brute force) ن لعا الضغط والتعمية، ولكن قسم الضغط منها لغعلها بطيئة وغنً قابلة أي. برتوي خوارزمية الدسح على جز
تمكن من العمل في ، وذلك للفقط قيقي، لذلك الذدف من ىذا الدشروع تنفيذ جزء التعمية من الخوارزميةللتنفيذ في الزمن الح
 الزمن الحقيقي.

مكان تغينً مفاتيح التعمية تاحة إإقابلة لإعادة البرلرة ىي  الفكرة الاساسية من تطبيق خوارزمية الدسح على دارة منطقية
لرموعة من الدفاتيح لؽكن التبديل بينها أثناء التعمية وفك التعمية. كما أن الدارات  بشكل مباشر. يوجد في التصميم الدطروح
 الدتعاكسنٌ: التعقيد والسرعة. الدتطلبنٌمة بنٌ إمكان الدلاءالدنطقية القابلة لإعادة البرلرة تعطي 

. العتادياتعماة، مع تعقيد مقبول في ىو تقدنً بنية لخوارزمية الدسح تؤمن زيادة في معدل الدعطيات الدالذدف من ىذا البحث 
 كسل. يلتمثيل الب bits-8كسل، ويب 256x256حيث جرى اختيار صور

ديو ي)مثال ف Mbit/sec (0.5 Mbyte/sec) 4يعني العمل بالزمن الحقيقي أن النظام لػقق تدفق معطيات أكبر أو يساوي: 
. [11] للتكنلوجيا الحالية بالنسبة داء مقبولاً الأ (. ىذاframe/sec 25وبتردد  MPEG2 640 X 480 X 16 bitمضغوط 

لكل بكسل(، وىذا يعني أنّ تدفق  byteبيكسل رمادي )أي  256×256أما بالنسبة لتصميمنا، فيتألف كل إطار من 
 نعمل بالزمن الحقيقي.، أي أننّا Mbit/sec 13الدعطيات الدعمّاة يصل إلى 

 المخطط التدفقي لخوارزمية المسح 3.5-

. أولًا نقوم بتعمية الصورة الأصلية بدفتاح الدستخدم ستخدام خوارزمية الدسحاالدخطط التدفقي للتعمية ب (1.5)ح الشكل يوض
K1 (K1 ا، وىو معمّم لؽثل لسطط مسح ،)تغينً قيم  لغريكسلات الصورة النابذة، يلصري عملية تبديل لقيم بثمّ لدفتاح السري
 ة:العلاقبكسلات وفق التحويل الدعرف يالب

 [ ]   ( [ ]  (( [   ]   )   [ ])      )       
الزاوية لتعمية   احجر  االدعرفة وفق شانون، ولع، (diffusion and confusion)النثر والخلط  برقق شرطيىذا التحويل يضمن 

 .كتلية جيدة
أنّ تغينً لزرف واحد من النص الواضح )ىنا الصورة الأصلية(، يؤدّي إلى تغنًّ عدّة لزارف في  diffusionعني خاصة النثر ت

النص الدعمّى )الصورة النابذة عن التعمية(، وبشكل مشابو، ف نّ تغينً لزرف واحد في النص الدعمّى يؤدي إلى تغنًّ عدّة 
 [12](.الدعمّاةالصورة النابذة عن فك تعمية الصورة لزارف في النص الواضح )
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( لا يرتبط بطريقة SCANأنّ مفتاح التعمية )لسطط الدسح الدعمّم في خوارزمية الدسح  confusionبينما تعني خاصة الخلط 
 [12] بسيطة بالنص الدعمّى. وذلك يعني عملياً أنّ كل لزرف في النص الدعمّى يعتمد على عدّة أجزاء من مفتاح التعمية.

، وذلك (1.5)الشكل  الدبنٌّ في في الدخطط التدفقي Cو  Bبنٌ  الخاصتنٌ بعملية التبديل الدوجودةري برقيق ىاتنٌ ولغ
 .Rضافة سلسلة قيم عشوائية منتظمة ب 
 

 
 

 
 الدخطط التدفقي لنظام التعمية باستخدام خوارزمية الدسح. (1.5)الشكل 

 
التصميم الأول منها بتعمية الصور، بينما لؼتص التصميم الثاني بتنفيذ تصميمنٌ لخوارزمية الدسح، لؼتص قمنا في ىذا العمل 

  بتعمية الدعطياة الفيديوية والتلفزية، وفي الحالتنٌ جرت التعمية بالزمن الحقيقي.

 256×256تصطبيق خوارزمية المسح على صورة بدقة  :التاميم الأول  4.5-
 بيكسل

 256×256الدخطط الصندوقي للتصميم الأول الذي يقوم بتطبيق خوارزمية الدسح على صورة بدقة  (2.5)يظُهر الشكل 
 بيكسل.
وكتابتها ضمن  . نقوم بقراءتها مرة واحدة، بعد كل تهيئة للنظامROMلغري بززين الصورة الواضحة في الذاكرة  -

 .RAM1الذاكرة 
مليتي قراءة على التوازي، حيث تتم قراءة ىذه الذاكرة ، لشا يسمح ب جراء عa, bبوابتنٌ  RAM1بستلك الذاكرة  -

 بطريقتنٌ:

وفقاً للترتيب الطبيعي، وذلك من أجل إظهار الصورة الواضحة على الشاشة، حيث تظهر الدعطيات  -1
 .data_out_a_1الواضحة على الدخرج 
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ل إعادة ترتيب مواضع ، وذلك من أجkeyوالتقسيم الدوافقة لدفتاح التعمية  الأولية وفقاً لدخططات الدسح -2
. وتتم كتابة ىذه الدعطيات في الذاكرة data_out_b_1البيكسلات. تظهر الدعطيات على الدخرج 

RAM2 وفقاً للترتيب الطبيعي. لؽكننا تبديل قيم البيكسلات باستخدام الوحدة ،ENC unit والتي ،
 سنأتي على شرحها لاحقاً.

ر  النصف العلوي من الشاشة، كما ىو مبنٌ في الدخطط الزمني لتوليد العمليات السابقة خلال فترة ع لغري تنفيذ -
، والتي سنأتي على شرحها لاحقاً أيضاً، Addresses Generater1. تقوم الوحدة (3.5)العناوين الدبنٌّ في الشكل 

 بتوليد العناوين الخاصة بهذه الفترة.

 العمليات التالية:في فترة عر  النصف السفلي من الشاشة، لغري تنفيذ  -

وفقاً للترتيب الطبيعي، وذلك من أجل إظها الصورة الدعمّاة على الشاشة، تظهر  RAM2قراءة الذاكرة  -1
 .data_out_a_2الدعطيات الدعمّاة على الدخرج 

وفقاً للترتيب الطبيعي، وإعادة كتابة الدعطيات ىذه الدعطيات، الدوجودة على الدخرج  RAM2قراءة الذاكرة  -2
data_out_b_2 ، في الذاكرةRAM1  لكن وفقاً لدخططات الدسح الأولية والتقسم الدوافقة لدفتاح التعمية

key لؽكننا إعادة تبديل قيم البيكسلات باستخدام الوحدة .DEC unit والتي سنأتي على شرحها ،
 لاحقاً.

 السفلي من الشاشة.بفترة عر  النصف  بتوليد العناوين الخاصة Addresses Generation2تقوم الوحدة  -
اللازمة لإبسام  RGBضافة إلى إشارات الألوان اشارات التزامن الأفقية والعامودية بالإ بتوليد VGAتقوم الوحدة  -

 العر  على الشاشة.
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  بيكسل. 256×256الدخطط الصندوقي للتصميم الأول الذي يقوم بتطبيق خوارزمية الدسح على صورة بدقة  (2.5) الشكل

الصورة الدعمّاة، وعند فك التعمية لغري  RAM2الصورة الواضحة، وتضم الذاكرة  RAM1إذاً تضم الذاكرة 
، وذلك فوق الصورة الأصلية، ف ذا ظهرت الصورة نفسها على خرج RAM1إعادة كتابة الصورة النابذة في الذاكرة 

 ، ف نّ عمليتي التعمية وفك التعمية جرتا بشكل صحيح.RAM1الذاكرة 
 



49 

 

 
 الدخطط الزمني لتوليد العناوين. (3.5)الشكل 

من الضروري في الدرحلة الأولى التأكد من تطبيق خوارزمية الدسح على صورة ثابتة، والتأكد من صحة عملها، قبل 
 تطبيقها على سلسلة من الصور أو فيديو، الذي ىو الذدف من التصميم الثاني.

 256×256تصطبيق خوارزمية المسح على فيديو بدقة  :التاميم الثاني  5.5-
 بيكسل

على فيديو بدقة  SCANالدخطط الصندوقي للتصميم الثاني، الذي يقوم بتطبيق خوارزمية الدسح  (4.5)يظُهر الشكل 
 بيكسل. نلاحب وجود تشابو كبنً بنٌ التصميمنٌ. 256×256

على الدعطيات الفديوية الواضحة، التي لغري برصيلها من الكامنًا، وذلك عبر الوحدة  RAM1برتوي الذاكرة  -
Camera-Controller.ًالتي سنأتي على شرحها لاحقا ، 

، وكتابة معطيات keyوفقاً لدخططات الدسح الأولية والتقسيم الدوافقة لدفتاح التعمية  RAM1نقوم بقراءة الذاكرة  -
، وفقاً للترتيب الطبيعي، وذلك خلال فترة عر  النصف العلوي من RAM2ذاكرة في ال data_out_b_1الخرج 
 الشاشة.

، وفقاً للترتيب الطبيعي، RAM2في الفترة اللاحقة )فترة عر  النصف السفلي من الشاشة(، لغري قراءة الذاكرة  -
والتقسيم الدوافقة لدفتاح  ، وفقاً لدخططات الدسح الأوليةRAM3في الذاكرة  data_out_v_2وكتابة معطيات الخرج 

 .keyالتعمية 
 .VGAلغري إظهار لزتويات الذواكر الثلاثة على شاشة العر  باستخدام وحدة الإظهار  -
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 256×256على فيديو بدقة  SCANالدخطط الصندوقي للتصميم الثاني، الذي يقوم بتطبيق خوارزمية الدسح  (4.5)الشكل 

 بيكسل.

 الوحدات الأساسية المكوّنة للتاميمين 6.5-

 يتألف التصميم الأول والثاني من عدة وحداة مشتركة، تقوم بنف  الوظيفة، وسنقدمها بالتفصيل مع شرح ىدف كلّ منها:

 Addresses Generatorتصوليد العناوين  وحدة 1.6.5-
 Addressesبة من الذواكر، حيث تقوم  الوحدة بتوليد العناوين اللازمة للقراءة أو الكتاتقوم وحدة توليد العناوين 

Generator1  بتوليد العناوين الخاصة  بفترة عر  النصف العلوي من الشاشة، بينما تقوم الوحدةAddresses 
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Generator2  بتوليد العناوين الخاصة بفترة عر  النصف السفلي من الشاشة، سنقوم بشرح الوحدة الأولى فيما
 بنٌ الوحدتنٌ. يلي فقط لوجود تشابو

، يعتمد عمل ىذه Addresses Generator1الدخطط الصندوقي لوحدة توليد العناوين  (5.5)يظُهر الشكل 
عند وصول نبضة  key_in، التي تقوم بقراءة مفتاح التعمية FSMالوحدة بشكل أساسي على وحدة التحكم 

start_reading_key في الفصل الثاني. (3.2)، تتم عملية برليل الدفتاح حسب القواعد الدذكورة في الفقرة 
يظهر في ىذا الشكل . (6.5)من أجل فهم عمل ىذه الوحدة. لنأخذ مثال لسطط التقسيم الدذكور في الشكل 
 الترتيب الدتبع بحسب مفتاح التعمية، لدسح الصورة بعد تقسيمها إلى مربعات جزئية.

لرأس الدربع العلوي اليساري. يتألف  jورقم العمود  iلػتوي رقم السطر  أنّ كل مربع جزئي لو عنوان مرجعينعتبر 
 .addr = {j,i}، نصفها الأدنى لؽثل رقم السطر ونصفها الأعلى لؽثل رقم العمود bits-16العنوان من 

 

 
 .Addresses Generator1وحدة توليد العناوين  (5.5)الشكل 

 



52 

 

2 1 

3.1 3.3.4 3.31 4 
3.3.1 3.3.3 

3.2 3.4 

 .256×256عن لسطط تقسيم لصورة بقياس مثال  (6.5)الشكل 
س الدربعات الجزئية، لشا يتيح لنا العودة إليها عندما لػنٌ و ، من أجل بززين عناوين رؤ LIFOنستخدم ذاكرة من نوع 

 زمن مسحها.
 .(6.5)، تبعاً للمثال الدذكور في الشكل LIFOنبنٌّ فيما يلي تطور لزتوى الذاكرة 
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 .(7.5)م آلة الحالة التي تظهر في الشكل لصاز الدهمة السابقة، نستخدإمن أجل 

 
 .FSMلة الحالة للمتحكم لسطط آ (7.5)الشكل 

 بفحص الدخطط الحالي، ف ذا كان لسطط تقسيم نقوم بكتابة عناوين رؤوس Ezmine-patternنقوم في الحالة 
عطاء إنقوم بقراءة رأس الدربع الدطلوب، و أولّي الدربعات الجزئية الأربعة الدوافقة للتقسيم، وإذا كان لسطط مسح 

عند  ،wait-for-last، ثمّ ننتظر نهاية مسح الدربع الجزئي في الحالة Generate-startأمر الدسح خلال الحالة 
 لاستكمال قراءة الدفتاح.، Examine-patternانتهاء الدسح نعود إلى الحالة 

 {jst, ist}تقوم وحدة التحكم ب عطاء نوع الدسح، رقم برويلو، حجم الدربع الجزئي وعنوان رأس الدربع الجزئي 
لكل نوع من أنواع الدسح، ويكون خرج ىذه الوحدة عنوان  اً مولّد اً ، التي برتوي عنصر Scanإلى وحدة الدسح 

 .rdaddr-out = {jcurrent, icurrent}الدسح 
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 ,jst}كما تقوم وحدة التحكم ب عطاء نوع التقسيم، رقم برويلو، حجم الدربع الجزئي وعنوان رأس الدربع الجزئي 

ist}  إلى وحدة التقسيم، التي تقوم بحساب عناوين روؤوس الدربعات الجزئية الجديدة النابذة عن التقسيم، بحسب
 .{j3, i3} ,{j2, i2} ,{j1, i1} ,{j0, i0}الترتيب المحدد برقم التحويل، وىي: 

 Enc unitتصبديل قيم البيكسلّت الخاصة بالتعمية وحدة  2.6.5-

ضافة أعداد عشوائية إلى قيم  تهدف ىذه الوحدة إلى برقيق خاصتي النثر والخلط على الصورة الدعمّاة، حيث تقوم ب
 لعشوائية التي سنأتي على شرحها لاحقاً.بيكسلات الصورة الواضحة، وتنتج ىذه الأعداد عن وحدة توليد الأعداد ا

 .[11]لغري عند التعمية استخدام العلاقة التالية لتبديل قيم بيكسلات 
 [ ]   [ ]                                                                                                  

 [ ]  ( [ ]  (( [   ]   )   [ ])      )            
 ترتيب البيكسل. jلؽثل العدد 

 .(8.5)جرى تصميم ىذه العلاقة باستخدام جامعنٌ وضارب، كما يظهر الشكل 
 

 
 وحدة تبديل قيم البيكسلات في التعمية. (8.5)الشكل 

 بأخذ البتات الثمانية الأولى من نتيجة الضرب أوالجمع. (mod)ولغري الحصول على تابع القسمة 

 DEC unitالخاصة بفك التعمية  البيكسلّت وحدة تصبديل قيم 3.6.5-

 :[5]التالية  علاقةلغري استخدام المن أجل استرجاع قيم بيكسلات الصورة الأصلية، 
 [ ]   [ ]                                                                                                   
 [ ]  ( [ ]  (( [   ]   )   [ ])      )             
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 .(9.5) كما يوضح الشكلجامع وضارب وطارح مااستخدجرى تصميم ىذه العلاقة ب

 
 وحدة تبديل قيم البيكسلات في فك التعمية. (9.5)الشكل 

 مولّد الأعداد العشوائية 4.6.5-

 Linear Feedback Shift)ية خلفية خطية تغذ ت إزاحة ذاتيتألف مولّد الأعداد العشوائية من سجلا

Registers (LFSRs)) ، يرتبط كل مولد بكثنً حدود لشيّز لو، رتبتو تعادل طول سجل الإزاحة، وقيمتو بردد
 طريقة التغذية الخلفية.

، جرى اختيار بشانية مولدات عشوائية بزتلف عن بعضها بكثنً الحدود الدميز وللحصول على بشانية بتات عشوائية
 . وكثنًات الحدود التي جرى اختيارىا ىي:ت واحد، وبحيث يعطي كل سجل بلكلّ منها

 
  ( )   

             
  ( )   

        
  ( )   

       

  ( )   
             

  ( )   
             

  ( )   
             

  ( )   
        

  ( )   
       

لغب أن لا ينعدم خرج  ، على الترتيب.7، 10، 8، 13، 12، 9، 11، 14تكون أطوال سجلات الإزاحة 
يوضح  سجلات الإزاحة ، ولذلك كما ىو ملاحب جرى اختيار كثنًات الحدود بحيث لا ينعدم الحد الثابت. 
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، من أجل XORبعض مولدات الأرقام العشوائية الدستخدمة، حيث يظهر استخدام بوابة من نوع  (10.5)الشكل 
لسارج السجلات الدتوافقة مع أس  كثنً الحدود الدميز. ويكون مداخل ىذه البوابة من  برقيق التغذية الخلفية. تتألف

 لسرج ىذه البوابة دخلًا للسجل الأول.
 

 
 .مولد الأعداد العشوائيةبعض بتات سجلات الإزاحة الخاصة ب (10.5)الشكل 
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  دسالساالفصل 

ى باستخدام المعمّ  اختبار أداء نظام الاتصاال
 SCANالمسح خوارزمية 
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ختبار خوارزمية التعمية، ا جرى، حيث DE2_115على بطاقة  يقدّم ىذا الفصل نتائج الاختبارات التي قمنا بها

ومقارنتها مع نتائج  بجزأيها التعمية وفك التعمية، وذلك من خلال تعمية العديد من الصور والفيديو، وفك تعميتها،
 .MATLABعملية المحاكاة باستخدام 

 SCANالمسح  خوارزميةإختبار  1.6-

 :FPGAالذين جرى توضيعهما على شرلػة  تصميمنٌلل، وذلك SCANالدسح ختبارات متعددة لخوارزمية اأجرينا 
 بتعمية الصور لؼتص التصميم الأول. 
 بالزمن التعمية حيث جرى استخدام كامنًا، وجرت  لؼتص بتعمية الدعطياة الفيديوية والتلفزية،و  ،التصميم الثاني

 الحقيقي.
 جرى اتبّاع عدة سيناريوىات للتأكد من صحّة نتائج التعمية:

 السيناريو الأول 1.1.6-
ضافة العشوائية(، وتم التأكد من )تعميتها بدون مرحلة الإ الدعمّمة الدسح اتصور بدخططالجرى مسح العديد من 

مثال عن مسح صورة  (1.6). يظُهر الشكل MATLABصحة الدسح، وذلك طبعاً بالدقارنة مع المحاكاة ضمن 
بسيط، مكّون من لسطط تقسيم واحد ولسطط مسح أولّي واحد مكرر أربع  معمّم وذلك باستخدام لسطط مسح

 مرات، من أجل الدصفوفات الأربعة النابذة عن لسطط التقسيم.

 

 
 -ة الواضحةالصور -                                     -الصورة الدعمّاة-         
 العشوائية. القيم ضافةمثال عن مسح صورة بدون مرحلة إ (1.6)الشكل 
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 السيناريو الثاني 2.1.6-
العشوائية، وتم التأكد من  القيم ضافة، بالإضافة إلى مرحلة إالدعمّم جرى مسح العديد من الصور بدخطط الدسح

صحة الدسح، وذلك ب عادة الصورة الأصلية بعملية فك التعمية، ثّم بالدقارنة مع الصورة الأصلية. يظُهر الشكل 
مثال عن تعمية صورة وذلك باستخدام خوارزمية الدسح، باستخدام التصميم الأول الدخصص لتعمية الصور،  (2.6)

 بة الصورة النابذة في الذاكرة التي بروي الصورة الأصلية، وإظهارىا على الشاشة.وجرت عملية فك التعمية، ثم كتا

 

 
 -الصورة الواضحة-                                     -الصورة الدعمّاة-         
 .مثال عن تعمية صورة باستخدام خوارزمية الدسح (2.6)الشكل 

 السيناريو الثالث 3.1.6-

استخدام الكامنًا الرقمية  ضافة إلىبالإجرى استخدام التصميم الثاني الدخصص لتعمية الدعطيات التلفزية والفيديوية، 
TRDB_D5Mضافة العشوائية، ثم جرت ، وجرت عملية التعمية باستخدام خوارزمية الدسح، لكن دون مرحلة الإ

ستعاد بعملية فك التعمية على الشاشة. يظُهر ديو الأصلي، الدعمّ يعملية فك التعمية، وعُر  كلّ من الف
ُ
ى والد

 ضافة العشوائية.لقطة للشاشة عند تعمية مقطع الفيديو الدأخوذ من الكامنًا، بدون مرحلة الإ (3.6)الشكل 

 



61 

 

 
 .ضافة العشوائيةإ، بدون الكامنًا معطياتلقطة للشاشة عند تعمية  (3.6)الشكل 

 السيناريو الرابع 4.1.6- 

الكامنًا الرقمية  ضافة إلىبالإ، التصميم الثاني الدخصص لتعمية الدعطيات التلفزية والفيديويةجرى استخدام 
TRDB_D5Mعملية التعمية باستخدام خوارزمية الدسح، ثم جرت عملية فك  كما في السيناريو السابق  ، وجرت

ضافة ، مع مرحلة إالدأخوذ من الكامنًا لقطة للشاشة عند تعمية مقطع الفيديو (4.6)التعمية، يظُهر الشكل 
 .العشوائية

 
 .ضافة العشوائية، مع إالكامنًا معطياتلقطة للشاشة عند تعمية  (4.6)الشكل 
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 الكلفة العتادية لكلّ من التاميمين 2.6-

، وذلك لكل من DE2-115، قمنا بتحميل النظام على بطاقة التطوير SCANخوارزمية الدسح  تصميمبعد 
 اً التصميمنٌ، التصميم الدخصص لدسح الصور، والتصميم الدخصص لتعمية الفيديو، ووجدنا أنو لم يستهلك إلا جزء

يوضح تقرير العتاد الصلب الذي يستهلكو  (1.6)جداً من العتاد الصلب الذي تتيحو ىذه البطاقة. والجدول  اً صغنً 
 النظام، ويعطي مقارنة بنٌ التصميمنٌ.

 

بنوع العتاد الصل كلفة التصميم الأول  
)المخصص لمسح 

 الصور(

كلفة التصميم الثاني 
 )المخصص لمسح الفيديو(

Total logic elements 8,680/114,480 (8%) 9,600/114,480 (8%) 

Total combinational 

functions 
7,478/114,480 (7%) 8, 072/114,480 (7%) 

Dedicated logic 

registers 
3,475/114,480 (3%) 4,492/114,480 (4%) 

Total pins 78 /529 (15%) 428 /529 (81%) 

Total memory bits 1,572,864 /3.981.312 

(41%) 
1,622,072 /3.981.312 

(41%) 

Embedded Multiplier 

9-bit elements 

2/532 (<1%) 2/532 (<1%) 

Total PLLs 0/4 (0%) 1/4 (25%) 

 .SCANالدسح خوارزمية لتنفيذ  اللازمة العتاديةالكلفة  (1.6) الجدول
 

قدراً كبنًاً من العناصر الدنطقية  انلا يستهلكأنّ التصميمنٌ  (1.6)نلاحب من الجدول 
(LE: Logic Elements) . ٌفقط العناصر الدنطقية التي برويها الشرلػةمن  %8يستهلك ف نّ كلً من التصميمن،  

 في فقط، ضرب تيعملي و توجدوذلك لأن في التصميمنٌ،للضوارب  قليل جداً  نلاحب أنو يوجد استهلاك كما
من  PLLsكما لغري استخدام عدد من  ضافة العشوائية، واحدة عند التعمية، والثانية عند فك التعمية.إمرحلة 

في مرحلة تعمية الفيديو، لايتم بززين ملف  لأنو ،الذواكرنف  القدر من ك ستهلالغري اأجل تقسيم الساعة. 
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عرضو مباشرةً على و  يتو مباشرةً )بالزمن الحقيقي(، قمية، ثم لغري تعمر الفيديو، وإلظا يتم الحصول عليو من الكامنًا ال
  الشاشة.
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 الفصل السابع 

 الخاتصمة والآفاق المستقبلية
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ام الاتصال الدعمّى، سواء العتادات في تصميم وتنفيذ نظيعر  ىذا الفصل الأدوات التي تّم استخدامها 

Hardware أو البيئات البرلرية ،Softwareبناء النظام، والحلول  . كما يعر  الدشاكل والصعوبات التي واجهت
وأخنًاً يعر  خابسة العمل والنظام الذي نتج في نهاية الدشروع، عتمادىا لحل الدشاكل وتذليل الصعوبات. ثّم التي تّم ا

 يعر  الآفاق الدستقبلية للنظام.

 الأدوات المستخدمة في إنشاء نظام الاتصاال المعمّى 1.7-
 تمثّل بدا يلي:ت، و (1.7) في الشكل اً ، مبيّنHardwareناء نظام الاتصال الدعمّى عتاديات استخدمنا في ب

 Alteraمن النوع تطوير  ن واحد، على بطاقةآواحدة بسثّل الدعمّي ومفكك التعمية ب FPGA شرلػة -

DE2-115. 
 

 
 العتاد الصلب الدستخدم في نظام الاتصال الدعمّى. (1.7)الشكل 

 
 ، لإلصاز المحاكاة و تعريف الكيان الصلب، وىي:Softwareكما استخدمنا عدة بيئات برلرية 

، AESالتعمية الدعيارية  كل من خوارزميتيلزاكاة   لإجراء، واستخدمناه MATLAB R2015aبيئة  -
 .من الخوارزميتنٌكلّ ل ختبارات الأداءا وتنفيذ، SCANالدسح و 
، لتوصيف الكيان الصلب الذي يقوم بتنفيذ VHDLلغة توصيف الكيان الصلب ،  Quartus IIبيئة  -

 .SCANخوارزمية الدسح مراحل 
الدداخل، الدخارج إظهار إشارات  لزاكاة التصميم عن طريق، وتستخدم من أجل ModelSimبيئة  -

 .التزامنلخوارزمية وبرقق ، والتحقق من صحّة عمل اوالإشارات البينية للتصمي
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 المشاكل والاعوبات 2.7-
 بعض الدشاكل. واجهنا في ىذا العمل العديد من التحديات والصعوبات، بحيث بسكنّا من حلّ 

جرى دراستها بعناية، ثم جرى بناء حيث ة، صعوبة الحصول على توصيف دقيق لدخططات الدسح الأولي -
، وجرى توصيف كيان صلب لذا باستخدام اللغة MATLABتوابع تقوم بتوليد عناوين موافقة لذا في 

VHDL. 
من التحديات التي بسكنّا  :VHDLطول وتعقيد الرماز الخا  بتوصيف الكيان الصلب باستخدام اللغة  -

 من التغلّب عليها.

 الخاتصمة 3.7-
 ما يلي:ىذا الدشروع في  جرى
 .MATLAB ضمن بيئة SCANباستخدام لسططات الدسح التعمية  تنفيذ لزاكاة عمل خوارزمية -
 .MATLAB ضمن بيئةييّم أداء خوارزميات التعمية لاختبارات العشوائية التي تقتنفيذ لزاكاة  -
إلى اختبارات العشوائية،  SCANوخوارزمية الدسح  AESخضاع كلّ من خوارزمية التعمية الدعيارية إ -

ومقارنة النتائج، ونتج عن ىذه الدقارنة التأكد من فعالية خوارزمية الدسح وصلاحيتها في تقدنً الأمان 
 الدطلوب والسرعة اللازمة للعمل بالزمن الحقيقي.

، باستخدام لغة توصيف  SCANخوارزمية الدسح توصيف الكيان الصلب اللازم لدعمّي ولدفكّك تعمية  -
 .VHDLلكيان الصلب ا
 السابقة بالعديد من التجارب والإختبارات. خوارزمية التعميةالتأكد من عمل  -

 الآفاق المستقبلية 4.7-
وفعاليتها في التعمية وفي العمل بالزمن  SCANخوارزمية الدسح  ن عملبرسّ  أن التي لؽكن ،من الآفاق الدستقبلية

 :الحقيقي
، وينتج عن ذلك زيادة VHDLزيادة عدد لسططات الدسح الأولية الدوصفة بلغة توصيف الكيان الصلب  -

 في عدد مفتايح التعمية الدتاحة، لشا يزيد من الأمان الذي تقدمو خوارزمية الدسح.

د الصلب ، وذلك بزيادة العتاPipeliningزيادة سرعة معالجة عمليتي التعمية وفك التعمية باستخدام  -
 الدخصص لذاتنٌ العمليتنٌ. ويؤدي ذلك إلى برسنٌ العمل بالزمن الحقيقي.



67 

 

فيديوية أو ، في شبكة آمنة متكاملة، لنقل معطيات خوارزمية الدسح في قناة اتصالومن الآفاق الدستقبلية، استخدام 
 .أو شخصية أو مدنية بذاريةسرية بزص مؤسسة صورية 

  



68 

 

 

 

 

 

 

 

 الملّحق
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 Aالدلحق 

 VGAوحدة الإظهار 
  تعتمد على الشرلػةADV7123  :التي بسثّل لزول رقمي_بساثلي يتمتع بالدواصفات التاليةtriple 10-bit high-

speed video DAC, 140 MHz. 

  1600دقة تصل إلى x 1200. 

 ( لؽكن استعمالو لبناء مرمِّز التلفازTV encoder.ذو الأداء العالي  ) 

 الشكل (1.A)  يبنٌّ لسطط دارةVGA. 

 

 .VGAلسطط دارة  (A.1)الشكل 

  نظامVGA ،ىذه الإشارات موضّحة في الجدول  يتألف من بط  إشارات(1.A). 

 اسم الإشارة
 التوصيف

hsync إشارة التزامن الأفقي 
vsync إشارة التزامن العامودي 
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red  (10-bits) RGB  التمثيل الرقمي لدستوى اللون الأبضر في نظام 

green (10-bits) RGB لتمثيل الرقمي لدستوى اللون الأخضر في نظام ا 

blue (10-bits) RGB الرقمي لدستوى اللون الأزرق في نظام  التمثيل 

 .VGAتوصيف إشارات  (A.1) الجدول

 .(A.2) وىذه الإشارات مبينّة في الدخطط الصندوقي في الشكل  

 
 الصندوقي. VGAلسطط  (A.2)الشكل 

 يوضّح الشكل (3.A)  إشارات التزامن الأفقي من أجل العر  على شاشةVGA. 

 
 .VGA لنظام الأفقيالتزامن  (A.3) الشكل
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( و ىي سطر واحدبيكسل ) 111( تتضمن hsyncنستطيع أن نلاحب أن دور كامل من إشارة الدزامنة الأفقية )
 .(A.2)لرالات كما ىو موضح في الجدول  أربعمقسمة إلى 

عدد نقاط الشاشة  اسم المجال
(#Pixels) 

 فيوصتال

Back Porch 16  ِإشارة الفيديو غنً مؤثرة أثناء ىذه الفترة 
Display 640  لرال عر  الدعطيات. تقود بيانات نظامRGB  تباعاً كل نقطة بالشاشة عبر

 (الدنطقة الدرئية من الشاشة السطر الجاري عرضو.)
Front Porch 48  ِإشارة الفيديو غنً مؤثرة أثناء ىذه الفترة 

Retrace 96 بردد نهاية سطر الدعطيات و بداية السطر التالي 
 .VGAزامن الأفقي في نظام تتوصيف إشارات ال (A.2) الجدول

  التزامن العاموديإن إشارة (vsync)  نبضة الأولى تبنٌ نهاية إطار ال عدا أنّ  الأفقي،التزامن شبيهة ب شارةFrame 
 .(A.4) كما ىو موضّح في الشكل  خر.آوبداية 

 
 .VGAالعامودية لنظام التزامن مواصفات  (A.4)الشكل   
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