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Abstract 

 

 

 

A Mobile Ad hoc Network (MANET) is a network of wireless mobile devices 

deployed without the aid of any pre-existing infrastructure or centralized 

administration. This technology is studied with a number of serious challenges 

that need to be well catered before its successful deployment. These challenges 

include security issues, such as key management, secure routing, node 

authentication, data privacy and communication reliability. An appreciable 

number of routing protocols used in a typical MANET have left the critical aspect 

of security out of consideration by assuming that all of its constituent nodes are 

trustworthy and non-malicious. 

In our research, we will study the new algorithms for public key cryptography 

and focus on lattice based cryptography especially NTRU (N
th
-TRUncated ring 

polynomial)and compare it with other traditional cryptography algorithms (RSA 

& ECC) to see that NTRU is the best nowadays and use it in MANET routing 

protocols. Then, we remind some of the major threats that MANETs are 

vulnerable to, because of these inherently insecure protocols. The focus is 

specifically on on-demand routing protocols. Further, we propose a solution to 

increase security for these protocols through authenticating nodes without the 

need of a trusted third party (TTP). This solution depends on a public key 

infrastructure (PKI) based on NTRU.  

Generally, public key infrastructures are assumed to be unavailable in MANETs 

due to its non-centralized administration. So we propose a distributed 

nonhierarchical PKI model based on NTRU algorithm to overcome these 

challenges. The key element of our approach is to use Lattice based cryptography, 

specifically NTRU, and a distributed PKI model. We show that the proposed 

scheme is resistant to a wide range of security attacks and can scale easily to 

large-size networks. 

 

 

 

 

 



 الملخص
 

 

علرررررررب ة رررررررز  ررررررراللا لرررررررن الأتخرررررررا  ا    رررررررلا ا   رررررررلل لا  وا ررررررر  ت  ز ررررررر     رررررررز  MANETتعرررررررر  ا رررررررر 
ب نخررررررررز ةوإ اإزتررررررررلا  و  ةا   لرلايررررررررلاع وتع ررررررررا لررررررررن ا   ن ررررررررز  ا  اعرررررررر   ترررررررر ا    لنخررررررررز تعررررررررز  بعرررررررر  

المرلايررررررلا  وا   ت رررررر  ا  حرررررر يز  يزاررررررلا    ررررررز ي علرررررر  بز  لررررررزيز الألن ررررررلاع ت لرررررر ن  رررررر   ا  لررررررزيز ا ةا   
الآلررررررن  وورررررر زإ ت   رررررر  ع رررررر   لررررررز  ول   ه ررررررلا ا ت ررررررزل بشررررررل  عررررررز ع و  لررررررن  رررررر   رررررر   ا  لررررررزيز 

 بز    ا  ا اوت ل    ا   ل  يلا المس   للا في ا شالز  ا سلل لاع

ن رررررررر   في ا ررررررررار الأول لررررررررن مينررررررررز ة ا ررررررررلا عزلررررررررلا عررررررررن ي ا  ل ررررررررز  ت يرررررررر    ل ع  ررررررررلا  رررررررر  الم نررررررررز ر  
ا رررررررر   ا شرررررررراللاح ا عررررررررز ا  وصررررررررم بز    رررررررر   ي ا  ل ررررررررز  ا  ع  ررررررررلا المع  رررررررر   علررررررررب )ا  ع  ررررررررلا بزلم  ررررررررز 

ت ررررررنو لررررررن ي ا  ل ررررررز  ا  ع  ررررررلا بعرررررر  ا ل  ل ررررررلا  وب رررررر لا يزاررررررلا ن رررررر   ب  ا ررررررلا وت ا رررررر    ا  ل ررررررلا 
بأ رررررررز الأ لررررررر   ل يلللللللا  (RSA,ECC)ةةائخرررررررز لرررررررل ا  ا  ل رررررررز  ا   ل  يرررررررلا  ننقلللللللا   NTRUا  ع  رررررررلا 

 ث  رعلا ا  ن     وا  ع    اإسزبي ا اس ط  وا سريلا ا عز  لاع  ز  ز  بين ا  ا  ل ز  لن   

في ا ررررررار ا يررررررز   ررررررن    بز رررررر   ا   رررررر   ا  ا  ل ررررررلا ا  اعرررررر   في بنررررررزر بروت لرررررر ل ت ت رررررر   شررررررالز  ا ررررررر 
MANETتلرررررررا ا شرررررررالز   زع   رررررررث  رررررررن    بعررررررررس بعررررررر  ا  خ يررررررر ا  ا رئ سررررررر لا ا ررررررر  ت عررررررررس  ررررررر

 خز  وصررررررررم ب  ا رررررررر نز بروت لرررررررر    ا   ت رررررررر  عنرررررررر  ن  جررررررررلا عرررررررر    ررررررررريلا بروت لرررررررر    ا   ت رررررررر  يزارررررررر
ع ولررررررن د  ايررررررزة  الألررررررزإ  ررررررز  نسرررررر     ت ن ررررررز  ا     رررررر  بررررررين ا ع رررررر  ةوإ اإزتررررررلا AODVا  لرررررر  

 عNTRUيع    ي ا  ل لا  PKI  ت ة  ر   ز ثع يع    ذ ا اإ  علب بنزر نم ذج 

بشررررررللخز اإررررررزا   لررررررن ا رررررر   الخز في ا شررررررالز  ا   ررررررلل لا بسررررررا   PKI إ بن ررررررلا الم  ررررررزح ا عررررررز  
ا ررررررر   يع  ررررررر  ي ا  ل رررررررلا  PKI  ررررررزر ا ةا   المرلايرررررررلا   ررررررر  ا  رررررررن جح ا ان رررررررلا ا رل رررررررلا في بنرررررررزر نمررررررر ذج 

NTRU   ل غلرررررر  علررررررب ل ررررررل المشرررررررزل  ا سررررررزب لاع و ررررررنر  ةإ ا ن رررررر ذج الم رررررررجح ل ررررررزو     ررررررو لاررررررر 
ال   تى في ا شالز  لا   اإجمعلن ا ج ز  ممز  لّننز لن ا    
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  المقدمة

   

  
 1 

 

 

 ل  للا عزللا
 إ      ة م ة  ا  ع ل ز  ا  ع  لا    حمزيلا المعل لز  المن  للا عا ا  ن ا     الآلنلا لز   ررررررررلل لا 

 publicب   يم ل خ   ا  ع  لا بز رر   ا  الم  زح ا عز   6791عز   Diffie and Hellmanلي  ع وه  هز  
key cryptography    وا ر   يع  ر  علب  ر  المسررررررررررررررزئر  ا ريرزورررررررررررررر لا المع    )ا ل  ز ي م الم   ل   ل  

لي ا  اإ وةعععاع ولن  ذ ا اإين اعُ         المسرررررزئ  المع    لأ رررررزل  ع ل لا ا  ع  لا بز ررررر   ا  
 ا عز   وه  ة ا ت نجز خز في بع  المجز   ب ن ز  شلت في مجز   ةير ع الم  زح

تم لا ي اارررررررز   ا   Lattice ا شررررررراللابع  المسرررررررزئ  ا ريزوررررررر لا في مجزل  6771في عز   Ajtaiال شرررررررو 
الأ ررررررز رررررر لا  ا شرررررراللاةإ لسررررررزئ   Ajtai رررررر ل إ ل     في ع ل لا ا  ع  لا بز رررررر   ا  الم  زح ا عز ع ة ات 

تسرررررز م وبشرررررل  لا  في بنزر ةنذ لا تع  لا ذا   رررررريلا عز  لا  وتلا ا  ا   ش لشرررررلللا   زة ا شرررررعز  
ع وارررررررررع بلا        المشرررررررررزل   ش ا   ةع ت CVP  زة ا شرررررررررعز  الأهرر  نمعلللللا ة  SVPالأه رررررررررر 

 ةإ في لنزع خز ا عز  لا وررررررررررررر  ا ج ز  ا   ل  يلا وا ل  ل لاع تل ن ارررررررررررررع بلا اإ  ا شررررررررررررراللاي ا  ل ز  
 تن    ز يح زج  و  ج    زئللا و ر  عز  لا ت ا ع

 انزر نذم ا  ع  لا  لمز    لن   زب ز  ع ي    رررنأل علب ذلر ز  ا شررراللاولن  ذ ا ا  هت ب ة ا ررر   ا  
   ز   و ع  ةهمخز ا سررررررررررريلا ا عز  لا في ل زب  ا  ع    ا اسرررررررررر ط  ول زوللا   ا ا ن   لن ا  ع  لا  لخج ز  

 لن الم  هل ةإ تاة ر ي ل الأع ا  ا  ل للا ا  زةللاع ا ل  ل لا ا  

ولزيخ نز في     ا   ن لا ا  اع   ت ا     ت    خز في مجزل ا شرررررررررررالز  و  ي ا  ا   رررررررررررلل لا  نذرا    ت ة 
 ن  لا وعو لخ لا في     ا شالز  ة  و ش ا سريلاع

ل  لا  في ا ع ي  لن بز ن شررز  وبشرر ad hoc networks الم  رر ررلا     ةي   ا شررالز  ا   ررلل لا
ا   ا  ز  ا عسرلريلا لنخز والم ن لا  لمز  ز لن  ا علا بس  لا ت  ي  في ا  لرلايلا في  ةا   ا شاللا  وا  عزوإ 
ا      بين مخ لو ا ع     ح    ع ل لا ا ت ررررررزل  بز وررررررز لا  و ا ان لا    الم جزنسررررررلا في ا شرررررراللا ن  جلا 

ن زل    لشراللا   ث  لن لم  لو ا  جخ اا  )  ز رر ر   زتوا  ن   ا لا  في  ا علا ا ع   المشرلللا 
  سزل ععع ا ةإ تمي  ع  ا ع
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و لن     ا ع   ةإ تنلررررم ةو تغزة  ا شرررراللا تاعز   ر ا خز  ممز يعا ا  غ  ا  ائم في بن لا ا شرررراللاع وةيلررررز  
 Mobile Ad ن ز لاا الم  رررر ررررلا  للزن لا اإرللا     ا ع    وبز  زا ا  ارررر ل  و ا شررررالز  ا   ررررلل لا 

hoc Networks (MANET)  ع 

 لن     ا  ا علا ا اسرررررر  لا ةنشررررررأ  مج  علا لن ا  ررررررلز  ز  ا   ي  ل   لخزع  غ زر المرلايلا ي  ل  
اب لز  آ  ز  ت ي    ةا   ا شرررراللا وورررراط ع ل ز  ا  سرررر      ث  تن ل ا  رل ا   ل  يلا  لشررررالز  

الألن لا   لن  لأنذ لا ا   ل  يلا ةإ تل إ  عز لا في حمزيلا     في        المشررررررزل ع ل  ا لن ا نز  لا 
ا شرالز   ن  جلا اإرل لا ا  ائ لا  لع    ود وةيلا ل ا ة ز ) رعلا  ذوالر  ا   زعلا عععا  وبز  زا ت زج 

 ةنذ لا يزالا   غ  لا اإزتز  الألن لاع

وا ع  زة عل خز د وةا   تى الآإ  وذ ات  MANET    ا  رررررررلز  ز  تعلت لن ان شرررررررز   رررررررالز  
ا   ا ررز  والأمزب بزهز  ا احث عن نذز  ةلا  عزل    لرلا  يسرر لح بزإ زى علب  ررريلا المعل لز   
وا  ح   لن   يز  المسررر   لين  ويلررر ن ةةار ع ل لا ا  سررر   بشرررل   عزلع و   لز  رررنع   علب بنزئ  

 ع Lattice based cryptography ا شاللاا  ع  لا المع     علب  في   ا ا احث اع  زةا  علب ي ا  ل ز 

يح   ا سرررريلا ل ز في ا شرررالز  ا   ل  يلا   MANET خ   ا احث    بنزر بروت ل ل تسررر    شرررالز  
ول زو   لخج ز  الم لنلاع وت  ر بنزر   ا ا اوت ل ل    في  ةا    ررخزةا  ا    ه لا  و   لز  رررن   ز  

 ع NTRUل لا لن ي ل ت ا   ي ا   

ن    في ا   ررررر  الأول ب   يم عز  لم وررررر   اإسرررررزبز  ا ل  ل لا  وا  ع  لا لزبع  ا ل  ل لاع وفي ا   ررررر  
  NTRUلا   و رررنخ م ب  ا رررلا ي ا  ل ا شررراللاا يز   رررن    ة ا رررلا عزللا وت  ررر ل لا  ل ع  لا المع     علب 

 ينزع  ا    نس   لخز في ملل ي ا  ل ز  ا  ع  لا ا   ل  يلا   ا زإ ل ااتهز ا ع ي  ول ز ن خز

  ول ااتهز  وي رزئ رخز  ون    ب  ا لا  زلللا  MANETsةلز في ا   ر  ا يز ث  رن ح ب عن  رالز  
 Certificate لأنذ لا الألن لا الم ج لا  رررررررزب ز  في   ا المجزل  وا  رل الم ج لا في  ةا    رررررررخزةا  ا    ه لا 

Authority (CA)لا ع وفي ا   رررررررررررررر  ا رابل  ررررررررررررررن  و ي ا  ل NTRU    في بنزر بروت ل ل تسرررررررررررررر   يح
ل  لاز  ا سررررررررررررريلا ةوإ يسررررررررررررز   في بن لا ا شرررررررررررراللا  ويلرررررررررررر ن ي ا  ا نذز  الألا لن   ث ا سررررررررررررريلا 

confidently      وا  authentication  و رررررررررررررر لررلا المع  ررز  integrity  وعرر   ا نلررز  
non repudiation  ع 
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   سم لا تسرررررر     في بنزر ا اوت ل    وة ا ررررررلا ) ةةا  AVISPAوفي ا   ررررر  الأي   ررررررنسررررر     الأةا  
ا ج ز  الم لنلا عل خزا  ل ح   لن   ا ا اوت ل ل الم جح  وةةائ   و ررررررررررررري    وممزنع   ورررررررررررر  ا ج ز  

 الم لنلاع
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 الكموميةالحسابات  .1.1
تجلا اإ  رررررررررررررالا ا ل  ل لا علب ت  ير ت ن ز  اإ  رررررررررررررالا بز ررررررررررررر   ا  لازة  نذريلا ا لمع وت  ير تخز  
اإز ررررر ر بز ررررر   ا      ا   ن لا  ررررر سررررر لح ب  ا  ن ع لا ولا   ت  الألز  في  يزة  ا      اإز ررررر ب لا لن 

 في اإجم هت  لل ا       رث  يرزة  الأةار م رث تسرررررررررررررر لح برز   رز  فيعرز رز  عر ةيرلا  رزئللا في ن   ا   
 وا  زهلاع

تع    اإسررررررررزبز  ا   ل  يلا علب تا ب   زإ  وا    يع   عزة  فيا ة ا ا ابز  المن   لاع ة  ةإ المع  ز  
في إذررلا وا رر    و ش ا ا ررز  المعرو ررلا الم يلررلا  ل ع  ررز ع بررز  ررزا  6ةو  0تررأيرر  ا شررررررررررررررلرر  ا ينررزئش   ط 

 ي  إسزبز  )ا جانا     ةو الملي لاا في اإز     زج  و  لن تاا      الأ ز  لا المسؤو لا عن ع ل لا ا
و إ ع و  ا ا الن  ررررررررررر ا ب ل ت ةا  وا ع ل ز   ررررررررررر ا ب د وة   تى offوا   هو  onبين وورررررررررررل ا ع   

ب يين ا ع ل رز  في ا يزن لا  ة  ةننز ولل ا      ا  لن   تش ا لا  ه  واررررررررررررررلنز ت رياز   و  واررررررررررررررلرت  و
ا   ايزئ لا  ع       ا عنزارررررررررررر و و ع الا ه انين ا   ايزر ا ل  ررررررررررر ل لا     ا ب ة ا   ل  بز هز  اإ وة 

 ت  ا   ايزر ا ل  ل لا  ل ا ل  و ع ة ع ل ز   سزب لا ةلير و لن لعز لا ةه ع

  لا في ن   ا لحذلا  ة  ةإ ا   6و  0ةلز في اإ  ررررررالا ا ل  ل لا  طإ المع  ز   لن  ز ةإ تأي  ا    لا 
لعز   و  ا لز  لن تمي ل  بشرررعز  لل إ لن لرلا ين  6و لرررررررررررررررررر  0اإز  لا الم ت ة   ش ترال  ه   ين  لرررررررررررررررررر 

ع ة ا ر  n  ث  n2   وبز  زا  طإ ع ة ا ع ل ز  اإسررررررزب لا المنجا   رررررر اةاة بشررررررل  لا qubitويسرررررر ب 
qubits ز   طذا  ع ل ز  ا   اين ةيلرررررررررررر  بزع از  ةإ ل   ز لا ةارررررررررررراحت تمي  ع ةا  لا ا  لن ا   مع وتاةاة

 تخاإ ه   ين في ن   ا لحذلاع qubitلزنت ل  ه  لا في اإسزبز  ا   ل  يلا تمي  بات وا     طإ ل  

ا  زع   الأ رز  لا   تعُو  خم اإسرزبز  ا ل  ل لا     خم المسرل ز  الأ بعلا في ا   ايزر ا ل  ل لا وا   
 في  خم آ  لا ع       اإسزبز ع

 الأساسية في الفيزياء الكموميةالمسلّمات  .1.1
  :المسل لا الأووquantum bit 

"في ة  نذز    ايزئش لعاول ي ت   رررررررعز  ع     ي   رررررررعز  اإز لا   ا ا نذز   و  ا ا شرررررررعز  ي ارررررررو 
 ع [phi07] ا نذز  بشل  لزل  و ي  ا شعز  ا  ا    في  لزر  ز لا ا نذز "
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0ممي  بشرررررررعز  ذ  بع ين  و qubit  لن   ينز  1,  ش الأ رررررررعلا ا  ا  يلا الم عزل   الم      ل لرررررررزر 
0واي  ز ا  عزة  لز نل       الأ علا علب ا شل   ,  : qubit الـع عن ئ   لن تمي   1

0 1a b    

 وا  يز   تاعز    زن إ ا    ز     ة  ةإ      qubitو   ةإ يل إ ا شعز  الم ي   لر 

2 2

1

1 ,a b a b

  

  
 

 ث وتع ا     ا  ررر غلا    ي   المع  ز  تم ي ا    لر  ا   ي   بز ررر   ا  ا ا ز  في اإ  رررالا ا   ل  يلا  م
   ط عن  تمي   ة  بت في اإسزر ا   ل   ع 6ةو  0ا    لا  a,bيأي  

  : المسل لا ا يزن لاquantum systems 

في "  إ ت    ة  نذرررز  ل  لش لغل  ي اررررررررررررررو برررز  ح يررر  ا  ا ررر  ع ة  ةإ ا ن  رررزل لن اإرررز رررلا 
   و اإررز ررلا  1tا لحذررلا    2في ا لحذررلاt   يرتاط بررزلمعررزلرر  ا  ا ررU  ا رر   يع  رر    ط علب ا  رل

1ا الا بين  2,t t"   [phi07]ع 

 :  1t– 2t 1=عن لز  ول يزل علب ذ ا

   لن ا شعز   :

1 0 0 1

1 11

1 12
U

  

 
  

 

 

عن ئ  :                          
1 1 1 11 1

1 1 0 12 2

1 1
0 1

2 2

U 
     

        
     

 
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  المسل لا ا يز يلا : ا   ز ز 

ا   زل ا ل  ل لا بزلمج  علا" ت ارررررررو لعزل    mM   و ش مج  علا المعزل   في  لرررررررزر اإز لا  لنذز
 ع [phi07]" ن  جلا ا   زل ا    لن ةإ   ب في ا  جربلاع  mالمراة ه ز      ث 

  ر يسزو  mةإ يل إ ا   زل ا  زا     طإ ا   زل   طذا لزنت  ز لا ا نذز  ها  ا   زل لاز ر  

  | |H

m mp m M M  

                           بز  زا | | 1H

m m

m m

M M p m     

وتل إ  ز لا ا نذز  بع  ا   زل تمزلز  لسزويلا  ر :          
| |

m

H

m m

M

M M



 
 

  : المسل لا ا رابعلاmulti-qubit systems 

إز   الأنذ لا ا ل  ل لا  tensor product  ا عاو "  إ  ز لا ا نذز  ا ل  لش الم ع ة  تسرررررررزو  ت ار 
 ع [phi07] المل نلا   "

1 طذا لزإ ا نذز  الأول في اإز لا   0 1a b    2   وا نذز  ا يز  في اإز لا 0 1c d   

  طإ ا نذز  ا للش يل إ في اإز لا  

1 2 1 2 . 0 0 . 0 1 . 1 0 . 1 1

00 01 10 11

a c a d b c b d

ac ad bc bd

         

   

 

 

 التشابك .1.1
-multi ش  ز ر  ل  ل لا يز  لا  و  ب في ةنذ لا ل ع ة  اإز    Entanglement ز ر  ا  شرزبا 

qubit system  ع   ث    ظ ا ائ ز  بز ت ررررررزل الم ت ة    ز ب نخز  تى بع  ان خزر ع ل لا ا ت ررررررزلع
ع و    الآ  لا correlation  وتسرررررررر ب بز جابط qubitsوت شررررررررل      ا ذز ر  بين ل   وتين لن ا ررررررررررررررررررررررر 
 الم ت ة  لم يس  ل ا علم ت س  ز نذريز   تى الآإع
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لن  س م الآير المرا      و  بز هز  ا علسش    ز   و    عن لز ي و  ة   ا سر  ين بزهز  لز  طإ ا
ا  ناؤ ب ري ررلا ةو اإ ة رر  ا سرررررررررررررر  ررز     رر   ةوإ ه ررزل لأنرر   لن ةإ يرر و  بررز هررز ين لعررز  في ن   

ا زاررر لا الأ رررز ررر لا  ش ع و    الآير qubitلز    ةي  ه زل  لررررررررررررررررر  qubitا لحذلاع بز  زا لمعر لا ه  لا 
 lattice based cryptography   ز  في      ع ل ز  ا  ع  لا بز    ا  ا  شزبا  ا    نع    عل خز

[Mic08]. 

 خوارزميات الحسابات الكمومية .1.1
 Deutsch’s Algorithm 

 ر   ا  ا  ل رلا  ش ي  ليرزل علب  ترار اإسررررررررررررررزبز  بز  ري لا ا ل  ل لاع و لن ت ارررررررررررررر  خز لن ي ل 
 ا  زا:ا  اس ط 

لزإ ا  زبلنرير   ر ير     رز  ذا   f x ةائ ز  ةيز  لزنت ه  لا  6ةو  0  ة  ةن  يع ش ا    لا  ز  ةو ل  ا نز   زب
x ةو ةن  يع ش لن ةت  ن و ا   م  ر  x  ع6وا ن و الآير يع ش   0ا    لا 

ع ة  ت رررزج  و لعل ل ين x=1و  x=0لن ي ل ا  ري رررلا ا   ل ررر يرررلا  رررطنررر  يلالنرررز لعر رررلا ا   م لن ةتررر  
 عf  ب ن ز بز  ري لا ا ل  ل لا يلالنز   ط لعل للا وا      ح ي  ا  زبل f  ح ي  ا  زبل 

  لن ا  زبل      : 0,1 0,1f x   في  ز ررررر ر ل  لش و , ,x y x y f x      ونسررررر  
ا  ح يرررر    fU   اين ا ن  جررررلا  و yنبرررر وإ تغ     xب ين ل  ل ين في ا رررر يرررر   ل حررررز ذررررلا علب ه  ررررلا 

   لز  زا  fا  ا    ا    يح   

 

 

 

في اإسرررررررزر ا   ل     ذا ة ةنز  سرررررررزر 0f ل إ  y=0,x=0   ون ا  ا  ح يfU  عن ئ  ت ررررررر  في
 ا رج علب 0,0 0f 

ول  ا بز نسالا  ر  1f  ت   علب 1,0 1f 
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في  عز  وا    xةلز بز نسالا  لحسزر ا ل  لش  طن   لن ةإ نل ن ا     ين  ر  0 1 / 2x   

عرررررررررنررررررررر ئررررررررر  يرررررررررلررررررررر إ ا ررررررررر يررررررررر   ررررررررر  ا شرررررررررررررررررررررررعرررررررررز   y=0و  
1

0,0 1,0

2



   وا ررررررررررج

    
2

0, 0 1, 1

2

f f



 

و   لا ة اإ  الا ا ل  ل لا الم  ا يلا  ا    0,1ي ا  بن   ا  هت علب ا     ين  fUن  ظ ةإ ا  ح ي  
 ع [phi07] لن ي ل ه  لا وا    في ا  ي  fتس لح  نز ب ح ي  ا  زبل 

 

 Deutsch-Jozsa Algorithm: 
علب ا شرررررررررررل  :  fا عزةيلاع   ث ي رررررررررررالح تعريو ا  زبل  Deutschتع ا     ا  ا  ل لا تع   ز    ا  ل لا 

     : 2 0,1nf x   ويلالنز في     اإز لا ةيلرررررز  لعل للا وا    في اإ  رررررالا ا ل  ل لا   ح ي  ا  زبل
f  2ب ل / 2 1n     لعل للا في اإسزر ا   ل [phi07]  ع 

 

 Shor’s Algorithm : 
تع ا     ا  ا  ل لا لن ا  ا  ل ز  الأ لررررر  في  ل   الأع اة  و ع ال  بز ررررر   ا  ا  ري لا ا ل  ل لا  

  رث تم لررا تع  رر ا  لن  تارلا  3O n  بررز نسرررررررررررررراررلا  لع ل ررز  ا ل  ل ررلا ب ن ررز تم لررا ة لررررررررررررررر  ا  ا  ل ررز
ا      ع  لااا   ل  يلا في  ل   الأع اة تع   ا  ة ررررررررررررر ز  ع و  ا ا  ع    الأ رررررررررررررش    ا    سملح   ا  ل ز  

تع    ذ ا الما ة ةإ تم لا ا     ا لز  لا إ زي خز وررررررر  ا يجال ل إ ا  هت ا       حل   الأع اة لا  
  وبز  زا  طإ تخ  و ا  ع    في اإسرررزر ا ل  لش يسررر لح ب  لح آ زل ت ي   في عزلم ي ا  ل ز  نسرررا ز  
 .[phi07] لن   ث اإ زيلا و  ا يجال وا سرعلا في الأةار ا  ع  لا

N ا  سررررررر لا  في خ   بزهش xنعلم ةإ  تالا ة  ع ة  x N  ةارررررررغر ع ة   r    يحmod 1rx N  
    اتاز  ا   ا  ا  ز  لا: Shorوإسزر     ا رتالا اع  زةا  علب ي ا  ل لا 

  اي  ز  ع ةx  ةوا للN ع 
  بز    ا  اإسزر ا ل  لش الم  ا   نس   ل  سزرrx لن ةت  ل ل ه مr لعز ع 
  المعل للا الم ل بلا و ش ه  لا ا  لرا عل زبللا ل ل ا   م ا سزب لا  لح  ل علب 
   اع  زةا  علب ه م ا  لرا  نس   ل اإ  ل علب ع الN  ع 



 

 
 

 

  

التعمية بعد 
 الكمومية

 
 



  االتعمية بعد الكمومية

   

  
 11 

 

 التعمية مابعد الكمومية .1.1
 ررررنلا ت رياز  عن اإز رررر ر ا ل  لش  وتاعز   ل    ا  ا  لن   ت لا اإزاررررللا في ا عزلم  00ب ة اإ يث لن  

 رررررررررن ا  علب الألير )  نز    يث عن  60 طن  لن الم  هل ةإ ن ررررررررر   و اإز ررررررررر ر ا ل  لش ي ل 
وت ة بع  اإ ا ررررررررر   ا ل  ل لا  ز  ز   لنخز لم تعرس هز يز   تى الآإاع  طذا ا جورررررررررنز ةإ   ا ا ل   

إ هزبللا   يجال  رررررررررررررر ل  ة ز  رررررررررررررر  ح   هريارز  عنر ئر  لر  لرز نعر   عن ا  ا  ل ز  ا   ل  يلا في ا  ع  لا 
إ ت    بهز ةلا ة اإ ا رر  وبسررخ  لا  و سررا  بسرر ط    ةإ ع ة ا ع ل ز  اإسررزب لا ا   تسرر   ل تلا 

 رررررررالح ةه  بلي ع  يجاهخز يا الن ا       طإبلي  ت ا  لن ا ع ل ز  في اإ ا رررررر   ا   ل  يلا  وبز  زا 
   عز لا في حمزيلا و   ز    الح   RSA, ECCة  ةإ ي ا  ل ز  ا  ع  لا    الم نز ر  لي  ي ا  ل ز  

 ن رررر لخزتم لا تمزلز  بز نسرررالا لأ  ع للا عا  ررراللا ا نجنت  وت رررالح ا ت رررز   للشررر   نالمعل لز  الم
 لل ز تع    ا  ا  ل لا ا ةاة ا الن ا      ع ل ز لأإ ا الن    ا عن ررررررررررررررر ا رئ سررررررررررررررش في ه       ا  ا  

  يجاهخررز ن  جررلا  يررزة  عرر ة ا ع ل ررز  اإسرررررررررررررررزب ررلا وبررز  ررزا ةارررررررررررررراحررت ةلير ةلنررز  في الم خ   ا   ل رر  
[Dan09]  ع 

 ذإ  ب  لن ا احث عن ي ا  ل ز  و رل ةير    ح    ع ل ز  ا  ع  لا م ث تلرررررر ن الألزإ والأةار 
 غ  ا  تفي ةنذ لا ا ت ررزل  ولزإ اإ  المر ررلح    ا    ا ن  زل  و ا  ع  لا ا ل  ل لا   لن ذ ا ي  لررش 

ل لا  ل ارررررر ل  و ةةار في ا  لفي ا انى ا  ح  لا    ل ا شررررررالز  الم ت ة  بز وررررررز لا  و  يزة  لا    لزل   
 ل ا ل و ن  روط ا ع  ع

  الأمررزب  و اهررز  آير و   ا احررث عن ي ا  ل ررز  تن رر  في ا ان ررلا ا   ل رر يررلا الم ت ة   رر  ررا  ان  لررت
تشررررزب  في ةةائخز ي ا  ل ز  ا  ع  لا    الم نز ر   وتل إ ل زوللا  لخج   ا ل  لش ا      وهزة   علب و 

بشررررررررل  لزل  عن  ا ن  زل  و اإ ا رررررررر   ا ل  ل لا  واتخ       الأمزب ل رررررررر للح حمزيلا المعل لز  
post quantum cryptographyع 

 وتن سم     الأمزب  و ة بعلا ةهسز   ئ س لا:

 Hash-based signatures 

 Code-based cryptography 

 Multivariate cryptography 

 Lattice-based cryptography 
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 ( Hash-based signatures ) على توابع البصمة التوقيع المعتمد .1.1.1
 إ ا   ه ل ا ره ش ا   ل ر   يع  ر  في      ا سررررررررررررررريرلا بأةائ  علب تع    ع ل ز  ا  حل    و ع ال  

ه ل ا ره ش يع ا  لنز  لا ا    ح   خز بز  زا  طإ ا     ا ع ل  زإ  زتزإوا ل  ز ي م الم   ل    ث تأي  
   ل  يلاع و لن عن  ا ج   ا ل  لش  طن  لن ا سررررررخ  لا ا  ارررررر ل  و  ل   ة  ةل نز  في اإسررررررزبز  ا

ع ة لا  في  لن ه رر  نسررا ز  وبز  زا ا نجزح في ايجال ي ا  ل ز  ا   ه ل ا ره شع    ا  ب  لن 
 ابل اع  ررررزة ا   ه ل علب تي ا  ل ررررز  ت ه ل  ه ش تل إ ممررررزنعررررلا  رررر   ا ج لررررز    لررررزنررررت  لر  

 ع hash-based ا ا  لا
 :  تزبل ا ا  لا ا   ل    -

 علب   ب نذريز  ة ز  لا و ش: تزبل ا ا  لا ا   ل   يع    
  لن ا  زبل     

*
: 0,1 0,1

k
H  عن ئ  ة    رررررز لاm  ب ررررر لا يزارررررلا  ز  لن بنزرh  م ث

 H m hع 
  ا ا  زبل    علسشع ة  ةن    لن ا ع ة   و  m  لن ي ل ا  زبلHع 
  1ع ا ا رررررررررررر لا  ررررررررررررز  ين مخ ل  ين   ز ن      زة  لن 2 1 2m m h h   وبز  زا ن  ل  إ

تل إ  ز ن   ب رررر لا  m2وعلب ت  ةةل    لننز  نشررررزر   ررررز لا زنل  ل  ررررزةلز ع مم Hا  زبل 
 عm1  ز لا ةير  لعل للا 

 ا   ه ل المع    علب ا ا  لا: -
 لز  زا:  Lamport-Diffie [Lam79] ر ت ا  لر  ةول لر  عن  ري  

زنل  ل  زةلز اع ممم ث يح   ا زالا ا يز يلا ) g  ب  لاص ز  تزبل  ع0   
*

: 0,1 0,1
n

g  
بزهز  وا    f آير ب  لاص ز  تزبل  ع6   : 0,1 0,1

n n
f  

 ررررررررلسررررررررللا عشرررررررر ائ لا  nلل نلا لن  لنخ ز  ل  Xo, X1لن مج  ع ين  Xل  زح ا   ه ل  ي ل إ ع3
 عnب  ل  لنخ زل    ة   ب   يل لن ذم

 

   

0 1

,1 ,2 , ,

,

, ,... , 0,1
n

k k k k n k i

X X X

X B B B B



 
 

 ا   ا  زبل  ش ن  جلا ت ا عشررر ائ لايانى بن   ا  ري لا  م ث تل إ ا سررر  ررر   Yل  زح ا  ح    ع4
f    علب ا سBع 

 

   
0 1

,1 ,2 , , ,

,

, ,... ,k k k k n k i k i

Y Y Y

Y C C C C f B



 
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 ع ل لا ا   ه ل لز  زا: هر 
ع  mا ر ز لا  ب  لاتس  ه  لا  g ا  زبل بز    ا  ع0 d g m 
 ب ري لا ت زبع لا ة   Xبز    ا       ا س    ا عش ائ لا لن الم  زح   S ا   ه ل  ر  ع6

 

 

0 1

,

, ... n

i d i i

S S S S

S B




 

 عdفي ا سلسللا  i ي  ا ات  هم  d(i)  ث 
 ل ز يلش: ةلز ع ل لا ا  ح   لن ا   ه ل   جر 

تس   gبز    ا  ا  زبل  ع0 d g m 
 عY  ون ز  ز لل fبز    ا   ب  لاتس   ز ه  لا  Sل   لسللا لن  ع6

   

?

,i d i i
f S C 

 عن  ت زب  ل  ه م ا س    ن  ل  إ ا   ه ل اح لحع ع3
 ل   ر  را  طإ ع ل رلا ا   ه   خرز هر الم رزت لح بشررررررررررررررلر  ةو   في لر  لر   بنرزر ر   ا  ري رلا علب  تع  ر 

في  ير ةع ل رلا  ن رزج الم زت لح   زج  و وهت   ي  بز وررررررررررررررز لا  و ل ا ة لي  ع لز ةة   و  خ   ت ن لا 
      و ة ر     المشلللاع Merkle [Mer89]ع ل لا ا   ه ل ا ره ش ا    لخز 

  ا   ت زتخز في بنزر  لا ا لي   إ الأةار اإسرررررررزبي   ا ا   ه ل يع ا ورررررررع  ز  ن  جلا ا ع ل ز  اإسرررررررزب
الم زت لح وا  ح   لنخز  بز ورررررز لا  و ةإ  جم ا   اين الم ل ر لا  ت ا      ا ع ل لاع  لزإ اإ  

يع ا لن  hash-basedبز    ا        ا  عش ائ لا في ت     الم زت لحع ولن نز  لا الألزإ  طإ ا ررر 
 سرررر   للا     ا  ا  الأ ررررز رررر لا في ع   وت ة ل ل رالم ا ا رررر لاةلير ا   اه ل ةلزنز     ث ت ابل 

يزارررلا   ررر لاب ز وممزنع خز  ل  رررزةلز ع و  ح    ممزنع خز  لخج   ا ل  لش  لن ا  ررر عزنلا ب  ابل 
 نل ا ن     ا  ث ت رررررررر  علب ةلزإ عزلا بز رررررررر   ا      ا   ابل في  SWIFFT [Lyu08]لي  

 ع  hash-basedا   ه ل 
 

 ( Code based cryptography ) باعتماد الترميز التعمية .1.1.1
نذريلا ا جل ا  ز تز يخ   ي  في عزلم المعل لز  وا ت رررز   لة  لا إ   المعل لز  ا ورررز  لا في ا ر رررز لا 

 )ترل ا المنالا  ةو لة  لا تس      ل  ل   ه   ا للزإ لن الأي زر ة نزر ا ن   ) ترل ا ا  نز اع
 ر لز يخ نز في ع ل لا ا جل ا  ش ا جال ا الم ررححلا  ل  أ  ا   تسررز م بشرررل  لا وفي ا  هت اإزا ةلي

في ت ل   الأي زر ةاي  ا  نز   ووررر زإ واررر ل ا ر رررز لا ارررح حلا  و المسررر  ا  ع وة م ا جال ا الم ت ة  
 في   ا المجزل  ش ا جال ا ا   لا ا ينزئ لاع
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 Binary linear codes 
الأي زر  ش    رررررررررزل ا رلا ةلير لن لر    ُ  ررررررررر  لرتين لن ةت    إ ةبسرررررررررط  ري لا    رررررررررح لح 

لشرررررررو ا  أ  و  ب لرا  لن ةت  ت رررررررح ح ع     ا  ري لا ا اسررررررر  لا  اعز      عز لا لأ ز 
  رزج  و  رررررررررررررررعرز  عرز  لا ت ا  لن ةت  ل  لا هل للا لن المعل لز  الم    ع    ا ي ج  ا   ل  

 ا  رل  ش ا جال ا ا   لاعت   رل ة ل  وب عز  لا ةعلب وة م     
,في ررررررررررر   لا ا        Cا جل ا ا ل لش يعر  ع0

2

k nG F  ز و k ( ررررررررررر ر k  ل  رررررررررررلسرررررررررررللا  
   ل لل لا ا جل ااع  nع  ة ) nا  ي ا  و

 و ش ل    لا  حم ا اوت لاع  H س  الم    لا  ع6
   , T

k n kG I P H P I    
dنعر  المسرررررررز لا ا  رررررررغر   زل ن   ع3 لجل ا C و ش ا ع ة الأارررررررغر   لا ز  الم  ل لا  

 بين ة  لل   ترل اع
1عن ئ  يل إ ع ة ا ا ز  الم لن ت ح حخز  ع4

2

d
t

 
  
 

 ع

ا للروبلا  tبأ ز مج  علا الأي زر الم لنلا )ةه  ةو تسزو   syndromeتعر  مج  علا ا رررررررررررررر  ع5
 ع وذ ا   ح ي  ا  أ    ز  في ع ل لا ا    ازلعHبزلم    لا 

  2

0

, : ,
n

n

i

i

S e He e e t


  F 

 vوذ را عا ورررررررررررررررر  ررررررررررررررعرز  ا  ي   xع ل رلا ا جل ا لن ي ل ت   ر  لل رز  ا جل ا  وهر 
xع Gفي    لا ا        vG 

 علب ا شل  ا  زا:   جر ةلز ع ل لا  ا ا جل ا 
zع ة  eلل  عز  ي أ  xيعر  علب ةن   لا لر    zا رلا المس  ا   ع0 x e  
 لن ي ل ا ع هلا syndromeيعر   عز  ا ر  ع6

 

s Hz

s H x e Hx He He



    

 

 لح ررر ل علب لل لا  zع وت  خز لن ا شرررعز  eت ررر  علب ا    لا  Sلل المج  علا  sفي ز نلا  ع3
xع ة  xا جل ا المر للا  z e  

   Gن  ظ ممز  ررررررررررا  ةإ ا ي    ا      في ا جال ا ا   لا يل ن في  ري لا اي  ز  ل رررررررررر   لا ا       
 ولن  نس   ل اي  ز  ا جل ا المنز   في ل   ز لاع
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 McEliece cryptosystem 

ع Goppa codesنذررز  تع  ررلا تر يرر  يع  رر  علب ترل ا ي ش  نررزئش     McEliece [Mce78]نشررررررررررررررر 
 و تى الآإ لم تُلسر     ا جال ا علب ا ر م لن ةإ لي      ا جال ا ا   لا هزبللا   يجالع

 بز شل  ا  زا: McElieceوياُنى نذز  
pubG     ر  الم ررزت لح ن    ب    رر  الم  ررزح ا عررز   TGP   اع  ررزةا  علب ل رررررررررررررر   رلا ا     رر G ررث    T 
ل رررررر   لا عشرررررر ائ لا تا يل لاع ويل إ الم  زح ا ز    ا ا نذز   Pل رررررر   لا عشرررررر ائ لا  نزئ لا    وا  يلا  و

 , ,cT D Pررث     Dc  ش ي ا  ل رررلا ا  رررا  لجل ا C    لي (S   في  رررز رررلا  ررا ا جل ا برررز رررررررررررررر  ررر ا
syndromeاع 

 علب ا شل :    جر ةلز ع ل لا ا  ع  لا 
pubxة :  pubGبزلم  زح  mتُلرر ا ر ز لا  ع0 mGع 
  وذ ا  لررررررررررررر زإ ع    ا ا  ع  لا بسررررررررررررررخ  لاع xعلب ا شررررررررررررررعز   eيلرررررررررررررز  ل  ا  لن ا  أ  ع6

z x e  
 و  ا   ا ا  ع  لا :

1yع Pنلرر ا شعز  المس  ا  في ل ر الم    لا  ع0 zP  
 عeنس   ل ةإ ت   ا  أ  yعلب ا شعز   Dcب  ا   الم    لا  ع6
 ع  mت   علب ا ر ز لا الأال لا  Tوبز لرر في ل ر الم    لا  ع3

   ونذرا  لم  ا  اإجم ا لا  لن ا  الر  الم ل بلا في ترال اGoppa Codes طإ ترال ا ةير  ه   ر ت   
 ايررزة  الألررزإ   خررز لل ذالر  ةهرر ع وهرر  ت ررزبعررت الأمررزب في  رر ا المجررزل  McElieceبرر ي   عنخررز في نذم 
  لاا ا رررررررررر  ررررررررررر  و عزل للررررررررررزة  لخج   ا ل  لش وذ ا بز رررررررررر   ا  ت ابل  تع  لا ل ارررررررررر ل  و نذز  
 عpseudo randomوالم   ا  ا عش ائ لا 

 
 ( Multivariate cryptography ) المتعددة المتحولات التعمية .1.1.1

 ع ة  الم ح    لن ا نذم ا  اع   في مجزل ا نذم لزبع  ا ل  لش  وذ ا  لسرررررررررررررررعلا المتع ا نذم ا  ع  لا 
 بز شل : ع ة  الم ح    وا   تعر  الم ا عز  لا في ةةائخزع وتانى     الأنذ لا علب لي ا  اإ وة

    1 1 1,..., ,..., ,..., ,n m n k qp x x p x x x  F 
   ث يل   ل  لي    وة بز شل :

  2

1,...,k m ik i ik i ijk i j

i i i j

p x x p x Q x R x x


     
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شررررررررررررررلرر  عررز   إ   ررزة  ررررررررررررررعررز  ةيرر ب 1,..., nX x x  لل إ لن مج  عررلا لي ا   رر وة ل عرر ة  
الم ح     عن  ري   رررررررعز  ا رج   ط    1 ,..., mC p X p X  ةلر ارررررررع  ت ا ع    ا في   

نذم ا  ع  لا الم ع ة  الم ح    ا ينزئ لا  ص ز  مج  علا ليرا  اإ وة بشررررل  عشرررر ائش  ب  ص ز  لي ا  
 اإ وة ا  زبللا  ل ل  بسخ  لاع 

 و انزر لي      الأنذ لا ن    ب      الم زت لح ب ايلا لز  زا:
  ل ل  بسخ  لاعم ث تل إ هزبللا  Qن    مج  علا لي ا  اإ وة  ع0
S الم    لاع وتس   S,Tن    الم     ين  ع6 Q T ع 
 ش الم  زح ا عز  في   ا ا نذز   ب ن ز المج  علا  Pالم    لا  ع3 , ,S Q Tش الم  زح ا ز ع  
  بز  زا ت   في ا رج علب Pةي    ل  لي    وة في المج  علا  pا ر رز لا نع ا  رعز  ا ر ز لا  و  ع  لا
 يرج ل  تزبل لي    وةع cا شعز  

 و  ا ا  ع  لا:
عcلن  عز  ا    ازل  uتس  ا شعز   ع0 1u T c 
لن ي ل  vتس  ا شعز   ع6 1v Q u 
 ع  Sلن ي ل ا   ا   ا علسش  ر  pوت   في ا نخزيلا علب ا ر ز لا الأال لا  ع3

     1 1 1 1p S v S Q T c     
 

 (  Lattice based cryptography) الشبكةالمعتمدة على  التعمية .1.1.1
 ”Ajtai “ Generating hard instance of lattice problemsتع ا و هلا ا احث ا   ةارررررر   ز 

[Ajt96]   وهزب   عزل    ث ة ا ت ة ز نذز   ا شاللاا ن  لا ا   ان ل ت لنخز ةمزب ا  ع  لا بز ر   ا
 ل  ا    وبنسرررالا ةلزإ عز  لا وررر  ا ج   ا ل  لش  لز تعلخز ا نذز  الألير  رررخر  في عزلم ا  ع  لا لزبع  

 ا ل  لشع و ننزهش الألزإ في     الأنذ لا    ز ع
  يعر  ة رزل ا شراللا في نذز  ا  ع  لاB  علب ةن  مج  علا لن الأ علا ا   لا المس  للا في ا  لزر

n ع 1,..., nB b b 
 1ةلز ا شرررراللا ... , n

B n kL b b b   Z Z  الأ ررررزل    ا خش مج  علا ا جال   ا   لا لن
B  لن الأ رر  في ا شرراللا ا ن   ا    و   الأ ررزل ا     لن   زة  ن عزإع وبز  زا  طإ  نز

ا جال   بسررررررخ  لا ةلز ا ن   ا سررررررشر    ا      لن   زة ا جال   بسررررررخ  لاع و   ا  طإ بنزر 
 ا شاللا  لن ةإ يل إ بز    ا  ة   ا ن عين لن الأ   ةو بز    الخ ز لعز ع
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  اع  زةا  علب و هلا ا احث  ررررررررررررAjtai لاا ال   ل ةائ ز  بز    ا  ت ابل  تع  لابنزر نذز   يملاف   
بزهز  وا     تى في اإز لا الأ ررررررررر ةع  لن     ا نذريلا ب  ت بع    عن ا  ن    ا ع لش  تى هز  

Golreich, Goldwasser and Halevi  عن  ع لشب   ير  رر ا ا نذررز  وتعلرر  ةهرر  ل  ا   ا
 لل ا    ا  ا شاللا ب ل ا رل  ع McEliece ري  تن     بن  ذج ممز    ن  ذج 

ت     وبز    ا    ي  و    ا هز   Rو       الم  زح في   ا ا نذز  ن    ب      ة رعلا ة رزل 
  ش الم  زح ا ز ع R  ئلا تل إ  ش الم  زح ا عز   لنذز  ب ن ز  Qن    ب      ة علا ة زل 

  p  ونج ع   و  رررعز  ا ر رررز لا Qبز ررر   ا   w  رررز لا لز ن    بزي  ز   رررعز  عشررر ائش  و  ع  لا
cونر    p w  عالمع بعلب ة ز ا نم 

  وب رح ا شرررررعز  Rبز ررررر   ا  الم  زح ا ز   wوفي ا  ررررر  ازل تسررررر  ا شرررررعز  الأهرر  ررررررررررررررررررر 
pت   علب ا نم الأالش  لر ز لا ع  cالمس  ا   c w  

    ة خر  ا ن زئج ةإ ا  ع  لا بز ررررررررر   ا  ا شررررررررراللا    اإ  الأ لررررررررر  في مجزل ل زوللا ا ج    
  ز نلا  لللل ع    الأه  و ا ل  لش نذرا   لألرزإ ا ر   يح  ر  ل رز نرلا ب  ل الم  رزح المسرررررررررررررر      

ت ا  في مجزل الألزإ عن  ا  ارررررررررررررر ل  و اإ ا رررررررررررررر    ا  واع  ز  تعل  نذزل   اا   ن ز  الأير ع 
 ع[Mic08]  ل  ل لاا 

نج  تل   ررز   ل  ن ز  الأ بعلا الم ت ة    ييز  ول ز نلا ب نخز لن   ث ة تلا الألزإ   -6-وفي ا  ول ا  زا
 و رعلا ا  ن   ع
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  نلا بين ت ن ز  ا  ع  لا بع  ا ل  ل لال زا 0)ا  ول 

 

 Hash-based Code-based Multivariate-based Lattice-based 

  ه ش ت ه ل الاستعمال
  ه ش ت ه ل

 تع  لا
 hash ب  لا

  ه ش ت ه ل
 تع  لا

  ه ش ت ه ل
 ب  لا -تع  لا
 homomorphicتع  لا تشزلل لا 
 identity-basedتع  لا تع    ا  يلا 

 ممزنل  ل  زةلز  نقاط القوة
عل  اع بلا 

 ا جل ا
   لعزة   ا نذز  اع بلا 

 الم ع ة  الم ح   
   زة ة زل ت    لشاللااع بلا 

 

تع    علب تزبل ا ا  لا  السرعة النظرية
 برمج ز  عز  لا  ع زةيز  عز  لا  ع زةيز  عز  لا  المس    

 ا6104 ريعلا ت ا  ) لم تخ ا عز  لا  ريعلا ت ا   السرعة العملية

  ريعلا ت ا   الميزات
 ألزإ عزلا ب

  ريعلا ةلزإ ت  
  جم ل زت لح اغ 

 ةلزإ عزلا ت ا  
 

 المساوئ
الألزإ يع    علب ةلزإ 

اإزتلا  – تزبل ا ا  لا
  و ذوالر و  لا

اإزتلا  و ذوالر 
 و  لا

  تى الآإ  ي ت  و  ه لا هل للا
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 نظرية الشبكة .1.1
بع ع وبز  عريو ا ريزورررررش ا  ه    nا شررررراللا  ش مج  علا لن ا ن زط تأي   رررررل   لن ذ ز  في  لرررررزر ذ  

ة ررررررررزل  ivا شررررررراللا  ش مج  علا الأ ررررررررعلا الم     فيج  علا ة رررررررعلا لسرررررررر  للا وي  لا  وتمي      الأ رررررررعلا 
 لل ة علا الأ زلع 2ي ولح تمي         ا شالز  في ا  لزر  -6- ا شل  ا شاللاع 

 

1 2

1 2

1

, ,...,

, ,..., : |

n

n

n

n i i i

i

v v v

L v v v v 




 
  
 
 Z

 

 

 

 

 

 
 

 2تمثيل الشبكة في الفضاء  (4) الشكل
  وت  لت بشرل  ل سرز      الح ةةا     Lagrange, Gauss و ا ريزور ين  ا شراللاتز يخ ز  تع ة نذريلا 

لا في مجزل ا  ع  لاع وا سررررا  ا رئ سررررش في ا ع  زة علب     ا نذري   رررر  ز لع ي  لن المشررررزل  ا ريزورررر لا 
      لشرررررررزل  ا  ع    بز نسرررررررالا  ل  ا  ل ز  الأير ع وا   ةع  خز    ز بع  ةهم  خز في مجزل ا سرررررررريلا 

 والألزإع 

    ث [Ajt96]لأةا  في ةنذ لا ا  ع  لا   ا شاللاا    وول  Ajtai احث  ررررررررررر ب ايلا ا ن  ل  ش و هلا ا
ا    ررررررنرا ز    ز  وا  ع    اإسررررررزبي  ز ممز تعلخز لنز ررررررالا ت ا  في ع ل ز   ا شرررررراللا بط بين لشررررررزل  

ت  ورررررلح في نسرررررالا الألزإ ا    ت ررررر  عل   ل زب     لشرررررزل   Ajtaiا  ع  لاع والأهم لا الأير    ري لا 
 عا شاللا    ث ترتاط نسالا الألزإ في     ا  ري لا في   هزبل لا    لشزل  ا شاللا

 تأي  ةهم  خز ا لا   ولنخز ةإ اإسررررررزبز  ا   ا شرررررراللاو نز  ة رررررازر ةير  تعلت ا  ع  لا بز رررررر   ا  
 ع  low-powerا  زهلا الأتخا  المن  للا هر  بس  لا ت ا  ل ز نلا بغ  ز ممز  علخز  عز لا ت ا  في 
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إ اإ ا رر   ا ل  ل لا  رر  ررالح تز ا     رر   ا  ي ل ع    ررن ا  )  سرر  بع  ا شرررلز ا وفيز ة
 رطنر  لن المخم تر ا  ةإ نن  ر   و ا  ا  ل رز  ا شررررررررررررررال لا في ا  ع  لا  لأإ ا  ا  ل ز  ا ل  ل لا الم ت ة  

 ع  ررلا    حل رر  الأعرر اة ا لا   و سرررررررررررررررزر ا ل  ررز ي م الم   ل ) رر   ا   ن ررز  ة رررررررررررررررزل ه   ي ا  ل ررز  ا
 ا    ن ح ب عنخزع ا شاللااإز  لاا لم تس  ل  تى الآإ  ايجال ةو    لشزل  

 الشبكةمسائل  .1.1
 SVP إيجاد الشعاع الأقصر  .1.1.1

 shortest vector problem ش   زة ا شرررعز  الأه رررر  ا شررراللا إ المشرررلللا الأ رررز ررر لا في ي ا  ل ز  
SVP ع و ش دزو لا   زة ا شرررررعز  الأه رررررر    ا  ررررر ر  في ا شررررراللا  وبعاز    يزوررررر لا المشرررررلللا  ش   زة
 ة      ا   ر م ث يل إ نذ    ةاغر لن ة  نذ م آير في ا شاللا فيعزل   v عز  

2

1

,

n

i

u L v u

u u

  

 
 

   ا شرررررعز   uة رررررعلا الأ رررررزل  لشررررراللا  وا شرررررعز   V1,V2ي ورررررلح ذ ا   ث تمي   -2- ا شرررررل  ا  زا
 الأه ر في     ا شاللاع

 

 

 

 

 2هو الأقصر بين أشعة الفضاء  uالشعاع  (4) الشكل
و ش دزو لا   زة مج  علا الأ رررررعلا المسررررر  لا الأه رررررررع وفي لل ز اإز  ين  SIVPو نز  ةيلرررررز  لشرررررزل  لي  

 المشلللا  ش في   زة المسز لا الأاغريلاع

تل ن ا  ررررع بلا في   ا المجزل بأن   لن ةإ يل إ  لشرررراللا ةلير لن ة ررررزل  و لن لأ ررررعلا الأ ررررزل ةإ 
) ي ا  ل لا لي ا  اإ وة ا الن لا  LLL [Len82]تل إ ة  ل لن ا شرعز  الأه ر  وه  لزنت ي ا  ل لا 
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ا الأهرر في        المشلللا و لن بالن تن    لن  تالا  SVPإ  لشزل   
2

O n   وه  هز  Schnorr 
ب ع  م     ا  ا  ل لا  لح رررررر ل علب ت ري  ة لرررررر   ل عزل    و لن ب  ت المشررررررلللا بأإ  تالا ا  ن    

ا الا لن  تارلا  
2

O n  و ل ن    ا ع لش     ا  ا  ل لا ت زج  و  ج   لا   لن المرتالا الأ رررررررررررررر لا بز  زا  
 ب  ت     ا  ا  ل لا نذريز  ولم تنُ  ع

ع NP   ا نسرررررررررررر   ل ا   ل  ن   تى الآإ   ي ت  ي ا  ل لا لي ا    وة  لنخز    المشررررررررررررلللا بالن 
الألزإ  اللاا شررررررروبز  زا  طإ ارررررررع بلا        المشرررررررلللا  ش ا   ةع ت ي ا  ل ز  ا  ع  لا بز ررررررر   ا  

 ا لا  و  ا ج ز  ا   ل  يلا وا ل  ل لاع

 CVP إيجاد الشعاع الأقرب  .1.1.1

و ش دزو لا   زة  closest vector problem CVP ش   زة ا شررعز  الأهرر  ا شرراللاالمشررلللا ا يزن لا في 
 ع ة vالأهرر  شعز  لع ب  wا شعز  

 ,u L w v u v     

 ش ن  لا لز في ا شاللا   v ش ا  علا الأ زل في ا شاللا  وا ن  لا  V1,V2     ينز-0-في ا شل  
 عv ز         زة ةهرر ن  لا في ا شاللا  لن  لا 

 

 

 
 
 
 

 

 2بين أشعة الفضاء  الأقربهو  uالشعاع  (4) الشكل
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 الشبكةبعض الحلول المقترحة لحل مشاكل  .1.1.1
 Gram-Schmidt Orthogonalization 

ا  اررر ل  و ة رررزل  Gram-Schmidt  اسررر ط اإ   لن   ي  ة رررزل ل عزل   لشررراللاع    ا  زول 
 1bتلرا يلا اع  زةا  علب الأ رعلا الأ رزل الم ت ة ع   ث ص ز   عز   بز ر ع زل  ري لال عزل   لشراللا 

 3bل عزل   د ص ز   n)-(1علب لسررر     1bلسررر ط  2bو   المرتل  ازهش الأ رررزل  وت ة ا شرررعز  
 ل عزل  و ل ا  تى ت ة ل  الأ ز ز  في ا شاللاع n)-(2علب لس     1bلس ط 

وتل إ عن ئ  المج  علا  

1
* *

,

1

*

, * *

,

,

i

i i i j j

j

i j

i j

j j

b b b

b b

b b









 





  ش مج  علا الأ علا الم عزل   الم يللا لأ زل ا شاللاع  

علب  B رررررررررر  لنخز    ز  تمي  المس ط ا ع  ة   وB فيز تل إ   تسزو   B*وت   علب  اللا ت ي   
 ا  لزر المعر ع

 LLL 

 ل ارررررررررررررر ل  و ي ا  ل ررلا بالن تن  رر  لي   رر وة   Lenstra, Lenstra and Lovasz [Len82] اهجح
عن  ري   سزر الأ علا الأه ر والألير اهجابز   SVPوبز  زا    لشلللا  Bة رزل ل عزل  في ا شراللا 

 لن ا  عزل ع

 نعر  الأ زل م ث يح   ا شر ين:

,

2 2 22* * *

1 1,

1
,

2

,

i j

k k k k k

i j n

k n b b b



  

  

    

 

 ت   علب        ا  ا  ل لاع Gram-Schmidtوبز  زا ب   ي  تعريو 
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 BKZ 

    رررث ت    مررر  Block KZوسم رررت  LLLب ع  م ي ا  ل رررلا  Korkine-Zolotarev [Sch87]هرررز   
ولن د ل ز نلا     الأتاار ب ري لا  blocksعن  ري  ت سرررررر م الأ ررررررعلا الأ ررررررزل  و ةتاار  SVPلسررررررأ لا 
  ل ا ل  و الأ زل الم عزل ع  LLLلشزبهلا  ر 

 Babai’s round off 

   اع از  ةإ الأ ررعلا الأ ررزل ي  لا  وةإ ا شررعز  ا        CVPلا اإ  الأبسررط والأه  تع   ا  لمشررلل
به ا ا   ري  و زول ا  اررررررررررررر ل  و  Babai [Bab86]عاز   عن ترل   ي ش لن   ا الأ رررررررررررررزلع   ز  

ة ررزل ي ش  وبز  زا اإ رر ل علب ة ررزل ل عزل   وت ري  المشررلللا  لح رر ل علب ةهرر  ررعز  مملن 
  لشعز  ا   ع

 الشبكةخوارزميات التعمية بالمفتاح العام باستعمال  .1.1
  شرررررررررررراللاا نز  ا ع ي  لن ي ا  ل ز  ا  ع  لا بزلم  زح ا عز  ا   ع   ا عل زر علب ت  ير ز اع  زةا  علب 

ز  لاع بع      ا  ا  ل ز  لز ال نذريز  ولم يُ اَّ  ع ل ز  ن  جلا ا  ع    ا لا  في اإسررررررزبوتع    ا شررررررال
ةو ا رر والر ا لا   الم ل بررلا   ن  رر  ع و لن الألررزإ ا رر   تع  نررز  يررز  تلررا ا  ا  ل ررز  لا  ترر ا  ن  جررلا 

 ع [lin11] ا      نز عنخز واع بلا  لخز ا شاللالسزئ  

1.1.1. GGH 
ي ا  ل لا ت ي    ل ع  لا بز رررر   ا  ا شرررراللا  Goldreich, Goldwasser, and Halevi [Gol97]اهجح 

 ا    يع    علب  ا ا جال ا ا   لاع وتع       ا  ا  ل لا لز  زا: McElieceتع    ع  نذز  

ة ررعلا ه رر    – لشرراللا  good basisي ررنو ور ن الأ ررزل ا     H  privateالم  زح ا ز   -
 بز    ا    ا الأ زل ا   ع CVP  ث  لن    لشلللا  –وت رياز  ع  ةيلا 

ا نذ م  Micciancio [Mic08]   ة ررزل  ررشر  ن   ا شرراللا  وه  ا رر      Hالم  زح ا عز   -
 عHا رل   لح  ل علب 

نع ا   ررعز  وررج ج  يلررز   و ا ر ررز لا  r ترار ع ل لا ا  ع  لا ت زج  و تعريو  ررعز  ه رر   -
ع وبز رررررررررر   ا  ا نذ م ا رل  ن  ظ ةإ vا   تعُ ا ن  لا في ا شرررررررررراللا   modr v H    
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modrت رياز   H  بز  زا  طإ ة  لخزتم  ل   لاmodr H  ن يسرررررررررررررر   ل ا  ارررررررررررررر ل  و v 
 ع Hبزع از  ةإ ة  ه  لا لن ا شاللا تع ش ن   ا    لا بازهش ا  س لا علب 

 لن ا شاللا والأهرر  ل   لا المر للا  vةلز ع ل لا  ا ا  ع  لا       علب   زة ا ن  لا  -
modc r H r v   

rوبز  زا   زة  عز  ا  أ  c v   
 لن ي ل  vنس   ل اإ  ل علب ا شعز   Babai’s round offوبز    ا   ري لا 

 1v B B v r    

و لن ع ل لا ا  ع  لا د ة  تمزلز  بز  زا   لن ا   ل بأإ ا سرررريلا في     ا  ا  ل لا عز  لا  و ايزة  ا سرررريلا 
 ص ز   وز لا  ش   و ا ر ز لا بشل  عش ائشع

 وB ش عرر   وت ة  ري ررلا درر ة   ي  ررز  الم  ررزح ا ررز  وثمررلا ن  ررلا وررررررررررررررعو ةير  في  رر   ا  ا  ل ررلا و 
 ع rو عز  ا لج ج 

 

3.3.3. NTRU 

 رر   ا  ري ررلا وا   تع  رر  نم ذتررز  يررزارررررررررررررررز  لن  Hoffstein, Pipher and Silverman[Hof98]اهجح 
 ع  N-th TRUncated polynomial ring ا شاللا و   ا ن  ذج المع    علب لي ا  اإ وة اإل  لا

   

  1

0 1 1

/ 1

...

N

N

N

R X X

a X a a X a X 



 

   

Z 

 – ز  لر  الأ رررز ررر لا في     ا  ري لا  ش تا ي  الم ررر   ز  ا عزللا  و ل ررر   ز  ذا  اررر ز  يزارررلا 
mة    ي  الم    لا ا عش ائ لا  –ل    ز  ةوا    n

qA Z  و مج  علا ل    ز  ةتاار  
     1 2 /

[ | | ... ]
m n

A A A A 

 ل    لا ةوا   ة :ول  تار    عاز   عن 
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

 





 
 
 
 


 
 
 
  



Z

 

 فيعنى ة ز ل    لا ةع  تهز تن ج عن ةو اإ ا ع  ة الأول ة :
       1, ,...,

0 | 1

|

| 0

|

i i i in

T

A a Ta T a

T
I

 
 

 
 
      
 
 
 

 

علب ةن   T*v   ا  ح ير  ا  ش ا ر   يح ل   ر ا  رز   ررررررررررررررعرز  ا ر ي   و ةو ان لا  عن ئ  نعر   Tو
 ع vالم    لا ا  وا    لشعز  

1* , ,..., nT v v Tv T v    

 qع   ث  ي  fdبرز وررررررررررررررز لا  و لعزل  ا   إ  p,q,Nبرزلمعرزل   ا ي  رلا  NTRUوي عر  نذرز  ا  ع  رلا 
 Nنةو  زإ    ز ب نخ ز   p,qع ة ارررررح لح ارررررغ   وا ع ةاإ  p  و- n2لن ا شرررررل   –لعزل  ارررررح لح 

 بع  ا  لزر )ع ة لعزل   لي  اإ وةاع

بأن  و سررر  ه  لا     المعزل    لن ت رررن و ة تلا ا سرررريلا   ا ا نذز ع و ي   Silvermanوه  ة رررز  
 ت ا و ة تلا ا سريلا  س  ه  لا المعزل  : -2-ا  ول ا  زا 
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P Q N  
3 128 167 Moderate Security 
3 128 251 Standard Security 
3 128 347 High Security 
3 256 503 Highest Security 

  س  لعزل ت  NTRUة تلا  ريلا نذز   ا 6)ا  ول 

 لع نلا بز    ا      ا  ري لا: و  ع  لا   ز لا

,2الم  زح ا ز  : ي ل إ الم  زح ا ز  لن  عزعين  - nf g Z ع 
م رث  f,gص رز    * , *

T

q T f T g       ش ةاررررررررررررررغر  ررررررررررررررالرلا لجاب لا f,g  ويح  زإ  
 ا  ا  ا  ز  لا:
  الم    لاT*f  ةإ تل إ هل بلا بزلم زل   q (mod q). 

  ص رز  لي   اإر وة 

 

1 ,0,

,0,

n

n

f e p p

g p p

  

 
لعزل   ل تالا  1fd+م ث   ينز   

  علعزل    ز الا وا ازهش ةا ز fd  و gو  1e-fفي ل  لن 
   و لننز اي  زf   1لن ا شررررلf pF    ث  F     لي    وة عشرررر ائش ةيلررررز

 وذ ا      و اإسزبز  وا ل  زر بع ل لا ورر وا    عن  ا  ن   ع 

بهرر   ا  ري ررلا يايرر  لن  عررز  ررلا الأةار  لنذررز   f,g ررطإ اي  ررز  لي ا  اإرر وة  Hoffestienومسررررررررررررررر     
 ش لن  {p,0,-p+}ي ل ع ل لا ا  ع  لا و ا ا  ع  لاع ل ز ةإ اي  ز  الم رررررررر   لا ا  ل بلا والمعزل   
 ةيلز ع pهل ر بزلم زل  fةت  تسخ    سزبز  الم  زح ا عز ع ولن ي ل   ا ا شرط ن  ظ ةيلز  ةإ 

 الم  زح ا عز : يعر  الم  زح ا عز  لن الم  زح ا ز  بز شل  ا  زا -

* .

I O
H

T h q I

 
  
 

 

  ث                                      
1

* mod

n

q

h T f g q

h




Z
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ا  ع  لا: نرلا ب ايلا ا ر رررررز لا بشرررررعز   - 1,0, 1
n

m      1+لل وت ةfd  لعزل  ل ت  وfd 
 .mيح   ا  ا  ا سرررررزب لا  ررررررررررررررررررر  rلل  رررررعز  عشررررر ائش  mلعزل   رررررز  ع   ل بع ئ  ا شرررررعز  

ون  ظ ةإ عر ة المعرزل      ا  رررررررررررررر ريرلا في لي  اإر وة يسرررررررررررررر       ح ي  اإ  الأعذ ش 
)لن ا  اوررلح ةإ   ررز   ا نزهم  (r,m-) ل  أ في ع ل لا  ا ا  ع  لاع وت رر  علب  ررعز  ا  أ 

      ز ةهم لا    ط  لح زى علب ن   ا شل  في ا  عريو الأ ز شاع  r ر 
 نج  : Hومسزر   ا ا شعز  بزلم زل 

  

0
mod

* mod* .

r I O

m T h r qm T h q I

    
            

 

 ة  ةإ ا ر ز لا المع ز  ا     لنز عل خز  ش
  * modc m T h r q  

 
لل الم رررررررر   لا  c ا ا  ع  لا:   ا تع  لا ا ر ررررررررز لا المع ز  نا ة مسررررررررزر ت ار ا ر ررررررررز لا المع ز   -

 ع T*fا سريلا 
      

   

* mod * * * mod

* * mod

T f c q T f m T f T h r q

T f m T g r q

 

 
 

 
بزع از  ةإ ا ع هلا       * * * *T f T h T T f h       اح حلا ةولز  لأ   عزf,hع 

بز  زا ت رررررررررررررر  علب ا    لا ا  ررررررررررررررح حلا q/2ن  ظ ةإ الم  ا  ا سررررررررررررررزب  د وة ةولز  بز    لا 
   * *T f m T g r  ةائ ز ع 

 نج : pو ذا  سانز   ا الم  ا  بزلم زل 
   * * mod . .T f m T g r p I m O r m    

 ة  ةننز ت   علب ا ر ز لا الأال لاع 

 [Gau14] ت زج الم اا ز  ا  ز  لا NTRU ذإ   ح    نذز  تع  لا بز    ا  
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Prime (250<N<2500) N  
 

Public Parameters 
Large modulus 

(250<N<2500)  
Q 

Small modulus 
P=3, gcd (p,q)=1 

P 

f=1+pF  (F random  
)N1,0,+1}-{ 

F  
Private Key 

 g=pG  (G random  
)N1,0,+1}-{ 

G 

* g (mod q)1 -h = f H Public Key 
N1,0,+1}-Plaintext  { M  

Encryption N1,0,+1}-random { R 
c = r * h + m  (mod q) C 

a = f * c  (mod q) A  
Decryption m = a (mod p) M 

 

ةلز بز نسرررررررالا  لسرررررررريلا  حتى الآإ  ي ت    از  علب ل  ا  ا سرررررررريلا في  ل ا ةنذ لا  و لن هريا ز  ة ا ت 
ةإ ا سرريلا   خز عز  لا ب  تلا لز  لا و  ة  ن   لن ةن ا  ا ج ز  الم لنلا  ول ز نعلم  NTRUي ا  ل لا 

 خ  يع ا ل  زل  Howgrave-Graham [Gra07] رطإ ةه    ج    تى الآإ ل ت ة عزلم ز      ج   
 ةلن لأ  ي ا  ل لاع

ا     ي  الم  ا  الم ل ر  -0-ت ررررررررررررر  علب ا  ول ا  زا  NTRUوب  ا     ا ا ج   علب ي ا  ل لا 
 لن ا سريلا ل   ا  بز ات ل زب  لعزل   ا  ا  ل لا ع

بأإ ا ج   الأه   علب ا  ا  ل لا ي  ل  ع ة ع ل ز   bits-k  ث يعر  ل  ا  ا سررررريلا ل   ا  بز ات 
k2 و   يلز ئ  ريلا ي ا  ل لا ل نز ر ع ل لا   [Lan14] [xin13]   ع 
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Key size (bits) fd Q N Estimated security (bits) 
2570 77 1024 257 80 
3592 24 256 449 80 
7970 84 1024 797 256 

114424 26 256 14303 256 
 ل زب  لعزل   ا  ا  ل لا و  ل الم  زح NTRUل  ا  ا سريلا في نذز   ا 3)ا  ول 

 مقارنة أداء خوارزميات التعمية غير المتناظرة .1.1
نعلم ةإ ا  ا  ل ررز  ا   ل رر يرررلا في ا  ع  رررلا   رررزج  و  جم ل  ررزح لا   ل ارررررررررررررر ل  و ل رر ا  ةعلب لن 
ا سررررررريلا  بز  زا  ب  لن ي ا  ل ز  ةير  ةلير ت  لز   لح رررررر ل علب ن   ا سررررررريلا مجم ل زت لح ةه   

عن  ن    RSA  ث  جم الم  زح ا عز  المسررررررررررر     ةه  لن  ج   في  NTRUو   لز   ا ي ا  ل لا 
ا سرررريلا  ل ز ةإ ة تلا لي  اإ وة ةه ع و  ا يع ة  و ا ررر   ا  لي ا  اإ وة اإل  لا ب ل ا  حل    و 

عن  ت     الم زت لح ت رياز   NTRUا ع ال  الأو  لا و سررررزر ا ل  ز ي م الم   لع    ا  طإ تع    ي ا  ل لا 
لن لرتالا  O N  ب ن ز نج  ا  ع    فيRSA  لن لرتالا 2O N07 ع][Ali     

و ا ا  ع  لا   زت لح وعن  ا  ع  لاياين ا  ع    في ا  ا  ل  ين عن  ع ل لا ت     الم -4-وا  ول ا  زا 
[Kum12]ع 

Key Generation Encryption/Decryption  
 2O N  3O N RSA 
 O N  logO N N NTRU 

 ,RSA NTRUل  ا  ا  ع    في ي ا  ل    ا 4)ا  ول 

 

 :حجم المفاتيح 

 NTRUن س   ب ن ز في الم  زح ا ز  و ا عز  ت رياز  يل إ  جم  ECCو  RSAفي ي ا  ل ز  
logpيخ لو   ل الم  زح ا عز  عن ا ز  بنسالا ت   بين 

n
q

n k
 ع0و  
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ي ولح   ل الم  زح ا عز  المس     في ا  ا  ل ز  ا ي  لا بز نسالا لم  ا  ا سريلا  -5-وا  ول ا  زا 
 [WEB07]الم ل ر 

RSA (bits) ECC (bits) NTRU (bits) Security Level (bits) 
1024 160 2008 80 
2048 224 3033 112 
3072 256 3501 128 
4096 320 4383 160 
7680 384 5193 192 

15360 521 7690 256 
 ,RSA, ECC NTRUل ز نلا   ل الم  زح ا عز  في ي ا  ل ز   ا 5)ا  ول 

ةاررغر لن بزهش ا  ا  ل ز   بز  زا ت  ر في  جم  ECCن  ظ لن ا  ول ا سررزب  ةإ   ل الم  زح في 
 عRSAةه  لن  في  NTRUا  الر  المس   للا  ل ز ن  ظ ةن  بايزة  ا سريلا ي الح  جم الم  زح في 

 1السرعة في توليد المفاتيح والتعمية وفك التعمية 

 في  رعلا ت     الم زت لح  و جم المع  ز  المعز لا ي ل  زن لا وا    ع RSAلل  NTRUنا ة في ز نلا 

في لعزلج  VisualStudio 2012 (.NET 4.5)في ب ئلا  C    الم ز نز  تمت بع  برمجلا ا  ا  ل ز  بلغلا 
intel core i3 @2.53 GHz1- ع  نح   علب ا  ول ا  زا- 

 RSA ,NTRU علا ت     الم زت لح لل  جم المع  ز  في ي ا  ل   1ل ز نلا ل ا 2)ا  ول 

                                                           
1 http://www.certicom.com 

Decrypt 
(blks/s) 

Encrypt 
(blks/s) 

Key Generation 
(msec) 

Public Key 
Size(bits) 

Security 
(MIPS-years) 

System 

1227 24532 25.871 512 43.98*10 RSA 512 
221 9366 127.365 1024 113.00*10 RSA 1024 
30 3115 417.418 2048 202.99*10 RSA 2048 

28321 59706 0.398 1169 52.70*10 NTRU 167 
16271 36943 0.746 1841 134.59*10 NTRU 263 
6110 14783 1.721 4024 343.36*10 NTRU 503 
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لن   ث ا سرررعلا في ت      RSAت     في ةةائخز علب ي ا  ل لا  NTRUن  ظ لن ا  ول ا سررزب  ةإ 
 الم زت لح و ن ن   مجزل ا سريلا الم ل رع

ت    ب ع  لا ع ة ةلا لن ا ر ررزئ  عن  ن    جم الم  زح وا سررريلاع  طذا  سمنز  NTRUن  ظ ةيلررز  ةإ 
  ن  ظ ةن  -b.4-وا شرررل   -a.4-  لا ب  ل الم  زح  ا شرررل  المنحا ا    يربط  ررررعلا ا  ع  لاك  ا ا  ع

 عن  ن   ا   ل  ل   زح ا عز   لننز تع  لا ع ة ةلا لن ا ر زئ   ول  ا  ا ا  ع  لا بسرعلا ةلاع

 

 

 

 

 

 

 

 

 

 
 NTRU,RSAعلاقة سرعة التعمية بطول المفتاح العام في  (a.4) الشكل
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 NTRU,RSAعلاقة سرعة فك التعمية بطول المفتاح العام في  (b.4) الشكل
 ع-9-بز  ةا  ا سزب لا ن سخز  نج  ا  ول  ECCلل  NTRUن ز إ الآإ ي ا  ل لا  -

ة  ةن   لننز  ECCفي ا  ع  لاك ا ا  ع  لا ة لرررررررر  لنخز في  NTRUةإ  رررررررررعلا  -9-ن  ظ لن ا  ول 
تع  لا ع ة ةلا لن ا ر ررررررررررررررزئ  عن  ن   اإجم وا سررررررررررررررريلا الم ل بلا  و  ا يع ة  و بسررررررررررررررز لا ا ع ل ز  

 ع ECCل ز نلا بهز في  NTRUالمس   للا في ي ا  ل لا 

-  ةلز بز نسرررالا        الم زت لح  ذا  سمنز المنحا ا     ي   ررررعلا ت     الم زت لح لل ل  ا  ا سرررريلا  ا شرررل 
 لل ز  اة  نسالا ا سريلاع   ECCتع ش ةةار ة ل  لن  NTRU  ن  ظ ةيلز  ةإ  - 5

بسرررعلا ت      ECCي   ل علب  NTRU  ن  ظ ةيلررز  ةإ ةةار -6-وبزلم ز نلا لل  جم الم  زح  ا شررل  
 الم زت لح  تى لل اإج   ا لا    ل   زح ا عز ع
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 ,ECC NTRUل ز نلا  رعلا ت     الم زت لح لل  جم المع  ز  في ي ا  ل    ا 7)ا  ول 

 

 

 

 

 

 

 

 
 NTRU,ECCعلاقة مقدار السرية مع سرعة توليد المفاتيح في  (5) الشكل

 

 

Decrypt 
(msec) 

Encrypt 
(msec) 

Key 
Generation 

(msec) 

Public Key 
Size(bits) 

Security 
(bits) 

System 

7.818 15.436 23.625 192 80 ECC 192 
10.757 21.441 95.575 224 112 ECC 224 
14.289 28.055 195.233 256 128 ECC 256 
36.992 74.444 386.787 384 192 ECC 384 
86.283 172.791 838.967 521 256 ECC 521 
3.356 0.686 30.884 2008 80 NTRU 251 
6.409 1.269 58.853 3033 112 NTRU 347 
8.271 1.621 77.126 3501 128 NTRU 397 

18.134 3.438 168.239 5193 192 NTRU 587 
32.448 5.916 301.593 7690 256 NTRU 787 
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 NTRU,ECCعلاقة حجم المفتاح بسرعة توليده في  (0) الشكل
-ةلز بز نسرالا لأةار ا  ع  لاك ا ا  ع  لا  ل ا ل  و ل  ا  ا سريلا الم ل ر نج  المنحن ز  ا  ز  لا  ا شل  

7.a-   7-وا شل.b-  ي وحزإ ا ع هلا بين الم  ا  الم ل ر لن ا سريلا لل  رعلا ا  ع  لا و ا ا  ع  لاعو 

 

 

 

 
 

 

 

 

 

 

 NTRU,ECCعلاقة مقدار السرية مع سرعة عملية التعمية في  (a.7) الشكل
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 NTRU,ECCعلاقة مقدار السرية مع سرعة عملية فك التعمية في  (b.7) الشكل

ل ز نلا لل  NTRUن  ظ ا سرررررررررررررررعرلا ا عز  لا عن  تن    ع ل ز  ا  ع  لاك ا ا  ع  لا بز نسررررررررررررررالا   ا  ل لا 
ECCع 

-وا شرررل   -a.8-و ذا  سمنز المنحا ا    يربط  جم الم  زح ا عز  لل  ررررعلا تن    ا  ا  ل ز   ا شرررل  

8.b- نج و 

 

 

 

 

 

 
 

 NTRU,ECCعلاقة حجم المفتاح بسرعة تنفيذ التعمية في  (a.8) الشكل
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 NTRU,ECCعلاقة حجم المفتاح بسرعة تنفيذ فك التعمية في  (b.8) الشكل

  تى عن  اإج   ا لا    ل   زح ا عز ع  ECCل ز نلا بر  NTRUن  ظ ممز  ا   رعلا ا  ن      ا  ل لا 

 ا          ا   ا إ بين   ل الم  زح و رررررررررررررررعلا ا  ن    ول   ذإ  ل ارررررررررررررر ل  و ي ا  ل لا ت     ل ع  لا
بز ورررررررررررررز لا  و  عز   خز في اررررررررررررر  ا ج ز  ا ل  ل لا   NTRUالألزإ ا     و   لز     في ي ا  ل لا 

  نذم ا  ع  لا الم   للا لخ ز ت     اإ ا    والمعز ز  اإسزب لاع   بز  زا  ط ز المس  ا  ا  اع  وب   
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بع   وت ة  ةا   لرلايلا  لشررراللا  ة  ةإ تشرررل   ا شررراللا  MANETالم  ررر رررلا ا ن ز لا شرررالز  ا ت   ا 
شررررررررر ائش  ممز يعا تغ  لسررررررررر  ر في  ر  بشرررررررررل  ع ت ي      خز ةو ان  رررررررررزل ع   عنخزوانلررررررررر ز  ع   

  ا   ت لا ا شاللاع

  ول  ا  طإ لسررز  routing  ا ا  غ  في  ا   ت لا ا شرراللا يؤة   و  خ   لشررزل  في ع ل لا ا  سرر   
ة آ  لا  لرررررررر زإ وت  المع  ز  لن المر رررررررر   و المسرررررررر  ا  ي غ  بز رررررررر  را  و  لن ت هع ع    ا  ب  لن 

ي رررررر ارررررر لا     المع  ز   وحمزي خز لن ا  لو ةو ا سرررررررهلا ةو ا  ع ي     ث  ب  لن وت ة آ  لا  ل     
لن   يلا ا ع   في ا شررررراللا  لررررر زإ ع   واررررر ل المع  ز   و تخز     لر  بلا  وع    نلز  المر ررررر  

  ل ع  ز  ا   ة  لخزع

 زة آ  لا لنز رررررررررالا  ةا    رررررررررخزةا  ا    ه لا في   MANET تل ن المشرررررررررلللا الأ رررررررررز ررررررررر لا في  رررررررررالز 
Certificate Authority   ا   تع ا ا  ررررررررررلز  لا ا رئ سرررررررررر لا في بنزر الأنذ لا الآلنلاع ول ز نعلم  طإ ا نذز

 يع ا آلنز   ذا ا   ز  و زإ ا  لز  الألن لا ا  ز  لا:

 عAuthenticationا     زإ  -
 عData Integrity  للا المع  ز   -
 عData Confidentialityل لز   ريلا المع -
 عnon-Repudiationع   ا نلز   -

 ز    الأ رررز رررش في مينز الآإ    بنزر نذز    رررللش آلن يؤلن آ  ز  ا      لن ع   ا شررراللا  ون   
 عCAالمع  ز  ب نخز بشل  آلن و ر  لن ي ل آ  لا لنز الا  ةا    خزةا  ا    ه لا 
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 MANETوشبكات  ad-hocشبكات  .1.1
لن مج  علا لن ا ع   الم ن علا ا   ت  ااررررررررر     ز ب نخز    ث  لن ةإ تل إ  ad hocت أ و  رررررررررالز  

    ا ع   ةتخا   ز ر ب لا  ةو ةتخا  ات رزل  زب لا ةو ل حرللا  ةو تى مج  علا لن اإسرز ز  و   ذ ا 
 ا لي ععع

ل ز في   heterogeneous structure   ل جزنسررررررررررررررلا  ad hoc ر ا ا  ن   في ا ع ر   عر  بن لا  رررررررررررررراللا 
 ع-7-ا شل 

 

 

 

 
 ad-hocمثال يظهر البيئة غير المتجانسة في شبكات  (4) الشكل
بز  لرلايلا في بنزر ا شرررررراللا و ةا تهز وتألين ع ل ز  ا  سرررررر   بين  ad hocلن تخلا  زن لا ت   ا  ررررررالز  

  لأإ ا ع   ت  رررررر  بشرررررل  عشررررر ائش في انلررررر زلخز  لشررررراللا وان  رررررز ز عنخز  ل ز ةإ  routingا ع   
ع ل لا ا  سررررررررررر   تع    علب ت زع   ل  ا ع   لل بعلرررررررررررخزع ل ز  لن     ا ع   ةإ ت حر  فيعذ خز ممز 

 ad-hocيؤة   و تغ   لسرررر  ر في  ا   ت لا ا شرررراللا  ويسرررر ب   ا ا ن   لن ا شررررالز  بررررررررررررررررررشررررالز  
 ع  Mobile ad-hoc networks (MANET)ا ن ز لا  

 : [Mar10] بز ن زط ا  ز  لا MANETو لن تل  م ل اا   الز  

 شزر وهللا ا  لز  و  ع   وت ة بن لا    لا: خ  لا ا ن -
 في زنلا ت   ل و لسرررررر    بشرررررل  تع   ب   زب لا    لا بن لا   تسررررر ن   و ad hoc إ  رررررالز  

 .ا   زنلا و ا جل   في تلز  و  و   زج  هل للا  لأ ز  تلل لا ذا  تع ا و ت   
 ا   لرلايلا  لشاللا: ي ت   ة  -

ملم  رل لا ا ع   وع   وت ة لسرررررز ا   زب لا  طن    لن   ي  ع   لرلايلا  زب لا لسرررررؤو لا عن 
  ةا   ا شاللاع

 ع ل لا ا  س   تع    علب ت زع  ل  ا ع   المشلللا  لشاللا لل بعلخزع -
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  لايزة  ب وإ ة   ع اةا   وز  لاع جم ا شاللا هزب   -
  ا   ت لا ا شاللا ت غ  بشل  ةينزل لش تاعز   نل ز  ع   ت ي   ةو ان  زل ع   ل ت ة ع -
 واط  ع اةا  ا شاللا  ر  بشل  ذالع -

في ا   ا  ز  ا عسررلريلا  والم ن لا لشررالز  ا زتو  MANET   ا ن  ظ ا ن شررز  ا  ا ررل  شررالز  
 م ا  ز لا ععععالخا  ال وا  عز  و  اه

 لن     الم اا  ت زبلخز ي ا  ل ز  لع     لررررر زإ ع ل لا ا  سررررر    ل ز ي  ل    زة  ل ل  ل شرررررزل  
زيلا   ث  تن ل ا  رل ا   ل  يلا في حم -ل ز  ررررررررررررررنر     ز    –الألن لا ا   تعز  لنخز     ا شررررررررررررررالز  

 ا شالز  ذا  ا ان لا ا  ة  في   ا ا ن   لن ا شالز ع

تعز  لن هللا الم ا ة في ا ع   المشررررررلللا  ز بسرررررا  د وةيلا ا  رررررر  زعلا  MANETل  ا  طإ  رررررالز  
  ودر وةيرلا هر  اتهرز اإسررررررررررررررزب لا  ول  ا د وةيلا لسررررررررررررررز لا -تاعرز  إجم ول هل تلرا ا ع ر –الم ر لرلا  رز 
ةت  ع    ن ر   الم ا ة ا ر وة    رزة بروت ل    ع ر  وةنذ رلا لن  لررررررررررررررلا ا  ع    لت  لر  تخاينخرزع  

  عزل و ن ا شاللاع

ا ع   لن ي ل ع   ا ع    ل ر ررررر  ولسررررر  ا  وتسرررررز م  لرلايلا ا شررررراللا في  يزة  ا ع ر ا    علب 
 ول ت  ول ير في آإ لعز ع

ل ز ةإ     ا شررررررالز    زج  و بنزر ةنذ لا ةلن لا يزاررررررلا لنز ررررررالا تؤلن  ررررررريلا المعل لز   و رررررر ل خز  
      ل   هلاعوو زإ ع   وا  ز  و ع   ةير 

 

  MANETفي شبكات  routingالتسيير  .1.1
تع ا ع ل رلا ا  سرررررررررررررر   لن ا  لررررررررررررررزيرز المخ رلا تر ا     رث لرزتاال الأمزب تز يلا  زو لا   زة  ل ل  عز لا 

 تنز   تع    المسأ لا  وا    ا  اإسزب لا  لأتخا  المس   للا ا    ز از  لزتل إ د وة ع

  تل إ لسرررررؤو لا عن  ي رررررزل routersفي ا شرررررالز  ا   ل  يلا ي  و ع ل لا ا  سررررر   ةتخا   ش الم تخز  
ا ر رز لا لن المنال  و ا  تخلا بط زة ة لر  ا  رل اع  زةا  علب ي ا  ل ز  ا  س   ا   تع    ة ز ز  علب 

 ,Routing Information Protocol(RIP)لن ي ل عررر   بروت ل     graph theoryنذريرررلا ا ا رررزإ 



  MANETشبكات  

   

  
 42 

 

Ad-hoc On-demand Distance Vector(AODV), Dynamic Source Routing(DSR), Open 

Shortest Path First(OSPF), Border Gatway Protocol(BGP) …  ع 

ي ررررر ارررررز  ي ل ع ر ع ل لا ا  سررررر   علب ا ع    MANETع  لز  و رررررالز   ad hocةلز في  رررررالز  
ن سرخز المشرلللا  لشاللاع  ذ تع    آ  لا ا  س   علب ن   ا ر ز لا لن المنال  و      ا ع   ا  اهعلا و ن 
ن زل ا  غ  لا  وا   تع   ب و  ز  و ن   ا ر ررز لا  و ع    ةير   تى ا  ارر ل  و ا ع    ا  تخلاع وممز 

 ا   ت لا ا شررراللا ت غ  بز ررر  را  ن  جلا انلررر ز  ع   ت ي   ويروج ع   ةير    ياي  الأل   تع   ا  ةإ
   ن سخز ممز يعا تغ  لنز   تغ  لا ل  ع    بز   را عول  ا ن  جلا  رل لا ا ع 

  و لن ت سرررررر  خز  و MANET   ا تر  اهجاح ع   بروت ل    تعزلج ع ل لا ا  سرررررر   في  ررررررالز  
ع و نز  reactiveوا اوت ل    ا   زعل لا  proactive اوت ل    ا  رررررررر ازه لا مج  ع ين  ئ سرررررررر  ين  ش ا
 ع [Rau13] و ش تلم المج  ع ين ا سزب  ين hybridالمج  علا ا يز يلا ا ج نلا 

 proactive routing protocolsبروتوكولات التسيير الاستباقية  1.1.1

يح ة  routing tableع ل  ع        ت و    ل سرر   table-driven routing protocolsتسرر ب ةيلررز  
المسررررررز   ل    ررررررز لا وا ة  لن ع    لز  و ر  بنزر المسررررررز ا  بشررررررل  لزل  ها  ب ر ع ل لا ا  سرررررر    د 

 يُحّ ب ا  ول ةو يز ع 

 … DSDV,OLSR,WRPولن ة خر ا ا  وت ل    ا   تع        ا  ري لا  ش 

 Destination Sequence Distance Vector (DSDV) يع  ررر  علب ي ا  ل رررلا :Distributed 
Bellman-Ford  ث    ظ ل  ع    بج ول تسرر   يح   عن اإ ا ع    ا  ز  لا  next hop وع ة  

 عsequence numberا   ا  ا   للا  ل ا ل  و ا  تخلا  و هم ا جت   
 Optimized Link State Routing (OLSR) علب ة  ب المعل لز  في :   رث تع    ل  ع   

 MPR (Multi Pointت ول ا  سررررر      رررررزل ا ر رررررز لاع   ة ل  ع    مج  علا لن ا ع   تسررررر ب 
Relay)  وتم ز      ا ع   بأ ز علب لسرررررز لا ي    وا    وفيلن ا  اررررر ل  و ة  ع    في ا شررررراللا

ل ة    ررررررز لا ممز يؤة  يزارررررر خز في    ررررررز MPRلن ي  زع بز  زا  طإ ا ع    تع    علب مج  علا 
  و تخ  و ع ر ا  س  ع 
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 Wireless Routing Protocol (WRP) و   ت  ير  اوت ل ل :DSDV   ا رررر   يعررررز  عائررررز  لا ا
بسرررررررررررا  لا  جم ت ول ا  سررررررررررر       ا ي م هائ    و ة بعلا ت اول: ت ول ا  سررررررررررر    وت ول 

  زعا لل لا  وت ول المسز ز   و ئحلا ا ر زئ  المعزة    ز

عز  لن لشررلللا ا  أي  في    ررزل ا ر ررزئ  بسررا  تخ  يلا ت اول  إ     المج  علا لن ا اوت ل     ت
ا  سرررررر   ةولز ع    ةإ     الم ا  تسررررررا  ةعازرا   وررررررز  لا علب ا ع     ح يث ا  اول بشررررررل  ةو    ةو 

 ا شرررالز  ي ررر ارررز  في –ة عن    وب تغ   في  ا   ت لا ا شررراللاع ل ز ة ز تسررر خلا ا لي  لن الم ا  
 وذ ا إ ظ المسز ا  لل ا علم ةإ ا لي  لن     المسز ا   ن يلا     ز ع –ا لا   

   Reactive Routing Protocolsبروتوكولات التسيير التفاعلية  1.1.1

ع و ش الآ  لا ا   تسرررررر لح بانزر المسررررررز   ين اإزتلا        طع on-demand protocolsوتسرررررر ب ةيلررررررز  
 ب ت ة      ع  :وت   ا 

:   ث ت    ا ع    المنال بز احث عن المسررررررررز  Route Discovery    ا رررررررر لشررررررررز  ا  ري   -
  وفي  زل ع   وت ة  ي م ا احث عن  بز  رر عزنلا بز ع    cacheالم ارر   و ا  تخلا في ا ا ئلا 

ع       ا ع    المنال بط  رررررزل   رررررز لا ا ررررر لشرررررز      عن اإ -وررررر ن مجزل ا  غ  لا  –المجزو   
ا ع    المجزو   ا    زول ب و  ز ا ررررررررر لشرررررررررز  ا  ري  بن   الآ  لاع وعن  ا  اررررررررر ل  و ا ع    

وذ ا  acknowledgmentsا  تخرلا ي م تخاين المسررررررررررررررز  عنر  المنال لن ي ل لعرز رلا   ررررررررررررررزئ  
 ع     زة  لن  لس  ا   

: بسرا  تغ   ا   ت لا ا شراللا ه  ت رالح بع  المسز ا  Route Maintenance    ا  ر زنلا  -
   اررزإلا    رر   ا   و نز ي م  عزة   ارر ح المسررز  م ث ي رر  المر رر  بزلمسرر  ا   إ ةللن 

 ذ ا  اعز ع

 ع DSR, AODV, TORA, LMR… [kau12]ولن ة م ا اوت ل    ا   تع   به   الآ  لا 

 Dynamic Source Routing (DSR) يع  ر   ر ا ا اوت ل ل علب ي ا  ل لا :link state  
  ث ي م بنزر المسرررررز  لن المر ررررر   و المسررررر  ا  عا ا ع   ا   ررررر  لا  وت  ج ل  ع    و ررررر  لا 

 عن ا ز و ن المسز   تى ا  ا ل  و ا ع    ا   ع
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 Ad-hoc On-demand Distance Vector (AODV) المر    لاز  : تر   ا ع   route-req  
وتع   ل  ع    و رررر  لا    ررررزل ا  ل   ذا لم يلن المسررررز  ل   را  عن  ز  و ل ا  تى ا  ارررر ل 

  و المر  ع route-rep و ا ع    ا  تخلا ا   تر   ا ر ز لا 
 و نس        ز  تع ي   علب   ا ا اوت ل ل   ح    ل  لاز  الألن ا      نز عنخز  زب ز ع

 إ     الآ  لا   ل ةوإ ا رر لشرررز  لسرررز ا    زتلا  ز  ممز يعا تخ  و ا ع ر عن ا ع  ع  لن 
بزلم زب   طإ ا رررررر   ا      ا اوت ل    يسررررررا  تأي ا  في    ررررررزل ووارررررر ل ا ر ررررررزئ  عا ا شرررررراللا 

 بسا  ا  هت ا        لشز  المسز   وا  هت ا        زن   عن  تغ   ا   ت لا ا شاللاع

 Hybrid Routing Protocolsتوكولات التسيير الهجينة برو  1.1.1

 ر ررررررزئ  ا    تعز  ا ه ل     الآ  لا بين المج  ع ين ا سررررررزب  ين  م ث ت ل  لن ا  أي  في    ررررررزل
لن  ا اوت ل    ا   زعل لا  وتخ و ا ع ر علب ا ع   ا    تعز  لن  ا اوت ل    ا  ررر ازه لاع ولن 

 ع ZRP,SHRPة خر ا اوت ل    ا ج نلا 

 Zone Routing Protocol (ZRP) : ي م ت ررررررررررررررن و ا ع   في   ا ا اوت ل ل  و ع   ةايل لا
تلرررررررررررررم مج  علا لن ا ع   ا    تاع  عنخز ةلا لن لسرررررررررررررز لا  وع   د   لا  و ل  ع    لن  لا  

د ة ع د ي م ا رررر   ا  بروت ل ل ا ررررر ازهش  ل سرررر   وررررر ن المن  لا  وبروت ل ل ت زعلش  ل سررررر   
 يز ج المن  لاع

ن  ظ ممرز ررررررررررررررا  اي    المعرزي  ا ر ة   ع ل رلا ا  سرررررررررررررر   ورررررررررررررر ن تلرا ا اوت ل      لن  رر ا 
ي م ةولز    ل سررررز  شررررلللاالم ا ع   اي  ز  ةإ ش و    لن هز لخز  ل      سرررأ لاا ي    ي زبل  ل

بشررررررررررل  آاع و  ا يؤة   و ةإ المعل لز  الم ازة لا ه  ت رررررررررر   و ع      ل   هلا الألر ا    يؤ ر 
  زة آ  ز  تلرررررررررر ن  رررررررررر للا المعل لز   لن ب       اعلب ي ررررررررر ارررررررررر لا و رررررررررر للا المعل لز ع 

 لن ع     و ةير   و  ا    د  نز ا  زة عوي  ا  خز عن  ا ن  زل 
 

 MANETالمشاكل الأمنية في شبكات  .1.1
  لع    الم رووررررلا اإرللا  ريلا بسررررا  وذ ا  لا ا     يز    MANETفي  ررررالز   الألن لا المسررررزئ  تع ا
  .ا   للا ا   زل ي زر و ة بز وز لا  لع   ا  وة ا  غ  لاومجزل    لشاللا الم غ   ا  ا   ت زو 
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 عرولال ا   لل لا ا ت رزل هنز   طإ ا ر رزئ   ي رزل بعلرخز لل ت عزوإ ا شراللا في ا ع   ل ل ةإ  زلمز
وة م  malicious nodes  ا نذزل لا    ا ع    ري  عن  active and passive attacks  لخج ز 

  و    ا ررر لرررلا ةو ا نلرررز   eavesdroppingنال نهللللللل    spoofingا ح يللال ررر   ا ج رررز   ش  
Denial of Service (DoS) ع 

 .ا شالز      فيه     ةو  يلا  ز الألن  ترائ ز   طإ وبز  زا
 :ةهمخز ا  لز مج  علا لن نذز  ةلا ت      ت ا ر  و انزر
 عconfidentiality  ا   ا لا  -
 عintegrity المع  ز    للا -
   authenticity .ا  ح   لن ا  يلا  -
 ع non-repudiability ا نلز  ع   -
 عavailability  الم ز  لا   -

ةلا عرزئ  ةلرز   نشررررررررررررررزر ةنذ رلا ةلن لا ت     MANETو  ad-hocوتع ا ا  لرلايرلا في  ةا    ررررررررررررررالرز  
تنز ررررر      ا شرررررالز   وذ ا لأإ اإل ل الألن لا المعرو لا تع    بشرررررل  ة رررررز رررررش علب وت ة  رررررخزة  

وا   ت  ل  وت ة مخ لز  لرلايلا تخ م به ا ا شأإ   CAت ر   عن  ل لا ا        certificateو  ه لا 
 ة     وت ة  ر   ز ث ل   ل ولسؤول عن  ا ا  ا شخزةا ع

 عPKIو لاحث في     ا  لز  لا    ا   ل  ب ايلا في خ   

 Public Key Infrastructure (PKI)البنية التحتية للمفتاح العام  .1.1.1
 ا زارررررلا ع  ز الم إ زيلا ل   هلا آ  ز  و   ز ت  ل  ون لا لج ا  وا  جز      ا لا ا شررررررلز  إ ةنذ لا 

  PKI علب ان لاالم اإل ل ش   ان شرررز ا   اإل ل ةلير و ع ع بألزإ تن نج ا  ررراللا عا ن لخز ووررر زإ بهز 
 Public Key ا عررررز    ررررزحبررررزلم ا  ع  ررررلا ت ن ررررز  وا   تؤلن مج  عررررلا ا رررر لررررز  الألن ررررلا بررررز رررررررررررررر ع رررزل

Cryptography   آلن بشل  ع  ز الم ن   لنين س   لالم لنتم ا. 
علب ة ز بن لا تلررررم مج  علا لن الأ رررر ز  لي    وا ترارا   وا سرررر ز ررررز  الألن لا   PKI لننز تعريو 

 تهز اوا اوت ل     وع رزةيز  وبرمج ز          ررررررررررررررخزةا  ا    ه لا ا  زئ لا علب الم  زح ا عز  وتخاينخز و ة
 [Wei01]ولنحخز و  لخزع  

    زيلش: PKI ز  لا  لر و لن تل  م ا   زئو الأ
ت ن ررررز  ا  ع  ررررلا  PKI:   ررررث ترررر عم Public Key Cryptographyا  ع  ررررلا بررررزلم  ررررزح ا عررررز   ع0

 بزلم  زح ا عز   وت    ب      ة واج الم زت لح  عز كيز  وت  يعخز و ةا تهزع
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 ت     به   CA  رررل ز  ا        ري  عن ت م: Certificate Issuanceا   اررر ا  ا شرررخزة ع6
 ع ل لا وت م ا عز    في  ز  تخلا ةو س    لم  credentialsيلا ا ع  زة ةو المعل لز  ا شر   لا

 لن ا  ح   ع ل لا وتع ا  CA  رررررررر  ا ز    زحبزلم ز   ه   ا شخزة  ت ه ل ي ل لن     ا      
    واإسز لاعا لا شل  الم لن ت    خز راةالم عل لز والم س    الم     لا

 :  Certificate Validationا  ح   لن ا   لا ا شخزةا   ع3
 ا  ح   لن ةإ ا شخزة  ازة   عن تخز  لعرو لا ول   هلاع -
  زع لن ي ل ا  ح   لن ا   ه ل ا ره ش data integrityلن   للا المع  ز  ا  ح     -
 ا  ح   لن تز يخ ا     لاع -
 ا عل ا    ة والمعزي  المعر لا في   ز لا ا       بز   ا   لا    ا  ا شخزةا  ح   لن  -

 تسرررررررر  ت  ا   الأل    بع ت رة ه : Certificate Revocation    )  غزرا ا شررررررررخزةا   ع4
 تسرررررري  الم  زح ا ز   و تخلا    مخ  لاع لي    خزارررر   ل    ان لرررررزر ها  ا شرررررخزة    غزر
 Certificate يسرررررر ب لز عا ةو   بشررررررل  ر  وررررررلاالم بز شررررررخزةا    ائلح نشررررررر ي م لز وعزة 

Revocation List (CRL)   وت ت  ةيلرز  ت ن ز  ةير  تس لح بز   ع   عن  ز لا ا شخزة  
 ع Online Certificate Status Protocol (OCSP)لي  
 ا   تربط بين المسررررررررر     ول  ز   ا عز   نشرررررررررزر هن ا     ه لاا   رررررررررخزةا  لنلح ي ل لنبز  زا  لن 
 تع  لا ي ل لن لعين  لمر   المع  ز  تاع لا  نلز  وع   و ري خز المعل لز    للا  ل زإات رزل آلنلا 
 عا ره ش وا   ه ل المع  ز 

 ت  ل  ا   ن لا      إ  ذ   MANET  ررررررالز    ا علا ة ز    لنز رررررالا الآ  لا     لي  في شرررررلللاالم
 بشرررررل  ب نخز    ز ترتاط تخز  ع   نز   يل إ لز وعزة    PKI بن لا       لامخ لرلايلا تخلا وت ة
 تخلا لن .ب نخز    ز ا ع هلا  لم policies  ررر ز رررز  ي ل لن  ا اع بعلرررخز لل تنسررر  ةو رلش  

 لخ لا ت  و عز  لا  سرررررزب لا ب   ا  ع   وت ة MANET  ررررراللا علب PKI بن لا      ي  ل  ةير 
 .و ةا تهز ا شخزةا   ا ا 
  ررالز  في لاالألن  ا  لز        لن م ث ا    ه لا  ررخزةا   ةا   لنز ررالا آ  لا   زة لن  ب    ا 

MANET    ع   نلز ا وع   المعل لز   ريلا المع  ز     للا ا  يلا  لن ا  ح  : في ت ل موا 
 ا ا  ز  و ت  يل ا شررررررررخزةا  عشررررررررر ائ ز  تمزلز   ل إ  لز ةإ ي و ل ارررررررر ل  و     الآ  لا تن ةلز  ي ز ين:

 PKI و   ا هررز  ا    رر  الم ت ة  ررز  ررز  ة  و   بن ررلا ةلررز ا  ررز  ا يررز  ع ل ررز ع تى الآإ   لن     رر  
الم  علاع و لن   ا ا  ز  ي رس ه  ةا  ت ي   علب ا ع   المشرررررررررلللا  لشررررررررراللا  لن ي ل ت      رل  خز  



  MANETشبكات  

   

  
 47 

 

و يزة  الم ا ة  اع  ا ع      الح  ش المسؤو لا عن  ةا   ا شاللا   ط ةوإ ةإ يل إ  ز ةو  في ا ع ل ز  
 ع    MANETالأير ع و  ا يؤة   اعز   و اإ  لن ةةار  اللا 

ةوإ  رس ه  ة  PKIبز ررررررررررر   ا   MANETنز الآإ  و بنزر نذز  ةلا ت    شرررررررررررالز  نسرررررررررررعب في مي
 ز   في ةةائ  اإل ل الألن لا  لشرررالز   MANET ورررز  لا عل خز  وبز  زا ا  اررر ل  و    ةلا  شررراللا 

 ا   ل  يلاع
  زعا    ا  ب  لن ة ا لا ل  لاز  ا ةا   ا  عز لا  لشخزةا  وة ا لا الم ج ز  الم ت ة    نج 

 

 الحلول المقترحة لإدارة الشهادات .1.1
 ا    يل  ش الم   لا ا شررررخزةا  علب لاا نذز  ة  بنزر في ز ع از ب ةي  ز    ا   ا زللا المسررررزئ  لن

 عاللاا ش في ا ع   ل  لبع ا عزللا  ل  زت لح الآلن
  ز  و  ا شررررراللا  لا  ا   ت  ا  ينزل لش ا  غ  تزن   و لرلايلا  ةا   ةو  زب لا    لا بن لا وت ة بغ زر
 علب الم ررررررزةهلا  عزة  ورررررررو   لي   خ   هلررررررزيز ةير   و    ا ع ال  تؤة   ل لر    ات ررررررزل  شرررررر 

 .ا شخزةا  مخ   لل  ل  اا  لنز الا وةوهز  ة لنلا واتخزذ ا شخزةا 
 اهجاح تم ا شرررخزةا    و المسررر ن   الم رررزةهلا آ  لا لن الماايز ا  ارر ل  و لزل و  ا    ة     علب  ل غل و 

 ع  [Kon01] [Cap03]  ا عز  الم  زح  ةا   آ  ز  ع  
 :ا شخزةا  علب المان لا ا  عز لا الم زةهلا ل  لاز 

 :  [Sad05]آلنز   و  عز      ل إ ل  لاز  خم  انزر ة  نذز  ل زةهلا تم تعريو 
 authentication : ل  ّ  ل زةهلا نذز  ع0
 ةإ ع ل ز        طن   لع   ا  وة  ا  غ  لا لن  لا و ا ع    رل لا ا ت ررزل  ب شرر  الم عل لا  ل سررزئ  نذرا  
 ا   ا شررالز      لي  في ذ ا لن ةلير ب  ا شرراللا  في لرلايلا  زب لا CAت       ررل لا ب لرر ين ن   

 رررر نخز  ا نذز  عن  وبز  زا     يزورررعز   ا نذز   ع  لرلا  مخ  وت ة   طإ لا   ةلن لا  ترائ ز  ت  ل 
 الم  لاز  لن ا شرررراللا في ا ع   لن مج  علا علب الم ررررزةهلا ع ل لا ت  يل يع ا    اا  ز    ا الم   ع 

 .ا شخزةا  علب لاا نذز  في الأ ز  لا
 :Resources Awarenessلراعز  الم ا ة الم ز لا  ع6
د وة  ا  ررررررررر  زعلا  ول  ا د وة  ا      اإسرررررررررزب لا و رررررررررعلا  MANET  رررررررررالز  في ا ع   ةإ  زلمز

 لن ا  ا  ل ز  تع    ةإ يعا   ا عالألر   ا تراعش ةإ    المسررررر   للا ا اوت ل     طإ ا   اين 
 ع   ل ا   يل إ ةإ    ا  ن    و لن اإجم   ث
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 ا شخزةا :آ  لا  عز لا  ةا    ع3
 لن في  ،[int99] تم لا  ةا   ت  يل ل زت لح  عز لا ا   ل ر يلا رطإ ا شررررررررررررررالرز   لأنر  ول رز ذلرنرز  ررررررررررررررزب رز  

 طإ  ةا   ا شررررخزةا  لز ا ت تع ا   يز  لا ا   وا   ل في  ررررازل  ل ارررر ل  و     MANET ررررالز  
  ليزا  زع
 ا شخزة     الم جزنسلا: ع4
  رررررررالز  في ل جزنسرررررررلا    تل إ ةإ    ا        رررررررل ز   طإ ا سرررررررلل لا ا شرررررررالز   ز لا في ل ز

MANET لن ال جزنسررر ين   ) مخ ل ين ن زهين  و تن   زإ ا ع   لن ةلير او ا ن ين ةإ يعا  و  ا  
   .ا اع  بعلخ ز لن ا       زو  ةإ
  ررل ز  تشررل  ا   ا ع   بين  رل لا ع هلا ةو ا ي لا لن ن    نز  يل إ إة    اإز       لي  في

 عcertificate chainingا شخزةا  لا لسل ي ل لن لنجا الألر   ا ا سلل لا ا شالز  فيو  .ا      
 آ  لا ل  نلا  ل      المسا : ع5

ةإ   ا   م  ها   نشررررررزر ا شررررررخزة  ا  عل لا وت  يعخز    بنزر ا ي لا بين ا ع   بز رررررر   ا  ا       المسررررررا ع 
لأإ      الم ل   MANET    تارا  لن ل رزةهلا ا شرخزة  ن سرخز   لن  يا ب ةلرا  لخ ز  في  الز  

الأول يسر  ت  ةإ يل إ  نز  ن   لن ا ي لا المسا لا بين ا ع  ع وب و ز  ن تل إ ع ل لا ا       الم ازةل 
 ا    لا وتازةل ا شخزةا  مملنلاع

لزإ لن الأوائ  ا  ين ورررررررررررر ن ا ا ي لا بين   Duckling by Stajano and Anderson [Sta99]ونم ذج 
 نررزهش  ري ررلا  Balfanz et al [Bal02]ع ةلررز  (infrared)ا ع رر   وا ع رر   الأ  عن  ري  هنررز  تررزنا ررلا 

 ةلير  زعل لا و زئ  ع

 MANETبعض الحلول المقترحة لإدارة المفتاح العام في شبكات  .1.5
 فيسررررر    عل لا عل لز  لع نلا ل فيعاز   عن بن لا لع  ز  ت    ا تازط ل  زح عز   ش إ  رررررخزة  ا    ه لا  

 لالمشررللاا شررخزة ع  لم رر   ا ز  حبزلم  ز ل هعلا   المسرر   لز  وعزة  لز ت لرر ن لعل لز   رر  رر لا عن 
     زر ي لز  لرلايلا  فيا شررررررررخزةا   و ةا    ارررررررر ا آ  لا   زة     MANET  ز لا  ررررررررالز  في

 ع [Cap03] لنز   ا  غ  لا  لع   تغ ا شاللا نزتج عن  فيت س م وا   زل   وب 

  :ة  ا    لا لن ا شخزةا  علب المان لا ا       ع ل لات أ و 
وي م ي    ت      رررررخزةا   لع   وت    خز ب  رررررز لا  رررررل لا  bootstrapping ا ي لا    ل    الأو     ا 

ع تع        ا سرررررررررل لا علب المعل لز  ا زارررررررررلا بل  ع    )ا  رررررررررم  المنذ لا  الم  زح ا عز   CAل   هلا 
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علب  لم ررزةهلااا في ت     ا شررخزةا   و    ا شررخزة  ةيلررز   لن ا       و   ا الن ا    تم     IPعن اإ 
 ا شخزة   ول   ا    خزع

 في  ا   ت لا ر ارررر    خز  ةو عن    وب تغ  و    ي م ه ي  ا شررررخزةا  تاعز    ز يخ ان خزا     ا يز  
 ا شاللاع

 عCAةلز ا     ا يز ث  خ  ي ل ن   غزر ا شخزةا  لن ها   ل لا ا       
-distributed public  ا عز  الم  زح  ةا  ي للا ل  علا   رزةعلب   تجلا [Zho99] لرزنرت ا ار ايرز 

key management service  ا رر   ا  لأإ CA  ز     ع  ةبر    ررلز  ع     ا شرراللا  و     ورر ن
 لاع تمCA  وا عز   ا  لا ا ع    ذا تع   عل خز ا  ارررررررررررر ل   الم  زحعلب  اإ رررررررررررر لع   ه    ع    لن 

وتي   Kp ا عز  بزلم  زحع   ا شرراللا علب لعر لا  ول ل Ks و ررر  Kp  وج ل زت لح عز  service ا  للا
 الم  زح لح ررررر ل علب   query request ا رررر ع  تر رررر  ا ع    ل  ع  Ks بزلم  زحبأ   ررررخزة  ل هعلا 
 عل  ز خز ا عز     غ   update query ل ز  لن ةإ تر    ل    يثا عز   ع    لز   

 د ان  لت الأمزب  ايزة  ا    ه لا بز    ا  ت ز م ا سريلا لل ا نذم الم  علا ذاتهزع
 

 Self-Organized Public Keyالتتتتتتتتتنتتتتظتتتتيتتتتم التتتتتتذاتتتتتي لتتتتلتتتتمتتتتفتتتتتتتتتتتاح التتتتعتتتتتتام  .1.5.1
Management  

 graphوا   ت    بانرررررررزر ب رررررررزإ  Capkun, Buttyan and Hubaux [Cap03]اهجح  ررررررر   ا  ري رررررررلا 
 ةوإ ا    ا  مخ   لرلا ع  PGP لشخزةا   والما ة الأ ز ش  ا   بشخزةا  

ع vertices edges ش مج  علا ا   م واإ ا   V,E  ث  G(V,E)يعر  ب زإ ا شررخزة  بز ا زإ الماز ررر 
 ع-60-تمي  ا   م الم زت لح ا عزللا  واإ ا  تمي  ا شخزةا  ل ز في ا شل  

 u    ث ت     vK ل   زح ا عز   vوا   ت    ال     uا شررررررررررررخزة  ا  ررررررررررررزة   عن  v-uتمي  ا  اررررررررررررللا 
ع ل ز يح   v رررررررر  CAتمي   uع وبز  زا  لن ا   ل  إ vبز    ا  الم  زح ا ز     ه ل الم  زح ا عز   رررررررر 

 ا شخزةا     لن خ لا ا     لا  لشاللا للخزع Gا ا زإ 
   
 
 
 
 

 ad-hocفي شبكات البيان المباشر للشهادة  (44) الشكل
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ويح   ا شرررررررخزةا  ا   ي م   ييخز بشرررررررل   updatedل  ع        لسررررررر  ةعين  لشرررررررخزةا   الأول 
ا ررررر   ا  ةإ  capkunن خ لا ا  ررررر   لاع وه  نزهش المويح   ا شرررررخزةا   non-updatedةو    والآير 

 u ا ع    تري  عن لزع ا شرررخزةا  لن ا  ح    ع ل لا و  لا زإ ت  ا   ت  يرا  يع ش لسررر  ةعين  لشرررخزةا  
 يلط  ري  عن ا ا زإ في لاز رررررررررررررر لسرررررررررررررز    زة ط ز  زول  vا  ح   لن الم  زح ا عز   ع    ةير  

ع وتسرر      ررلسررللا ا شررخزةا  علب المسررز  بين ا ع  تين ل عقدلايفupdated ا ّ  لا  ا شررخزةا  لسر  ةعش
u,v  ل ح   لن v  ع 
 ا شررررخزةا  لسرررر  ةعش يلط  ري  عن u تسررررعب عن ئ ا  ا ع  تين بين لسررررز  ة  ال شررررز  ي م لم و ذا

ب حم اررر    خز وا       u ت   و  المسرررز   علب ا  ررر   لا لن خ لا  رررخزةا   زةا ّ  لا و   ا ّ  لا  
 لنخزع
 ع    ت ل  عن لز بهزع ا ز  الم زت لح  وج ب      ع    ل  ت    بأإ ا شرررررررررخزةا  ت         يا ة

ي جس و المجزو   ي    ل ر   ا شررخزةا  بز  ح   لن ل رر اه لا الم  زح ا عز   زع  ا ع   لن  رخزة  ت ي  
Capkun   عتزنا لا هنز  يز    ا   ل  زت لح لسا  تازةلةإ   ا د   عن  ري 

بع   ا شررررررررخزةا  تازةل     يا ة ا ّ ب المسرررررررر  ة  في الم ت ة  ا شررررررررخزةا  ب زنز    يث ةت  نول
 ز ع ةو يلل ا ع   المجزو    hashingتهش  ز 

 Capkun et alا ّ ب اهجح   ا شرررررررخزةا  لمسررررررر  ة  و  ييخز ا شرررررررخزةا  ت     ل زر    ل ةت  لنو 
ا شرررررررررخزةا  بألا  ب زإ في المسرررررررررز  ط زةب ت   ا    Maximum degree algorithmي ا  ل ز  لي  

 ع ة مملن لن ا شخزةا ع لن  لم يح ة ة   ترائ لا واوحلا   ج ي  ا شخزةا ع 
 ري  ين: الأوو اررررريحلا والأير  ورررر ن لاع في ا  ري لا ا لرررر ن لا  Capkun et alو ر   ا شررررخزةا  اهجح 

ةلز في ا  ري لا ا  ررريحلا ي رر   ل ررّ   ا شررخزة  ب زإ  ي م     ا شرخزةا  اع  زةا  علب تز يخ ارر    خز 
 ا ا زإ   ا  يرُ ررر     غزر ارررريلح يخم ا ع    ا    وا   يع    ةإ ا تاز خز بزلم  زح ا عز  لم يع  ارررزإز ع

 .ا    ا ع    تخم ا    شخزة ا ب ح يث ا شخزة  ل ّ   ت ز   ا   ا ع    و
  .ا شررخزةا  بز رر   ا  ا  نذ م ذال بشررل ت م  ا عزللا الم زت لح  ةا   ع ل لا ةإ لن الآ  لا      زئ  تأل 

 وفي ا شرررخزةا   لسررر  ةعز  ةت  لن ا    زى بهز ي م ا   و ا  اول تلز  و لن  ألةلز لسرررزوئخز  
 .ت ي  لن ا  اول   يث و ا ع   ب  لا لل ا   زوس  عزة  عل خز  لز   ع      خز ت حر  لر  ل 
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 Providing Robust andدعم أمن عام ومتين للشتتبكات المخصتتصتتة النقالة .1.5.1
Ubiquitous Security Support for MANET 

 threshold cryptographyنذز   ررخزةا  ل    لاا علب ا  ع  لا ا ع ا لا  Kong et al [Kon01]اهجح 
وعلب وت ة  رررر لشرررج ع  إ ا    ا رئ سرررش لن وت ة ا سرررر المشرررج  في ا  ع  لا ا ع ا لا    ت  يل ل  زح 

  ا  k-1علب مج  ل لا  لن ا ع   بز رررر   ا  لي ا  اإ وةع  عن لز تل إ ة تلا لي  اإ وة  k ررررر  
ع    تسررر   ل اإ ررر ل علب الم  زح ا سرررر    لن ة  مج  علا ةه  لن  kة  مج  علا لل نلا لن  يعا ةإ

k  لنخز ال شررررز     الم  زح  [Zho99] ع وا رررر نزةا   و ذ ا ت ل ب ا ع    ل  ز خز ا عز  لنk     ع
 مجزو  ع

       ا شرررخزةا     ةإ تل إ ل  ا ع   في ا شررراللا ل   لا بشرررخزةا  ارررزة   عن  ةا   لرلايلا ل   هلاع 
ع     kوعن لز تري  ع    ت ي   ا نلررررر ز   و ا شررررراللا واإ ررررر ل علب  رررررخزة    ط ز تر ررررر   لاز   و 

  ت    ا ع    ت   مجزو   لن ةت  اإ رررر ل علب  ررررخزةا  تائ لاع  ذا لزنت ا ع   المجزو   تع    ةإ    
بطاررر ا   رررخزةا  تائ لا  وي م ترل اخز لعز  في ا ع    ا  ي    اررر ا  ا شرررخزة  ا  ي   بز ررر   ا  ت ابل 

   رانج       زرع
ع وت    ل  ع    بط  ررزل  ررخزةتهز ا  ررزإلا لل  لن ان خزر renewTو  ج ي  ا شررخزةا  ي م   ي   لن 

  عن ئ  ت    ا ع    Time Current+  renew(T < T(ع    مجزو   م ث  k و  Tاررررررررررر    خز 
 المجزو   ب حم  ئحلا     ا شخزةا    يخز   ح ي   للزن لا ها ل ا  ل  ة   ع

     ي م ا لرر ن لا بز رر   ا  ا  ري لا  عوورر ن لا اررريحلا [Cap03] :ةلز     ا شررخزةا     م ب ري  ين
ةلز  ع renewTا  رر   لا ةه  لن تز يخ  ارر ا  ا شررخزة  للررز ز        ل   ان خزر  لن لزإ  ذا ا شررخزةا 
 ل   تن     لم ا   ا شخزةا  علب       لشرخزةا      ب ئحلا    ظ ع    ل    ا  رريحلافي ا  ري لا 
 عا لرو   عن  ا شخزةا      و ا  ئحلا     ب     ةو   بشل  ع    ل  ت    .بع  ا    خز
 ت رس و لنخز  ل   هلا لرلايلا  رررررررل لا وت ة ت  ل    في ة ز ا  ري لا    في  ا رئ سررررررر لا ا  زئ  تل ن 
ت رررررررررالح      لا   kع  لن عن لز تل إ الم رررررررررزةهلا ع ل لا  تمز  مجزو  ع     k وت ة ع    ل  علب

 ه ا  لن ةلير تاع  ا    لع   ا شررررخزةا   ارررر ا ةيلرررز    لن  . ع  ا  رل لا بسرررا ا  ري لا     عز لا 
وذ ررا     يل  bootstrapping phaseل رز ت  لر   ر   ا  ري رلا وت ة       ررلا   .الم ررررررررررررررّ   عنوا ر   
 ع   وررررررم في ا ر الا عن  ا شرررررراللا ته ئلا  عزة  ورررررررو   ايعو  ا  ع    ةول لر ع kا ز  علب الم  زح 
 ع لعر لا    ا ي لا      ةا   آ  لال ز ةإ  لسا ز   لعر لا    ت ي  
 لي ا  بز ررررررر   ا  ا سرررررررريلا ت ز رررررررم علب تع    ا    ه لا  رررررررخزةا   ةا   ل  علا آ  لا [Sax05] اهج ح
  ا ع الا تع  لا علب تع    وا     uni-variate polynomial secret sharingالم غ       ا  اإر وة
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 آ  لا  [Sax10] ه   ةير  تخلا لنع    short-livedالأل   ررر  ا   ad-hoc  رررالز  تنز ررر  م ث
 بز رر   ا  ا سررريلا ت ز ررم علب تع    long-lived الأل    يللاا  ا شررالز  في ا شررخزةا   ةا    ررا خلا
     ا  لر    لز   ا   ع bi-variate polynomial secret sharing الم غ  ينزئ لاا  اإ وة لي  
 ع ت ي   ع           ا ع   بين ا  نس    و اإزتلا وع   اإسزب لا ا لل لا اص زس

 
 Self-Managed Heterogeneousالتوثيق غير المتجانس الذاتي الإدارة  .1.5.1

Certification 
 مخ ل لا  ةا يلا ن زهز  ذا  ل   هلا  ررررل ز    خز ي  ات  ةإ  لن لا لر  آ  لا wang [Wan03]اهجح 
 ا ع ا لا ا  ع  لا علب اع  زةا   ا سر ت ز رم بز ر   ا   لشرخزةا  ل  علا  رل لا ةيلرز   اهجحع و ل جزنسرلا   

ع  ل عزل  لل ا سررررل ز     الم جزنسررررلا تم ا رررر   ا  ب زنز  kongالم ج لا لن ها   ا  ري لا  ز   بشررررل 
الم هعلا لن  vبنزر علب ا شخزة  ا ره  لا  لع     vتي  برررررررررر  u  ث نع ا ةإ ا ع      trust graphs.ا ي لا 

 عuها   ل لا ل   هلا تي    خز 
لن ا سرررر المشرررج  لن ا ع   المجزو    ز  ا  تار kعن لز تري  ع    لز اإ ررر ل علب  رررخزة     ةإ ه ل 

تر رررررررررر   ز  ئحلا ا سررررررررررل ز   vبز  ح   لن ا ع     uب  ا  وا      اا الم  زح ا ز ع وعن لز تر   
ز نلا ا  ئح ين وفي  زل في  uبط  رررزل  ئحلا ا سرررل ز  الم   هلا يزارررر خزع عن ئ  ت     vالم   هلا  وت    

 ع v خزةتهز ل   لا به   ا سل ز  المشجللا  ول  ا ت ع   vوت ة  ل ز  لشجللا تر    ر 
 ةلز في  ز لا ع   وت ة  رررررررررل ز  لشرررررررررجللا ت    ل  ع    بز احث في ن زل ه اتين لن ي ل ي ا  ل لا

 ع  Distributed Multi-hop Certificate Request (DMCR)  ل  ت     ل    ل ع ة ا   اا 
 لم ت م لنزهش  ع ع ةلز   غزر ا شخزةا  DMCRوبز نسالا   ج ي  ا شخزةا   خش ممز للا   ا  ل لا 

تل ن ا  زئ    نز ةإ     ا  ري لا ت عم ع ل لا ا          الم جزن  بين ا سررل ز     الم جزنسررلا  وة ز 
   ب علب لس    ع   ه اا ع 

 Trust and Clustering-Basedالاستتتتتتتتتتتتيقال المعتمد على الثقة والعنقدة  .1.5.1
Authentication 

علب بنزر نم ذج  لي لا ونم ذج آير  لشرراللا في  ررا   ةعم  Nagi [Nga04]ت        ا  ري لا ل ز عر خز 
 الألن  شخزةا  الم  زح ا عز ع

 لشرررررررررررررراللا بز رررررررررررررر   ا   clustering عن  ة ةو  hierarchicalنم ذج ا شرررررررررررررراللا علب تنذ م  رلش ياُنى 
 مم اع ID ل  لنخز  عنزه  ع   ث ا جس ةن  ي م ت س م ا شاللا  و ا عن   ي ا  ل ز  
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  وا     لن لأ  لس      PGP [Bal02]الم زئ   رررررر  web of trustةلز نم ذج ا ي لا   انى علب نم ذج 
عن  ة بأ ز ع هلا   لا بين ع  تين لن  direct trustةإ يلع  ةو   رررررررل لا ت    ع وتعر  ا ي لا الماز رررررررر  

بز  زا  ععن  ةين مخ ل ين خش ا ي لا بين ع  تين لن  recommendation trust  ةلز ا ي لا بز   ا لا وا  
ن  لع    ةإ ت  ااررر   ل عن  ةين مخ ل ين  وبين ا عن  ة ا  ا   طإ  ةا   الم  زح ا عز  لم تع  لشرررلللا في 

 عيرا عن  ة الآلل ع   ةير  في 
ةلز  زئ       ا  ري لا  خش ه  تهز علب لشرررررررررررررو وعال نسررررررررررررررالا لا   لن ا ع   الم   للا بزلم ز نلا لل  رل 

PGP ع  لن  ررررر ئ خز  ش ل  لا اإسرررررزبز  ا لا   و جم ا   اين ا لا     م ا ي لا  بز ورررررز لا  و  رل لا
 ا ع  ععع

 

 Secret Sharingإدارة الوثوقية باستخدام تقاسم السرية   .1.1
 لن   وة لي  عا  علا مج علب المشررج  ا سررر ت  يل علب secret sharing ا سررريلا ت ز ررم  لر  تع   
 secret المشررررررج  ا سررررررر لن   ررررررلا علب المج  علا يح   في عن ررررررر ول     [shm79] (t – 1)  ا   تلا
shareعلب اإ  ل المشج  ا سر لعر لا وت  ل   ع t الأه  علب   لا. 

 الأمد قصيرةال الشبكات في السرية تقاسم .1.1.1
 اإ رررم وتلع  المج  علا  ة راة علب اإ رررم وت  يل المشرررج  ا سرررر   ح ررر م اإ وة لي  يسررر    
 :ا  ز  لا ا   ا  في [Sax05] آ  لا ت ل م .ا ت زل هن ا  تألين في ة ز  ز   ةو ا   ا سريلا
 trusted dealer ل   هلا و     ع    ي ل لن ةو ا ع    لن مج  علا ي ل لن ت م :التهيئة ع0

(TD)  وت  يل ا سررررر  الم  زح   رررر م ي م و ل ج  علا  عز / ررررر  ل زت لح  وج اي  ز  ي مع 
 .آلنلا ب ري لا الأعلزر ا ع   علب  secret share اإ م

 لش secret share  ررريلا   ررلا علب M ا ع      رر  ةإ    :عقدة انضتتمام بحق الإقرار ع6
 عن لز .ا شرراللا  و  JOIN_REQ   لاز   M ا ع    تر رر ع ا شرراللا  و ا نلرر ز  لن ت  لن
 هنز  عا M  و تر ررر   ط ز ا شررراللا  و  M انلررر ز  علب وت ا   ا ر رررز لا     لز ع    ت ل ب
 ب شرررل   M ت    .ا سررريلا   رر خز لن لسررر  ل ررلا  partial secret share تائ لا   ررلا آلنلا

 t  علب   رررر  ةإ  ررررري لا ا شرررراللا ع    لن تل  خز ا   ا ائ لا اإ ررررم لن ا سررررريلا   رررر خز
 .الأه  علب مخ ل لا تائ لا   لا

    ا . ررررل  لا    تائ لا إ ررررلا    ررررز ز ي ل لن ( DoS )ا هرا   ع ل لا   شررررزل لعزةيلا  ع     لن
 ها  ا ائ لا اإ رررم لن  رررلل خز ا   ا سرررريلا   ررر خز  ررر للا لن ا  ح   لن M تملن آ  لا   زة   
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  ه ررررزر  ررر سرررخ    ا  طإ المع  بلا ا ائ لا اإ رررلا   ي  ةللن و ذا .ا شررراللا لل  ل  ااررر  ا ررر   الخز
 .المعزةيلا ا ع   
 لن ب نخ ز ا ت ررررزل   ألين هنز   لشررررج  ل  زح  نشررررزر ع  تين لأ  :  لنالمفاتيح تشتتتتكيل ع3

 .ينا سري     خ ز ي ل
 
 الم غ : لا بز    ا  لي ا    وة ة زةيلات ز م ا سري 

 م ث  f  [Shm79]  ولي    وة عش ائش q ر المج  علا المشج   ي م اي  ز  ع ة ةوا لا   S  لن 
     

1

0

mod : 0
t

i

i

i

f x a x q f S




  

مسرررزر اإ رررلا ا سررررريلا  ل  ع    لن ي ل  TDت      modi iss f id q  وتر رررلخز بشررررل  آلن
 ع iu و ا ع    

 : i,ssidوبز    ا  ا    زر   رانج علب ا   م 

       
1

0 1 1,

mod : mod
tt t

ji

i i i i

i i j j i i j

x id
f x a x ss x q x q

id id
 



   


  


   

 بز ررر   ا  اإ ررم ا سرررريلا Sلن ا ع هلا ا سررزب لا نسرر ن ج ةإ ة  ع     لنخز ا رررجتز  ا سررر المشررج   
iss لأإ   0f S ع 

 : ipssاإ لا ا ائ لا  iu و ا شاللا  تر    vو هرا  انل ز  ع    ت ي   
 i i i vpss ss id 

  ث                 
1

0 1 1

mod
t t t

i

v v i v i i v

i i i

ss f id a id ss id pss v q


  

      

.م ث  p ز  ةو   ا  و ل ح   لن ارررررررر   لا اإ ررررررررم ا سررررررررريلا ص ز  ع ة 1p m q  ا  ل    ز    وص ز  تزبع 
*

pg Z  لن ا رتالاq.     عن ئ  تTD  مسزر ا   مiW -    وتس ب ا شزwitness - : بز شل 
mod , [0, 1]ia

iW g p i t   
 ولن د ي م نشر     ا   م عا  خزة  و  ه لا ازة   عن المج  علاع

 ون  ظ ةن :
 

   

1

0

1 1

0 0

mod

t
k

k i k k
k i iki

t ta id
a id idss

k

k k

g g g W p





 

 


    

 وبز  زا  طإ ة    لا  ريلا      ا ع هلا ا سزب لا تع ا    ازإلاع
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ا ز  بل  ع    لشرررررررررررز للا في ع ل لا  هرا   id إ  سرررررررررررزر   ابت   رانج ي  ل  لن ل  ع    لعر لا 
ع    علب الأه   ل ز ي  ل  وت ة آ  لا  t و ا شرررررررراللا  و  ا ي  ل  ا  نسرررررررر   بين  vانلرررررررر ز  ا ع    

 لش  ت  لن لن  رهلا اإ لا ا سريلا  ع    ةير ع   iid ر  iu ل ح   لن ال    ع    
   ث ipss لن ي ل اإ لا ا ائ لا  iu لع     issلعر لا اإ لا ا سريلا  vولن تخلا ةير  تس   ل 

 

 

 

1,

j j

i t

v ki v

k k i i k

pss v pss v
ss

id idid

id id



 

 





 

ولمنل ذ ا    تغ   ا سرررررررر المشررررررررج  بشرررررررل  ةو       ةإ   ا ا هجاح يا و اررررررررع  ا  ح    ع ل ز ع 
   ا  لن   يث اإ رررم ا سرررريلا بشرررل  ةو   لمنل ة  لخزتم لن ه  ل لعل لز  لز  لا عن ا سرررر 

 : [Her95]المشج  ل زيلش 
 مج  علا ه م عش ائ لا  vلشز للا في ع ل لا  هرا  انل ز  ا ع     iuت    ل  ع     ع0

   *

, , 1,...,i j qr j t Z  وت    لي  اإ وة ا عش ائش  ,

1

t
j

i i j

j

z r z


 ع 

الم  ا   juوبشل   ر   و ل  ع     iuتر    ع6 , modi j i ju id q ع 
لرن ي ل ا ع هرررررررلا     رررررررررررررر رخرررررررز ا سررررررررررررررريرررررررلا ير ل ا ررررررر و   iu سررررررررررررررررررررر  ا رعر ررررررر    ع3

   
,

1

mod
T

i i j i

j

ss ss u q
 



  ع 

 .T>tع      ث  Tلشز للا  vوبز  زا يلا   هرا  انل ز  
بين ا ع   و  ا ي  ل  هن ا  ات رررزل آلنلا  بز ورررز لا  و  jiu.المشرررلللا  نز تل ن في تازةل    رررزل ا   م 

 ل        –ةإ ة  ع    لعزةيلا  لنخز  رر      ا  ري لا لن ي ل    ررزل ه م عشرر ائ لا    ل جزنسررلا 
 بلي  اإ وة ا عش ائشع

بز ررررررر   ا  ا   ه ل ا ره ش  ل ح   لن ارررررررحلا ا   م ا عشررررررر ائ لا المر رررررررللا   لن  [Her95]وإ  ذ ا هز  
ا ي  ل    ررررررررررررر ل ل  ع    علب تأل   بأإ ا   م الم ازة لا بين ل  ا ع    رررررررررررررل  لا  و  ا يؤة   و ذ 

  يزة  ا  نس   بين ا ع    وبز  زا   لن تن      ا ا هجاح ع ل ز ع
 غ    لن       الما     ا   ا رررلا تؤة   و ا   ل بأإ  ري لا ت ز رررم ا سرررريلا بز ررر   ا  لي ا  اإ وة 

 ع ل ز  لأإ: ت ا  خز
 مزتلا  و نشر بين ل  ا ع   و  ا يعا ا  نس   ا لا  بين ا ع  ع idا   م  -
 وذ ا لمنل  رهلا اإ م ا سريلاع id    لا  u   وت ة آ  لا        ال    ا ع     -
آ  لا   يث اإ ررررم ا سررررريلا ةو يز  وبشررررل  آلن لع    ت ا  لأ ز ت  ل  ا  نسرررر   ا لزل  بين  -

 وتس خلا ا لي  لن الم ا ة ل  ز تس     ا   ه ل ا ره شعا ع    
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  ت ز م ا سريلا بز    ا  لي ا  اإ وة  نزئ لا الم غ ا 
 م ث f  ولي    وة عش ائش q    ر المج  علا المشج   ي م اي  ز  ع ة ةوا لا   S  لن 

   
1 1

0 0

, mod : , 0,0
t t

i j

ij ij ji

i j

f x y a x y q a a f S
 

 

   

لن ي ل  t-1مسررررررررررررررررررزر لي   رررر وة و  رررر  الم غ  لن ا رررر  تررررلا  TDت     iuلن ةترررر  لرررر  ع رررر   
   , mod

iu if x f x id q 
 ][Sax05ع   ع  tبع  ته ئلا  TDع و لن ا   غنزر عن iuوتر ل  بشل  آلن  و 

.م ث  pع ةا  ةو  ز   TDو ل ح   لن ارر   لا لي  اإ وة  يخ ز   1p m q  ا  ل    ز  وتزبع *

pg Z

,عا  خزة  ا    ه لا   ث  i,jW  وينشر ا ي ابت qلن ا رتالا 

, modi ja

i jW g pع 
بط  زل  iu و ا شاللا  ت     vو هرا  انل ز  ع     v ib id : ث   

     ,v i i v v ib id b id f id id  
مسزر  vد ت     ,vf id x  بز    ا   ري لاElimination Gaussian Standard ع 

ن  ظ ةإ      , ,v v vb x f x id f id x   وبز  زا      زة مج  علا لن ا ي ابت   iA  م ث
 

1

0

t
i

v i

i

b x A x




  وذ ا عن  ري  ا    زر ا   م    i vb id ع 

X.م ث Aعن ئ  تؤول المسأ لا  و تع ين الم    لا  A B ع 
     

     

     

 

 

 

0 1 1

1 1 1 0 1

0 1 1

1 22 2 2

0 1 1
1

t

v

t

v

t
t v t

t t t

id id id A b id

A b idid id id

A b idid id id








    
    
         
    
       

 

 
لن ةإ  vلللا المعزة   ا سزب لا تع ش     و   ا ع و   ةإ ت ح   عل  لا   طإ  Xوفيز ةإ الم    لا 

    ا ع هلا  Aا ي ابت  
1

0

t
j

i ij v

j

A a id




 : 

 

 
 

 
 

1

0 ,

1 1

,

0 0

mod

t
j

j jij v
v vj i ji

a id t tid idaA

i j

j j

g g g W p





 

 


    

ي م ا  ح   لن  iAوعن  ع   ا   لا      ا   م    v k k vb id b id  ح ي  ا ع    المساالا  
  ل  أ وا  اعزة زع

 و لن لأ  ع  تين  نشزر ل  زح لشج  لز  زا:
       , , modij i j j i i j j i jik b id f id id f id id b id k q     
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ل ز نلا لل الآ  لا ا سررزب لاع و لن  ا ع  ين ب ا  نسرر   لن ت ل  ة ز    اإسررزبي  ا ع ر لن     الآ  لا تاي 
نمنل تسرررررررررر لي  اإ وة  و  م ث ع     ل   idن ل  ل ح   آ  لاتا ب لشررررررررلل زإ  الأوو  ش   زة 

   يللا الأل عا ا ع   المعزةيلا  والأير   ش تع  م ا  لر  علب ا شالز  
 طويلة الأمدالتقاسم السرية في الشبكات  .1.1.1

في المنحن ز  ا   ع لا  Discrete Logarithmعلب اررررررررررررررع برلا ا ل  رز ي م الم   ل  [Sax10]تع  ر  ا  لر  
Elliptic Curves  ع 

  ا  خ ئلاBootstrapping  ت م ع ل لا ا  خ ئلا في ا شررررررررررراللا ب ري لا ل  علا عا ا ررررررررررر   ا  مج  علا لن :
ع   رررررث ي م  ررررر يررررر  لعرررررزل   ا   ل trust dealer (TD)ا ع ررررر   ةو لن ي ل ع ررررر   لرلايرررررلا 

 , , , , ,pp a b P qF  1  وص زG G  لر  ةوا   لن ا رتالا q  ل     بررررp ع د ص ز   لر  تائ لا ن  لا
2G  2لن خ لا لن

*

p
F  لن ا رتالاqع 

تزبل ا ا ررررررررر لا المعر    1 1: 0,1H G  1ا    يح ل  ررررررررررلسررررررررررللا  نزئ لا  و ن زط لنG  ع ص زH 
 ولن د ي م نشر المعل لز ع … SHA, MD5ا    يس          ي ا  ل ز  ا   ه ل المشخ    

 ب      لي    وة  نزئش الم غ ا  ول نز ر م ث: TDا سر المشج   لشاللاع ت     S  لن 

   
1 1

0 0

, mod : , 0,0
t t

i j

ij ij ji

i j

f x y a x y q a a f S
 

 

   

ولن د  س  ه م ا شخ ة      
,i j ijW a P ع 

لي    وة تشز لش   TDت     kuو ل  ع            ,k kp z f z id ا تازط     ول رةkT               
      token Membership   : 1. ,k k kT S H id PK   م ثkPK              الم  زح ا عز  ا    ت   
      TD     والم  زح ا سر  kSK  ع د ي م    زل  , ,k k kp x T SK     بشل  آلن  و ا عkuع 

   ا ةا   ا ر ات رلا  لشررررررررررررررخرزةاCertification Self   عنر لرز ترير  ع    ت ي :mu   ا نلرررررررررررررر ز   و
ل رة  ا تازط تائ لا علب الأه  وذ ا عا هن ا   tه  لا تشرررررررررز ل لا و tا شررررررررراللا   ب  ةإ   ررررررررر  علب 

ت لررررررررررر ن  ل  ا نلررررررررررر ز   mSKل هعلا بزلم  زح ا ز   m  رررررررررررز لا  muآلنلاع    ا تر ررررررررررر  ا ع    
join_req   والم  زح ا عزmPK  وmidع 
ت ا   علب انلرررررررررررررر ررز  ا ع رر   ا رر يرر   ت    ب    رر   kuلرر  ع رر      ,k k m m kx p id f id id   

 ورررررررررز لا  و ا    لا ا ائ لا لم رة  ا  تازط    10k

m kT p H m وتل إ ا ر رررررررررز لا   'm  ا   ت لررررررررر ن
,و  join_repا  ار  ,k

k m kx T id د ت هعخز وتر لخزع 
لي  اإ وة ا  شررررررررررررررز لش   muد تشررررررررررررررل  ا ع     mp z  بز رررررررررررررر   ا   ري لا Gaussian Standard

Elimination:  ؤول المسأ لا  و لللا المعزة     
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     

     

     

 

 

 

0 1 1

1 1 1 0 1

0 1 1

1 22 2 2

0 1 1
1

t

m

t

m

t
t m t

t t t

id id id A p id

A p idid id id

A p idid id id








    
    
         
    
       

 

ن  ظ ةإ        , ,m k k m m k k mp id f id id f id id p id   ع 
ي الح   ينز  iAبع  تع ين ا ي ابت  

1

0

t
i

m i

i

p z A x




     و لن  لع  mu  ةإ     علب

 ل رة  ا  تازط ا زالا بهز لن ي ل:

   
1 1,

0 mod : mod
tt

j k
m m j j

j k k j j k

x id
T T q x q

id id
 

  


 


  

 ول  ا:

            1 1

1 1

0 0 0 0 mod
t t

m j j j j

j j

T p H m p H m q 
 

 
   

 
  

و ذا عر نز ا  زبل    0,g x f x :طن  و س  ا    زر   رانج  
       

1 1,

: , mod
tt

k
i i i i i

i k k i i k

x x
g x a x a g x x q

x x
 

  


  


  

ن  ظ ةإ :      0 0,j j jp f id g id  :ذإ    

             

     

1 1 1

1 1

1 1

0 0 0

0,0 .

t t

m j j j j

j j

T g id H m a H m g H m

f H m S H m

 
 

   
     
   

 

 

 

 
 لن ا  ح   لن احلا ا   م ا   ا   ال خز  بز  زا: mu:  ب   لع    Verificationا  ح    -

   

   

1

0

1 1 1 1

0 0 0 0

,
t

i

m m i

i

t t t t
j ji i

ij m ij m

i j i j

p x f x id A x

a x id a id x





   

   

 

 
   

 



  

 

ة  ةإ:     
1

0

t
j

i ij m

j

A a id




  

 لن:
,i j ijW a P :ذإ    

     
1 1 1

,

0 0 0

t t t
j j j

m i j ij m ij m

j j j

id W a id P a id P
  

  

 
   

 
   
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     ا ع هلا: iAونس ن ج ةإ ا ي ابت 
 

1

,

0

t
j

i m i j

j

A P id W




 

ل ز  لن ا  ح   لن ا ع    ا   ه لت لعل لز  يز ئلا وتع اخز لن ي ل ا  يات لن 
 احلا ا ع هلا:

     
1 1

,

0 0

t t
i j

m m m k i j

i j

p id P id id W
 

 

 

 وذ ا لأإ:

 
       
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 
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0 0 0 0

t t t t
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i j j i

t t
j i

k ij m
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t t t t
i j i j

ij m k ij m k

i j i j

k m

id id W id W id

id a id P

a id id P a id id P

p id P

   
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 

 

   

   

 
  

 

 
  

 

 
   

 


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 

 
 

 و ل ح   لن احلا ل رة  ا  تازط    ةإ ت ح   ا ع هلا    
    1, , : .me P T e Q H m Q S P  

1   ا   ا   ا  ش ا ينزئش المعر   eو    1 2:e G G G     ع و لن ةيلز  تع   ا ع    ا   ة  لت 
 لعل لز  يز ئلا لن ي ل لعر لا المع  ز  ا        ا ع هلا:   

     
1

0, 1

0

, ,
t

ji

m i j

j

e P T e id W H m




 
  

 
 

  ألين هنز  ا ت زل  nmK,تشل   الم زت لح:  لن لأ  ع  تين  نشزر ل  زح تع  لا لشج   -
ب نخ ز    ث    , ,, ,m n m n n m n mK f id id f id id K   ع 
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  ا شرراللا  و ت ي   ع    انلرر ز   هرا  ا ع   بين تنسرر   ة   و اإزتلا ع   الآ  لا     في ن  ظ.  
 ا   ع لا  المنح ز  في الم   ل ا ل  ز ي م ارررررررع بلا ن  جلا ت    بسرررررررريلا الآ  لا ت   ل ةير   نز  لا لنو 

  وذ ا      و ا ع ر اإسررررررزبي و يزة  الألزإ  وبز  زا  NTRUو ايزة  ا سررررررريلا نسرررررر     ي ا  ل  نز 
 لن المخزتم تملن     تىلنل ة  لن ا ج ز  ا ل  ل لا الم لنلا ةيلرررررررررررز   سررررررررررررهلا ا شررررررررررراللاع بز  زا 

 ع S المشج  ا سر عن لعل للا ةيلا علب يح    ن  طن  ع    t-1  ايجال
 لعل لز  ةيلا يع ش   ا شررراللا  و انلررر زلخز بع  ا ع    تنشرررئ    ا  ا  شرررز لش إ وةا لي  ةإ ل ز
 ا  شرررز لش الم  زح فيعر لا يسررر لح   ل ز ةير   ع    لأيلا ا  شرررز لش اإ وة  لي عن ةو   Sرا سررر عن
 .ب نخ ز    ز ا ت زل هنز    ألين ةيري زإ ع  تزإ تس   ل  ا   

 ن ل  ل ح   بة  لا ا   ل     أخرى ناحية من kid  لخزللا ع    و المعل لز  تسررررررررر نمنل لش 
 ت ل ا علب يسررررزع  ه    ا لأإ  رررر  رررر ز    ع   ا ع    ال    ولمنل لاو     رررر  رررر ز  تن ح 
في ا   ه ل ا ره ش  NTRUع  وإ      ا  رررررررلز  لا  لننز ا ع  زة علب ي ا  ل لا   S المشرررررررج  ا سرررررررر

 ت ي   ع    انل ز  لعز لا     في الآلنلا ا  نز   نشرزر آ  لا   ي     ل ز  kid لر زإ ع   تاوير 
 و   د   في اي  ز  بروت ل ل ا   ز   ا سر  الم جح ل ز  نر     ز ع ا شاللا  و
 

 Access Controlالتحكم بالنفاذ  .1.7
 و ررررالز  ع  لز   ا   ررررلل لا ا شررررالز   لررررزر في ا       المشررررلللا ا  يلا لن ا  ح   لسرررأ لا تع ا  

MANET   ا    ي  لعز لا  إ   ث ي ررر ارررز Authorization بز ن زذ وا  حلم Access Control  
 لل ت نز   ةإ    ا  لرزيز     لمعز لا  لا ج الم واإل ل الأهم لا  وا از غلا اإسرز رلا ا  لرزيز لن  ل  ا ة
 ع MANET شالز  ا زالا ا  ا علا

 و   الم   ين المسرررررررر   لين ها  لن المعل لز  ا رررررررر   ا   لرررررررر زإ بز ن زذ ا  حلم آ  ز  تسرررررررر    
ةو  confidentiality المعل لز   ررررريلا  تلرررر ن الآ  ز       طإ وبز  زا ا  ررررللا  ذا  الألن لا ا سررر ز ررررلا
  models نمزذج ع   ةنشرررئت ذ ا و  ح   ع  [Cru05]ز  لع لل خ ز ةو   integrity المعل لز   ررر للا
 وا غرس  )المسرررررررر     لي ( المعل لز  لل ت عزل  ل ن نلا ة  ا     ي    subject ا  زع  بين تربط

 .عل خز action  ع  ب  ا   ا  زع  ير   ا   المعل لز  ا    يح  
 بز ن زذ   ل حلم الم رو لا ا ن زذج ةه   لن Mandatory Access Control (MAC) ا ن  ذج يع ا
 يسرر     لزإ لز و  ا المسرر     ين   ز ا   ا ع ل لا عن لسرر    بشررل  الألن لا ا سرر ز ررلا ب رس وي   



  MANETشبكات  

   

  
 61 

 

 تسررررر     ا   ا ن زذج لن Biba و Bell-LaPadula ا ن  ذتزإ يع ا .ا عسرررررلريلا ا   ا  ز  في  ز از  
 المس    اع ع ل لا عن فيعال الألن لا ا س ز  لا  رس ) ة  MAC ل خ  
 ا  زعلين والأ راس ب  رررررن و ي     ذا   confidentaility المعل لز   ررررررريلا Bell-LaPadula يلررررر ن

 المعل لز   رررررريلا  لررررر زإ ا  ز    ين ا زاررررر ين وي ا  لرتالا   security labels ةلن لا و ررررر   بز رررر   ا 
[Cru05]: 
 .ةعلب ةلن لا سملا  ذ  رس هرار  :   لن simple security property الأوو ا زالا

 .ةةنى ةلن لا سملا  ذ  رس علب ا ل زبلا  لن :     propertyا يزن لا زالاا 
 لن لرتالا ب  رر   والأ راس ا  زعلين ت ررن و ي م  ذ     integrity المعل لز   رر للا   لرر ن Biba ةلز

 سملا  ذ  رس علب    ا ل زبلا و  لن  ةعلب  سملا  ذ  رس هرار   ل زع  و لن .الأعلب  و الأةنى
   اعBell-LaPadula عل   علب( ةةنى 
 ا   ا ن زذج ةه   لن Discretionary Access Control (DAC) ا ن  ذج يع ا   MAC  را  علب

 تمي  الأبعزة      لا ل رررر   لا ا ن  ذج    ي   يسرررر     لزة  لا والأ ا  جز يلا ا   ا  ز  في ا رررر   لت
 علب ا  زع  ارررررر   ز     ي  ا يز ث ا اع  ةلز الأ راس  الأع    تمي   ين علب ا  زعلين الأ رررررر ر
 الم ررررررررر   لا ممز  ع  الأ راس لعذم علب اررررررررر   ز     لل إ المسررررررررر   لين لعذم و لن .ا غرس
   Listsال  ائش لي  ا   اين   جم  رررررررررررر   ج  ةير  لع  ز  بنى تسرررررررررررر     لز عزة     ا لاعير  

[Cru05]  في اإزل    ل ز Access Control List (ACL).   
 يارر و  ذ  Role-Based Access Control (RBAC) [Cru05]     لرونررلا ا ن ررزذج ةلير ةإ   

MAC  و DAC ي م  ععل لزالم و ريلا  ر للا يؤلن  خ  وبز  زا ا ن  ذج    ا لن يزار ين لحز  ين 
 .الألن لا  لس ز لا و  ز   ا نذز  ل ير ها  لن لأ  ز  و    roles لأةوا  ا     ز  لنلح
 MANET  شررررالز  ا زاررررلا ا  ا علا ا ع از  بعين الأي  يناغش المسرررر      ا ن  ذج عن ا نذر بغ 

 علب بعلرررررخز يع    اإل ل  لن مج  علا احاهج  تم عز   بشرررررل  .بز ن زذ ا  حلم لمعز لا نذز  بنزر عن
 [Doo96] ه    ين علب  ل سررررررر   لين  وةير  ل م ا دCertificates و  ه لا   ررررررخزةا  ا رررررر   ا 
 ا   زئو لن مج  علا تؤلن Secure Network Objects آلنلا   ررررررررررال لا لأ راس وتنج اا   ت رررررررررر   ز  
 Access بز ن زذ ا  حلم  ئحلا بين المااوتلا علب اع     ذ بز ن زذ  وا  حلم ا    ي  مجزل في الألن لا

Control List (ACL)   ا للزنز  ل خ  و capabilities  المسرررررر  ح ا ع ل ز  ا للزن لا ع ت اررررررو 
 ة راس  ررررل  علب ا شرررراللا ورررر ن المع  ز  ت ارررر و ي م   ثع  object لعين  رس علب تن    ز

objects  ا  رائ  لن مج  علا ت لرررررررررر ن methods   ا ابزئن ا ع   ها  لن ا  رائ  ا رررررررررر  عزر ي مع 
clients  بعرر  عن remotely   المررز لررلا ا ع رر   ت  و م ررث owner ا  رائ  تن  رر  لخ ررلا  لغرس 
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 عين ل بغرس الم عل لا ا للزنز  لن مج  علا المز ا يعر  نعا ابزئ ا ع    و ا ن زئج و   ررررزل المسرررر  عز 
 بج  ل .ا غرس   ا علب   للخز ا   ا للزنز  في عنخز الم رررررررررررررررح ا ع ل ز  تن     لاب إ و لن

 [Thm99] المسررررررر   لين ل ل ها  لن ل   هلا لرلايلا  ةا   وت ة ACL ا ررررررر   ا  ي  ل  الأ  ال 
 ا   للا الآ  ز  وت ع   ا  ررر   ا   ررر ز ررز  ت ع ة   ث الم  علا  ا ا ئلا في تع   ا ةلير الأل   وت ررالح
 ا رررررررررررر   ا  في [Thm99]  لر  لزنت    اع المسرررررررررررر   لين   يز  لن ا  ح   ع ل ز   ترار

  رررر  رررر لا   از  ا شررررخزة  تسرررر    ع ا ن زذ في ا  حلم ع ل لا  لرررراط certificate ا        ررررخزةا 
 لز ا( الم    ةلز ا    للخز  attributes ا  ااررررر ز  وت لررررر ن ا سرررررر   ل   زح وال  ل  المسررررر    

 المس     في ت ا ر ز ا  ات  ا شروط   خز ييات use-condition certificate  خزة         )الم  ة
 ا شرررررررررررررخزةا  اررررررررررررر   لا لن  ل ح   CA وت ة ت  ل  الآ  لا و    عالم  ة  و ا ن زذ لن     لن

 .المس   للا

 ت ارر  ز   [Had00] ه   ا نجنت  عا المع  ز  ن   في وا رر   الخز XML  لغلا  ا لا ا ن شررز  ولل
 ه اع   وررررررررررررررز لا ا للزن لا  تز لا ةت  لن XML Access Control Language (XACL)  لغرلا

 ي   ع  XML و   لا ورررر ن ا  رررر   ا   رررر ز ررررلا ل زبلا   ث  لن   XML و زئ  ورررر ن ا  رررر   ا 
  )ا     لا( الم  ة وعن اإ المسرررررر       يلا ا  ل  ي لرررررر ن الم      و ا ن زذ  ل  بط  ررررررزل المسرررررر    
 ا  ررر   ا   ررر ز رررلا لراتعلا ي ل لن ا  ل  لعز لا ي مع الم  ة علب تن    ز المراة ا ع ل لا  و بز ورررز لا

 .ا     ا    ز لا ب  تس لح لز  س  ا ن  جلا و  تز  ا     لا    
 ت وين ي م   XML و زئ   و بز ن زذ بز  حلم يسررررر لح نذزلز   [Dam00] ه   ا سررررر زل  ن   وررررر ن
 ا اب إ  ل  لعز لا ي م   XML Access Sheet (XAS) يز  للو ورررررر ن بز ن زذ ا  حلم عاز  
 بز ن زذ ا  حلم عاز ا  وعلب ا اب إ   يلا علب بنزر بهز المسرررر  ح المعل لز  يع   ا    الم    ها  لن

 .بز     لا ا ز  XAS للو و ن المعر 
 ا سررررر زح ع   ةو ا سررررر زح ي ر  ل   ل مخ   عا ت م بز ن زذ ا  حلم هرا ا   طإ ةع    لاين    ل ز
ا    ه   ا اب إ  و ا     لا     تمرير ي م لع نلا و   لا  و بز ن زذ ا سرررررر زح وعن ع لعين ل  ة  و بز ن زذ
 الم ا ة    اين آ  ز  ا ع از  بعين يأي    ا    الم     را  علب آلنلا    ب ري رلا ا     رلا يخاإ
  لابزئن   ث  لن والم     ا اب إ    بين بز ن زذ ا  حلم آ  ز   رس   لن ل ز .آلنلا ب ري لا
 ع [Mor05] عل خز اإ  ل عن  ا اع  بعلخم بين ا   زئ  تازةل
 بز ر رررررز لا وير   وK  تنز ر  تع  لا في  زح تع   خز عا ا ر رررررز لا تغل و علب ت     لر  [Mor05] ه  

 لس  ا اع لن ةلير  نز  يل إ ةإ ) لن PK  ل س  ا  ا عز  بزلم  زح تع     بع  ا  نز ر  الم  زح
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 و   لا ل  تع  لا ي م .لسررررررر     لن ةلير لل و   لا لن ةلير تلررررررر ين ي م م ث ا  لر  تع  م  لن
 .ا     ا   س ز لا تاعز   ا  نز ر  الم  زح  و بز  ا ل  ل س   لين ا     لا وتع ب تنز ر   في  زح

 jR ي لرررررر ن  ين علب ا ر ررررررز لا  ت ه ل  و بز وررررررز لا iK تنز ر  في  زح المع ز  ا ر ررررررز لا iC ي لرررررر ن
 ت  يل وبه ا  لن .ا عز  في  ز   لع ز  j  ل سرررررر  ا  الم ز لا i{ K  {ا  نز ريلا ا  ع  لا ل زت لح مج  علا
  م   لالم    الأتاار عن المسرررررررر   لين  ج  ورررررررر زإ لل ينالمسرررررررر   ل لن مج  علا علب ا     لا
 .   خز ا  ا ل

  Trusted Decision Engine (TDE) ا ي لا هرا  اتخزذ  نذز  ت اررر  ز    [Mor05]ه   ةير   تخلا لن
 تشرررغ   نذز  وررر ن TDE نذز  ةلج علب ا  لر  ت    الم ا ة   ةا   لع    ا ررر   ا   ررر ز رررلا    ا  

 عاi-button  ور ن ةو smart card ا  ل لا لز ا زهلا لسرر    تخز  ورر ن وورع  الم لن لن)ا  جخ ا  
 الم نز ر     ا  ع  لا ل زت لح  وج ن   )لسرررررررر     ل  هخ ا  ورررررررر ن )نذز  TDE ةنذ لا ل  لاتم
 اع  زة لعل لز  ت لررررررر ن وا  ( المسررررررر   لين لن ا  لاز  الأنذ لا     ت ل بع ) ررررررر /عز  ل  زح(

 لع نلا  ا رر   ا   رر ز ررلا علب بنزر وتعز خز )ا    ه لا  ررخزة  ورر ن الملرر نلا credentials المسرر   لين
 فيز    خز بز  ارررر ل    الم  ل المعل لز  ةتاار حمزيلا في المسرررر   للا ا  نز ريلا الم زت لح  ل سرررر     وتع  

 ععروخز  ا  ا   الآ  لا لل ي نز  
 ا  حلم لمعز لا ل    نذز   نشررررررزر لن  )المسرررررر   لين علب TDE ةنذ لا ت  يل )عا  [Mor05]تملن

 لأإ  ( smart card, i-button )لن     ع زة ور ن تنج ا  علب تع    ا نذز  ه   ةإ المشرلللا بز ن زذ 
  للزن لا   ت ة الألن لا  ا نز  لا لن ورررررع ز   يشرررررل  ا  شرررررغ   بنذز  تلح  برمج ز   رررررل  علب تنج ا 
 الم رو لا الأ لز  ل  ةإ  و ا  ررررز   يناغشع  TDE ةنذ لا بين المشررررج   ا ز  ا سررررر  الم  زح  لسرررر
 ةير  لشررررررررلللا تا  و نز لعين   رس علب بهز ا   ز   ل زع  ا    لن ا ع ل ز  ورررررررراط  و ته  
 عidentification ا  يلا    ي  و ش   MANET  الز  تنز    ز  ل ل   زة ي  ت 

 Authentication & Identification الهوية  وتعيين التوثق .1.8
ا نين:  بألرين يرتاط الم خ     ا ةإ      MANET  رررالز  في الأهم لا في  زيلا لسرررأ لا ا  يلا تع ين  إ

 ال  لخز تايو ةإ ةو  ز   سررررت   يلا تن ح  ةإ  ع       لن م ث  )ا  جخ اا ( ا ع     يلا تع ين
 .المس   لين   يلا تع ين  و   Sybil attack ع    لن ةلير ة ز علب   ذخر   يز   ع  

 لمز بزل  ل   ترار ةو لسررررررر     ع     اةعزر ةإ لن  ل ح   authentication ا  ررررررر   زإ نسررررررر    
 The الآ  لا تع اع ا  ر ين بين   لا ع هلا  نشرررررررررررررزر في ذ ا وي   ع   ة  ارررررررررررررح حز   عن  ي ررررررررررررررح
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Resurrecting Duckling  ا  رررر   زإ ع ل لا ت م   ث ا  رررر ة    ا في الم رو لا الأ لز  ب ال  لن 
    تنز رر    الآ  لا     ةإ   ع  [Sta99] ل نز ر ل  زح تازةل ي    ي م لاز ررر   ايزئش ات ررزل عا

 .ا شاللا  جم ا ةيزة عن  ا    الخز ي ع  ل ز وا     ه ا  عا ت م ا   ا ت زل ع ل ز 
 ا  يات في ت ل م وا   ا  رررر   زإ  ع ل لا  ترار  نز ر الم    ا  ع  لا ا رررر   ا   زن لا   لن تخلا لن
 ا  ررررررلز    ررررررزب ز   ب نز وه ع CA  ز ث  ر   ري  عن وا  يلا ا عز  الم  زح بين ا ع هلا اررررررحلا لن

 ا ع     ي   ش ل   لا ةهمخز و ع    MANET  ررالز  في ل  علا ةو لرلايلا CA ا رر   ا  في الم ع ة 
 وةيلررز   وه ي  ز  ا شرخزةا   ار ا  ع ل لا تلرراط ا   والآ  ز  المعزي  لز  ش  و CA  ةو   ر لع  ا  

 .ا شاللا  ه   عن  CA ع     خ ئلا  ز ث  ر   و اإزتلا
 لمس       ث    لن  Web of Trust   ل خ ا ر   ا  ا  ر ة    ا في ةيلرز   الم رو لا الأ لز  لن

 A ررررر ت ه ل بع ل لا ا   ز ( B, kB )   ا ز   ل  ز   بز    ا Ak’ ا عز   الم  زح ةإ ي ين علب لزإ  ذا 
 Bkرررررررررررررررر يع ة  B   طذا .آير لسرر      ررخزة  علب اع  زةا   به ي   لمسرر     ا عز  الم  زح  بط ي م وبه ا  

   .ا عز  ول  ز   B   يلا لن ا  ح   لن    لن   خ ا A ر يي  C المس     لزإ
  ش: الم خ     ا ا    ا  ت ات  ا   الأ ز  لا المشزل 
 تار ب  اين ع    ل  ت     [Cap03] الم ج لا ا  رل ة  ع في الم زت لح و ةا   تخاين ل   لا -

  ( Shortcut Hunter or Maximum Degree )  ي ا  ل ز  تسرررر     د ولن الم زت لح  لن
 الم ل رع الم  زح وا جةاة   ح ي 

 .ا شاللا  ه   لر للا في ا ع   بين   لا ع هلا  نشزر ل   لا -
 لعينع لمس     ا ي لا فينلح ا  را   تخزذ ا    الخز ا  ات  الآ  ز     س -

 ول خ    Crypto-Based Identity (CBI) ا  يلا المع     علب ا  ع  لا ل خ   [Bob03] ا رررررررررررررر    
  )ه ا  يلا       وذ ا   Crypto-Based Address (CBA)   [Mon02]ا عن اإ المع    علب ا  ع  لا

    رررررالح  لع     ا عز  الم  زح علب hash ا ا ررررر لا تزبل ت ا   ي م  ذ  ا عن اإ  ا ةو  idعن عاز   يل إ
       ل .عن  الم رررررررررح ا عز  الم  زح لل ي  ا   ا عن اإ ةو ا  يلا ل إ لن ا  ح   ا ع   ب  لا في  و 
 فيعل لز  ا ع   تاوة   ة ز     ز ث   ر  وت ة ت  ل  و  لاي لا   يز  ا ع    ان حزل ةوإ الآ  لا
 ل نز ر     تع  لا ل زت لح  وج  بط  رررررر   )... ارررررر   ز  ةسمزر ( ا  يلا  تع ين في ت    لعنى ذا 
 لن ة واج ع   ت    ةإ ع    علب ا سررخ  لن  ةن ل ز ع ا عز  الم  زح لن لشرر   عن اإ ت     عا بع   
  .  يلا لن بألير ا شاللا  و مل  ن الم زت لح
 ا   ي   لن  ع    ا عز  الم  زح ا رررررر  زل علب Identity-Based Cryptography (IBC) ل خ   يع   
 ا  يلا ل ا  لا لن ا  ح   ا ع    ا  لا  لن  اوب  ا سررررر   الم  زح ت     ذ ا بع     م   ي خز  ا ينزئش
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  ر   و ا لج ر ي م    ا بسررخ  لا  ا سررر  الم  زح لعر لا  و ي ة  ا  يلا لعر لا ةإ    ا عز    ل   زح
 و  ا ا سرررريلا  الم زت لح       Private Key Generation Service (PKGS)  [Boneh03]  ز ث 
 ع  CAا  ا     يشزب  الألر

  و بز نلرررررر ز  تر   ع     ررررررر   نلح  ل /عز  ل زت لح  وج        CA ا رررررر   ا  [Kar06] حهج ا
   ة ز ة  ا رررر   ال    رررر للا  لرررر زإ وت ه ع  الم زت لح  وج ت     علب CA لخ لا وت   ررررر ا شرررراللا 

 ا ع       يلا   ع ين ا عز  الم  زح يسررررر    ع ا عزة  عل   تر  ل ز ا  يلا لن تيات ع ل ز  ةيلا هر 
 في ا يسرر     CBA لم خ   و  ز  (   لع    عن اإ        ا عز  الم  زح علب ا ا رر لا تزبل ي ا   ين علب
     تعا ه لا   ا     ررررخزة   و بز وررررز لا iV ه  لا  برا   و   ي خز   از  ا ع     زجع ا  سرررر   ع ل لا
 ةإ ة  ا شرررررخزة   اررررر   لا  لن لن i ا الن لا ا شرررررريحلا ي ل ا شرررررخزة  اررررر   لا ا ررررر  را  عن ا    لا

 CA لن ا    لا     علب اإ رررر ل ي م .   رررر   ا  اررررزإلا تاال لز و ش بع    لررررخز ي م لم ا شررررخزة 
 المسرررر  ز  ه   ا     و  زول ةن       CA علب يع     ال لز [Kar06] ةإ ن  ظ .ةو   بشررررل 

 ت  ل  ا   ن لا     ةإ    ا شرررررخزةا     ر  [Elw96] ت ن لا ا رررررر   ا  عا لعخز ا ع   ت اارررررر  لن
 ا  االن لن ن عز ت  ل ل ز  ا شرررراللا  ورررر ن دل ز    تع   CA لأإ ا نجنت بشرررراللا ات ررررزل وت ة
 ت      CA لأإ هزئ ز ةلرا    ررر  رر ز  ع   ان حزل  للزن لا االت لزع ا الن لا ا شررررائلح  لررراط ا ع   بين
 .ا  يلا ب ع ين اللا ذا   ترارا  بأيلا
 ا ع     ي  تلر ن ا ع    ةو المسر   لين   يلا   ع ين عزللا آ  لا   زة فيل ت ة   ا  رع بلا   ا ت ذإ 

 تعز الم ج لا  الآ  ز  ل   إ  ذ ب   المرتا لا ا  ررررر   ز  لمعر لا المسررررر       يلا و  ة و    بشرررررل 
 لعين  بسرررررررررررر زل لرتا لا تل إ لز  ز از   وا   ا ع از  بعين ةي  ز يناغش ا   ا سررررررررررررلا ز  بع  لن

 .ا ع   بين ا  االن لن ن   ةو ا زالا الم زت لح        لرلا  مخ   ةو لرلايلا  CA وت ة اسلز ج 
 ررزإرر  الم جح    دررزو ررلا   ررزة آ  ررلا   ع ين   يررلا ا ع رر  ةوإ اإررزتررلا  و  ر   ررز ررث  ةو علب الأهرر  عنرر  
وت ة ا  ر  ا يز ث يل إ ل   هز   و  يسرررر        عن  ب ايلا  نشررررزر ا شرررراللا ةو ةي ل ع    ت ي  ع 

 ع NTRUو   لز  نحزول بنزر  اع  زةا  علب ي ا  ل لا 
 ج لا:ل ز نلا بين الآ  ز  الم  

 MANETبع  ا  ا   ل  آ  لا اهج ت  ةا   الم  زح ا عز  في  الز   -8-ياين ا  ول ا  زا 
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ا     زإ المع    علب ا ي لا 
 وا عن   

 ا          الم جزن  ا  ال ا ةا  
ةعم ةلن عز  ول ين  شالز  

MANET 
  ا  نذ م ا  ال  ل   زح ا عز 

 ري لا ل  علا بشل  لزل   
ولنذ لا ذات ز   ل  ع    ت  ر   

 لسل لا ل   هلا

 ري لا ل  علا بشل  لزل   
وت  ر  بشل  ت   لل تغ   

  جم ا شاللا وا ةيزة ز

 ري لا ل  علا بشل  لزل   
وت  ر  بشل  ت   لل تغ   

  جم ا شاللا وا ةيزة ز

 ري لا ل  علا بشل  لزل    
ل  ع    ت  ر  لسل لا 

 ل   هلا

Distributed 
Authentication 

 ا    زإ ل   

 و ا ي لا بج اول ا    زى
 ا ةا   و بزلمراهالا ا زالا الأتاار

 ا   اين لا ا      لن تس خلا

   ط ب ئحلا    ظ ع    ل 
 .الم   هلا بز سل ز 
 

 وت  يعخز ا عزللا الم زت لح ت    
 اإ وة لي ا  بز    ا 

  لالن لس خللز   يع ا ا ع  يلا
 لا  بشل   ل  ا ة و

    ظ فيس  ةعش ع    ل 
 ي رس ا    الألر  خزةا 
 ا شاللا علب  ائ ا   حم   

Resource 
Awareness 
  ع   بزلم ا ة

ت     ا شخزةا  لاا علب ه م 
 introduceا ي لاع وت ة 

nodes   ه   يل إ ل ت ةا
 ةائ أ  

 k-threshold ز   آ  لا 
ع    مجزو     kت  ل  علب الأه  

بز  زا ه  تخن  ا شاللا 
bottleneck 

 و ذات ز   ل هعلا ا شخزةا 
 ةلير ا نذز  يع ا بز  زا
 ا سر ت ز م ةنذ لا لن ل زنلا

 .المشج 

Creation 
 ا نشزر

  ي ت  آ  لا اريحلا تمز    ا ا  ا شخزةا  DMCRل ا لا لن ي ل  لم تنزهش
Renewal 
 ا  ج ي 

 لم تنزهش لم تنزهش
ي م تخاين  ئحلا     ا شخزةا  

 في ل  ع   
   تسا  تأي ا  في ا ع   ا اع 

 عن بعلخز
Revocation 

 ا ر  

    ل ا     ل ا  ل ا  بز    ا  ب زنز  ا ي لا    ل ا 
Heterogeneous 

Certification 
 ت      جين

 ل ز نلا ي ا  الآ  ز  الم ج لا  ةا   الم  زح ا عز  ا 8)ا  ول 

 

 

 
 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

  

الحل المقترح 
للتسيير في شبكات 

MANET 
 
 



  الحل المقترح

   

  
 68 

 

 AODVبروتوكول  .5.1
   بروت ل ل  عّزل   AODV [Aod00]بروت ل ل ت ت   الم تخز  عن  ا  ل  في ا شرررالز  ا عشررر ائ لا 

  ل خز ا ع     ررررر ا   زى فيعل لز  عن المسرررررز ا  اإ ييلا ا   ا   ل سرررررز ا  ي م     يسررررر     ت و   
 ررررررز رررررر  ين: ة ي ل م ع   ا اوت ل ل في و    ين ب  ا يراعش  ز لا ا  زهلا ا  وة   لع  ع خ    لؤيرا  
شرررل   رررل م ب وو   لا اررر زنلا المسرررز  وتسرررل م اإا  المر رررللا  ا  تخلاو ل شرررز  المسرررز  بين الم ررر   ا و   لا 
  ل تخلاع واح لح

  : و  )ا  تخلاا ةير    ع      يث لمسرررررررز  ع    لز )الم ررررررر  ا   زج عن لزال شرررررررز  المسرررررررز 
  ا المسررررررررررز  ل ت ةا  في ت ول ا  سرررررررررر   ا ز  بهز ) لم يسرررررررررر      ررررررررررزب ز   ةو ان خت  ج   يل إ

 في  ز المجزو   ا ع   ب  لا  و  Route Request(RREQ)   رررررررررز لا باث اررررررررر     ا   ط ز ت   
عن لز ت رررر  ا ر ررررز لا  و ا ع    ا  ز  لا تاحث في ت ول ا  سرررر   ا ز  بهز   طذا وت    .ا شرررراللا

ت لرررر ن المسررررز  ت  ا     و    ط ز  Route Reply(RREP)المسررررز  ةعزة   و الم رررر     ررررز لا 
ت    بطعزة  بث ا ر رز لا ا ارل لا  و ا ع   المجزو    ز  وتسج  في ت ول ا  س   المسز  ا    تزر 
لن  ا  ل  وذ ا  لح زى علب  ري  ا رت    و ا ع    الم رررر  ع و ل ا  تى ا  ارررر ل  و ا ع    

 و الم رررر   عا ا ع    RREPا   ع وعن  ا  ارررر ل  و ا    ت    تلا ا ع    بط  ررررزل   ررررز لا 
 ا     لا ا   لر   ا  ل ع

 ز  طاررررزإز     يع  لم المجزو  ا ع         ا  لسررررز    نز  ةإ ا ع    تل شررررو ارررر زنلا المسررررز : عن لز
 المسررررز   ا  ارررر   لا بع   ز   ع ن تاث د ولن   يخز  ا  سرررر   لن ت ول المسرررز  ذ ا ت    م  

تع   بيخز  و ةإ ت رررررر  ا ر ررررررز لا  و الم رررررر   ا     ا ر ررررررز لا ت ررررررلخز ع    المجزو  ع ول  ا ع    ل 
     عيس     ذ ا المسز 

 
 :AODVالمشكلات الأمنية في بروتوكول  .5.1.1

ليلخز لأ   ررررالز   ررررلل لا ةو   ررررلل لا ةير   لن  MANETل  لاز  ا سررررريلا في  ررررالز  ة م  إ 
 :[sha14]ا  ز  لا  ز  لا الأ  لاز  المتل   خز في 

:  زلمز ةإ ا   رط ل زح  لج  ل في ا شرالز  ا   لل لا ا عش ائ لا  طن  confidentialityا سرريلا  ع0
لم ازة لا وررررررررررررر ن ا شررررررررررررراللا     ا    ةإ تا ب      لن لأ  ة   ةإ ي لل علب المعل لز  ا

 المعل لز   ريلا    لن  غ  الم رح  م بز     عل خزع
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: و   ا  ح   لن   يلا ا ع   المشرررررز للا في ا شررررراللاع ة   authenticationا      ةو ا  ررررر   زإ  ع6
ةن     ا  ح   في ل  ع ل لا    ررزل وا رر  ازل لن   يلا ا ع   المشررز للا في ا ع ل لا ورر زنز   ع   

 ةي ل ة   ري   و ا شاللا و رهلا المعل لز  ةو ل ز علا ة  ع ل لاع 
  هزن   لن ها  لسرررر   لين : و   وررر زإ ا ر ررررز لا لن ا  ع ي  بشررررل    integrityا  لزلل لا  ع3

    مخ  ينع
: و   ا  أل  لن ةإ ا ر رررز لا المر رررللا ه  تم بز  ع     رررز ز لن  non repudiationع   ا نلز   ع4

 ها  الم    ن س  و يس   ل  نلز  ذ ا  بز  زا يس   ل ا    ا  أل  لن لر لخزع
و نز  ةيلرررررز  ل  لاز  ةير  ن  جلا اإرللا ا عشررررر ائ لا  لع   وررررر ن ا شررررراللاع و لن ةإ ن سرررررم ا ج ز  

 :[kum13] و مج  ع ين  ئ س  ين  MANETsا   للا في  الز   ا ر 
  ا ج ز  ا  عز لاactive attacks و ش ا ج ز  ا    زول ل ز علا ا ع ل ز  ورر ن ا شرراللا :

 سز عيز  ا ر   الم ازة لا ل غ   لعل لز  ا  س   وبز  زا تغ   الملن ي ل هرار  وتغ   د   
  ا ج ز     ا  عز لاpassive attacks   و ش ا ج ز  ا    زول  ررررررررررررهلا المعل لز  الم ازة لا :

 لخج ز  ا  ن تع
 و ة بل   MANETsل ز  لن ت ررن و ا ج ز  في بروت ل   ا   ت   عن  ا  ل  في  ررالز  ا رررررررررررررررر 

 [Tom10]  ز  لز  زا:مج  ع
 : attacks using modificationالهجوم باستخدام التعديل  ع0

  لن  ل خزتم ةإ يغ    زئ  ا  س  ع وي ل ن   ا ا ج  :

: ل ز نعلم  طإ ا ع    تخ ز  sequence number عرزة  ا   ت ر  عا تغ   ا رهم ا  سررررررررررررررلسررررررررررررررلش  -
  ا  أي  hop countالمسرررررز  الأليلش لن ي ل ا   زل المج  ) ا رهم ا  سرررررلسرررررش  ع ة ا   اا  

 sequenceا الاا  وةاررغر ه  لا  ش ا   تع ش المسررز  الألي ع    ا ي    المخزتم ب غ   ه  لا 
number  الأير ع و ه  لا ةاغر تملن  لن  رس المسز  الألي  علب ا ع   

اإز لا ا سرررررزب لا   ررررر ع   المخزتم  و في : ل ز hop count عزة  ا   ت   عا تغ   ع ة ا   اا   -
   غ   المسز  الألي   ازهش ا ع  ع hop countتغ   ه  لا ا ر 

: Denial of Service by altering source route ج  ا  للا عا   ي  لسررررررز  الم رررررر    -
لن ي ل تع ي  وتخلا ا ر رررررز لا  ةو  routing ج  ا  للا      ا  لرررررزر علب ي للا ا  سررررر   

 ل    ز م ث ي سا  بلغط لا  علب ا شاللا يؤة   و يروتخز عن ا  للاع
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- Tunnelingعشع المعل لز     ز ب نخز عا المسررررررررررز  ا  ا إوت ازة   :   ث ت    ع  تزإ ةو ةلير 
   ا ع   علب المسز  وا  حلم ب ع و  ا يؤة   و    ر    

 :  attacks using fabricationالهجوم باستخدام التلفيق  .1
  ررزئ  ا  أ الماو  : في اإز   ا  ا ع لا ت    ا ع    بط  ررزل   ررز لا   رر زنلا المسررز  ن  جلا يروج  -

 ع   ا ا ن   لن ا ج   ي    المخزتم بط  رررزل     ا ر رررزئ   عال     ع    مجزو  ع ةلز في   ا 
 الم ت ة  ةا  ع

 تغ   ت اول ا  سررر  : ي    المخزتم ب غ   لعل لز  ا  سررر   في ا ر   الم ازة لا  ممز يؤة   و تغ   -
 ت اول ا  س   في ا ع   المجزو  ع

- Routing table overflow      رال ت ول ا  سررررررررررررر  :   ث ي    المخزتم  ل  لسرررررررررررررز ا  
في ترر ول ا  سرررررررررررررر    بررز  ررزا   لنرر  تخاين المسرررررررررررررررز ا  ا رر يرر   ل ت ة   وذ ررا  ايررزة  الأعاررزر 

 ا  ا ع لاع
 :  attacks using impersonationالهجوم باستخدام الانتحال  ع3
ع و  خز ي    المخزتم ب غ   spoofing attacksو ش ا ج ز  ا   تعر  ةيلز  برز ج ز  ا ّ اعلا  

عن اإ ة  ع    ةير   ل  لا في ا  روة الم ازة لا    ووول MACةو ا   ايزئش   IPعن ان  المن  ش 
 وعال ع   ل ت ة ع حلم ب ا   ت لا ا شاللا ويس   ل ب  ا ا  

 :   Rushing attacks هجوم الاندفاع .1
 ل شز  المسز    RREQالم  يللا باث   زئ   AODVيع      ا ا ج   علب يزا لا بروت ل ل  

 بشل  لا  ممز يؤة   و ةي  ز في المسز  المل شوع RREQ      ا ع    المخزللا باث 

 و  بروت ل    ا   ت   عن  ا  ل ع يل م ا ج ز  ا   للا -66- وا شل  ا  زا
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 الهجمات الممكنة ضد بروتوكولات التوجيه عند الطلب (44) الشكل
   ا  اي    ل  لاز  ا سررريلا  سرر  ا   ا  عع ل ز   ي ت     عز      ا  خ ي ا  الألن لا  ن  جلا 

  [kle11] اهُج ت ا ع ي  لن اإل ل ا   تؤلن  ريلا بع  الأتاار و ننزهش ةهمخز في ا   ر  ا  ز  لا
 

 AODVبعض الحلول المطروحة لتأمين سرية بروتوكولات  .5.1.1
والآ  ررز  ا     AODVا  ررز  ررلا ة م الم ج ررز  ا   نررزهشررررررررررررررررت  ررررررررررررررريررلا بروت ل     ا   را نرر  ل في 

 ا    ل خز   ألين     ا سريلاع
 Secure AODV (SAODV)   

ع لخ  ر  ا رئ سرررررررررررررر لا Manel Gerrero Zapta and N.Askon [zap02]لن هار   ا اوت ل لاهجح  ر ا 
ع ت هل ا ع رر   RREQ/RREPلمعذم    ل        اع  ررزةا  علب ا AODVفي بروت ل ل  ا سررررررررررررررريررلا   ت  

المر رللا   رزئ  ا   ت   بز ر   ا  ل  ز خز ا ز   وتسر     ا ع    المسرر  اللا ل  ز خز ا عز   ل ح   لن 
اررررررررررررررحرررلا ا   ه ل   لنخرررز  تسرررررررررررررر   ل ت ه ل ه  رررلا   ررر  عررر ة ا   اا  برررزع ارررز  ةنررر  ياةاة في لررر  ه ا  

[sha14][cer08]  سرررررررررررررر  رر   ا اوت ل ل ي ا  ل ررلا    hash chain    لن   رر  عرر ة ا   اا    ل ح
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ع وبز  زا  طإ ل  ع       عل خز ا  ح   ih   ث تلرر و ل  ع    ت ه عخز ا ز   سررلسررللا ا   ه ل 
 لن ت ه ل ل  ا ع   ا سزب لاع

لن اص زس الأةار ن  جلا ا  ع    اإسررررررزبي ا لا  عن  ا رررررر   ا  ا  ع  لا  SAODVيعز    ا ا اوت ل ل 
   الم نز ر  لأإ ل  ع       عل خز ت     ا   ه ل ةو ا  ح   لن   في ل  لر  ت رررررررلخز   رررررررز لا ت ت   ةو 

 تر    ش   ز لا ت ت  ع
 

 Security-Aware Ad hoc routing (SAR)  

 ررررريلا  في ت    الألزإ  اوت ل    ا   ت   لن ي ل  ورررز لا ل  زل    دزو لا   ن     ري لا ةلير ع  ل لا
 ع[nal01] ان لا ا اوت ل ل الأ ز  لا 

و ج   ا ي   الأ  ة   لن  وع و ةلز   spoofing لن   ا ا اوت ل ل لنل بع  ةن ا  ا ج   لز ررررررررررررررر 
 ع[per03]  و ج   ا ي  ر  DoS ج ز   ج  ا  للا 

 
 Secure Routing Protocol (SRP) 

    رررث  ررر  علب لررر  ع ررر تين تريررر اإ papadimitratos [pap02]تم ت  ير  ررر ا ا اوت ل ل لن هاررر  
ا   اارر     ز ب نخ ز ةإ يل إ   ز ل  زح لشررج  لن ةت  ا ت ررزل وا     ع و  ا يؤة   و ورر زإ ةهلا 

اي لا ةو  رررررررللا ال شرررررررز  ا ع   المالمعل لز  ا  ا  را  لا  لشررررررراللا  و   ا  طن  لن ا سرررررررخ  علب ا ع    المر 
 الم   للا لن ي ل لعل لزتهز ا  ا  را  لاع

  و ج   ا ع      DoS  ا ا اوت ل ل يسرر لح في زوللا  ج   ا ي   الأ رر ة   لن  وررع و ةلز   ج   
 ع[mar03]المرئ لا 

 
 Ariadne   

 ايزة   رررررررريلا ا   ت  ع  لح ررررررر ل علب هزئ لا ا       ا زارررررررلا  Hu et al [Huy02]اهجح   ا ا اوت ل ل 
 نشرررررر ت     ا ع   المشرررررز للاع ل ز يسررررر      TESLA [per01]بز ع    يسررررر       ا ا اوت ل ل  ري لا 

ا    يسررررررررررر     ل  زح  message authentication code (MAC)ب ا ررررررررررر لا  one way hashت ن لا 
  والمس  ا عبين المر     ل    يز  لشج  

  و ج   ا ي  ر و ج    ج   [ram04]يع ا   ا ا اوت ل ل وررررع  ز  ةلز   ج ز  ا ع      المرئ لا 
 ا  للاع
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 Authenticated Routing for Ad hoc Networks (ARAN) 

بررزلم  ررزح ا ررز  وا عررز  في ا  ع  ررلا   ويع  رر  علب Dahill et al [dah02]تم اهجاح ا اوت ل ل لن هارر  
 ع ل ز  ا  ح   وا        وي ت  مخ   ت      لشخزةا  ي     خزة  ت      ل  ع   ع 

 ي ل إ   ا ا اوت ل ل لن لر ل ين:
     خزةتهز الم   لا  RREQهخ ا المسز :   ث تاث ا ع    المر     ز لا  ل شز  المسز   -

 ا      و رررررررر  لا بز  ح   لن ا   ه ل ا سررررررررزب  بز رررررررر  والم هعلا في  ز خز ا ز ع د ت    ل  ع
ا شرررخزة  المر  لا  وت    ب ورررل  رررخزةتهز الم   لا والم هعلا في  ز خز ا ز  وتع   بث ا ر رررز لا بع  
  ا لا ا   ه ل ا سررررزب ع وعن  وارررر ل ا ر ررررز لا  و ا ع    ا    ت ح   لن ت ه ل ا ع    المر ررررللا 

وت هع  د تر رل  لاز رر   و ا ع    المر ررللا عا  RREPرة لل  رخزةتهز الملح لا  وت    بطنشرزر ا 
المسررررررز  المل شررررررو  وة  ع    و رررررر  لا ي ررررررلخز   ا ا رة ت    بن   ا ع ل ز  ا سررررررزب لا   ث 

 ت ح   لن ا   ه ل ا سزب   وتل و ت ه عخز و خزةتهز بع      ا   ه ل ا سزب ع
ز        ا غزيلا ع   ي ا  ل ال شرز  ةه رر لسرز  بين ا ع    المر رللا وا   :   ث يس    -

   ح ي  ةه ر ا  رل بين ا ع  تينع
  ر   ز ث بين ع  تين   ح    الألزإ في  رررررالز ت ن لا ا      لن ها   ARANيسررررر     بروت ل ل   

Adhoc [meh10]     ث ن جس وت ة  ر   ز ث  ع زر ا شخزةا   ل   ل ةولز    Certificate 
Authority (CA)  و ش ا ع    المسررررؤو لا عن ت  يل ا شررررخزةا  علب ا ع   المشررررز للا في ا شرررراللاع وبز  زا

ا شخزةا   ع ل لا و ن ا شاللا ت        ا ع    ب   يل ش ا ع    ا رئ سر لا في ا شاللاع   ا  ا ا ر بأ  
 الم   لا والم هعلا علب ا ع   المشز للا  د تا ة ع ل لا ال شز  المسز  بين ا ع  ع

  ت ل ن عن اإ ا ع    RREQباث   رز لا  ل  ال شرز  المسرز   initiator    الأوو وتسر ب ن    ا ع
المر ررررر  وعن اإ ا ع    ا     وةيلرررررز  ا شرررررخزة  الم   لا والم هعلا  لع    المر ررررر ع عن  واررررر ل ا ر رررررز لا  و 

الم   لا والم هعلا   زا ع    ا  ز  لا ت    بز  ح   لن ا   ه ل المر   د تاي  ا شرررررررررخزة  الأوو وتلرررررررررل  رررررررررخزةته
وتع   بث ا ر ررررررررز لا ععع و ل ا  تى ا  ارررررررر ل  و ا ع    ا   ع عن  ا  ارررررررر ل  و ا    ت    ا ع    

  س  المسز  المل شو  و ا ع    المر  ع RREPب ول  خزةتهز الم   لا والم هعلا وتر     ز لا 
 حررزل ا ن ررزا  ررطإ  ج   يسرررررررررررررر  رر   ا      ةائ ررز  بين لرر  ع رر تين وبررز  ARANن  ظ ةإ بروت ل ل 

impersonation      لن ت زةي  بسررررررررخ  لا  و ش      الم اا  ا رئ سرررررررر لا   ا ا اوت ل ل   لن  يسرررررررر 
 DoSيؤة   و اص زس الأةار بشرررررررررررل  عز  لن   ث ا سررررررررررررعلا  ل ز ةإ  ج   ا  ع  لا    الم نز ر  ممز 

 عARAN  لن ل زول   بز    ا  
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 ايرررزة  ةلرررزإ وو  ه رررلا بروت ل    ا   ت ررر  عنررر  ا  لررر  ن  ظ ةإ تاعرررز  لمرررز  ررررررررررررررا  لن ل ج رررز   -
ا اوت ل    ا   تسرررررر     الم  زح ا عز  في ا  ع  لا ت  ر ي لز  ةو رررررررل في ا سرررررررريلا   لنخز للل لا 
 سرررررررررزب ز   ذا لزتم تن    ز في ا شرررررررررالز  ا   رررررررررلل لا  وذ ا لأ ز ت  ل  عائز   سرررررررررزب ز  لا ا  عن  

     لا وبز  زا لن ا  ع  ت ا  خز ع ل ز  في     ا شالز عالمعز لا في ا ع   ا 
ت  ل  آ  لا تاالن بين ا ع   و ش ةيلررررررررررررررز  للل لا ت ا  وهع   Ariadneل رز ن  ظ ةإ ل ج رز  

 ا شاللا ةلير عرولا  لخج ز ع
والم  ذرررلا ا عرررزلرررلا  لررر  ا اوت ل    ا   تم اهجا خرررز لن ةتررر  ت    الألرررزإ وا سررررررررررررررريرررلا  اوت ل ل 

AODV  ش وت ة  ررل لا ت     لرلايلا  ةا   وت  يل الم زت لحع تع ا ا سررل لا CA  ن  لا ا لررعو في
    ا شرالز  لأن   ي ت   ريلا     ا سل لا وبز  زا لعرولا بسخ  لا   يجال  وبز  زا  لح  ل 

 علب لس     ريلا ل ا ل    ا     و لن  روط ا شاللا ا   لل لا ا ن ز لا ا عش ائ لاع
   ا لزإ ا   ل  ب ري لا ةير  تسرررررررررز م في  يزة  الألزإ  لشررررررررراللا ةوإ ا     و لن  ررررررررررو خز  

لن ةت  اإ رررررررررررررر ل ولع ب  اوت ل ل ت ت   ل     NTRU لرزنت ا ن  جلا دزو لا ت ا   ي ا  ل لا 
لل ا ز ذلا علب عشرر ائ لا  AODVعلب بروت ل ل ت ت   يسررز م في  يزة  ا سررريلا والألزإ  اوت ل ل 

 لا ا شاللا ا   لل لاعو رل 
يحسرررررن لن الأةار بشرررررل  ت   لأ ز هل للا ا  ع    اإسرررررزبي وبز  زا  ن  NTRU إ ت ا   ي ا  ل لا 

ع وةيلررررررررررررررز  والأ م لن ذ ا ةإ اإزتلا  و وت ة  ررررررررررررررل لا لرلايلا ا  ع  لاتللو ا لي  ل  ا  ل ز  
 ل   لا      ش وبز  زا   ح  لشزل  الألزإ الم عل لا به   ا شالز ع

 
 لبروتوكول المقترحا .5.1

 Trusted Thirdآلنرررز   واإررر  الأليررر     وت ة  ر   رررز رررث  AODVت رررزج   ري رررلا هعررر  بروت ل ل 

Party (TTP)  ي    بز       بين ل  ع  تين ل  رررررررررل ينع بشرررررررررل  عز   طإ وت ة  ر   ز ث  ررررررررر عرس
ع    ا ا    ا رئ سرررررش لن brute forceو  man in the middleا شررررراللا لماي  لن ا ج ز  لخج   

  NTRUا  ري رلا الم ج رلا    ةإ نلغش اإزتلا   ت ة ذ ا ا  ر  ا يز ث بز رررررررررررررر   ا  ي ا  ل لا ا  ع  لا 
الم  رللا  ل     لن ة  ع    ةير  ت ة ا نلر ز   و ا شرراللا ةو ل ت ة  بز  ع  ونع      ط علب ا ع   
  و ةاعش الم  زح ا عز  ا   ل  يلا لم يع  ل ت ةا   ةإ ا شرررررررررل  ا رلش الم ال في ت ن ز وررررررررر نخزع و  ا يعا 

 لرلايلا ع CA  ت ة 
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ب  رر يرر  ا ن ررزذج المعر ررلا لن هارر   Huei Lu [hue13]إرر  لشررررررررررررررللررلا وت ة ا  ر  ا يررز ررث الم    هررز  
Shamir [sha84], Okamoto [oka89]   وذ را    ا   ا      ا ينزئش وتازةل الم زت لح في  ررررررررررررررالز

MANET ر   ا  ري رلا في بروت ل    ع  ررررررررررررررن    ب عريو AODV  ن  لم لن اإرزترلا  و ا سررررررررررررررل لا 
 ع ARANع و نس     بروت ل ل ت ت   ل    ل ز في  ز لا بروت ل ل CAالمرلايلا 

 ي أ و ا اوت ل ل الم جح لن   ب لرا   ة ز  لا  ش:
 لر للا ا  سج   وا  عريوع -
 بنزر المسز  وال شز  علر للا  -
 لر للا ا زنلا المسز ع -

 
 مرحلة التسجيل والتعريف: .5.1.1

"  و ش ا ع    ا   تشررررررررا  في ع لخز  KGنسرررررررر         ا غزيلا ع    يزاررررررررلا نسرررررررر  خز " ل    الم زت لح 
ع و ش ةيلرررررررز  ا   تمي  ا سرررررررل لا المرلايلا threshold cryptographyفي ا  ع  لا ا ع ا لا  ”dealer “ع    

CA  ايررلا  ةترر  ا  ح   لن ا ع رر  الم ت ة  في ا ارر في ا شررررررررررررررالررلاع ت ررزج  رر   ا ع رر   في اهجا نررز   ط لن
 وووعخز يز ج ا شاللاع KGو       الم زت لح الم ل بلا ي ل     المر للا  د  لننز ا   غنزر عن 

f,بزي  ز  لي     وة بشررررررررل  عشرررررررر ائش KGي ل لر للا ا  سررررررررج   ت    ا ع     gf L g L   د
 بز شل :ت    مسزر الم  زح ا عز  

 1 modca qK f g q

   
 عKG ل سج   عن  ا ع     AID ه ز  مم اا   ي  ا رهم ا  عري ش  ز  Aتس     ا ع    

 بز شل : A لع    علب ا   زا مسزر الم  زح ا عز  وا ز   KGالآإ ت    
 

 

1

,

1 1

, ,

mod

, , ,

A A q

A A A q A p

K f g q

K f f f g





 



 


 

Aولن د تخ ز  لي    وة عش ائش  kk L   وت    مسزر ا   م ا  ز  لا ) و ش ا   م الم  ا   ل
 ع   ا:

 

 

 

mod

||

mod

A A ca

A A A

A A A A

X k K q

HID H K ID

S HID K k q







 



  

 

  ش ع هلا ا لم بين الم ح   ع || تزبل ا  خش  و H  ث  ي  ا  زبل 
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     ت ي   تري  ا نلررررررر ز   و ا شررررررراللا  نسررررررر     ا  ع  لا ا ع ا لا ةوإ اإزتلا  و عن  و وة ع
ع   رررث ت    مج  عرررلا لن ا ع ررر  الم ت ة  ب ج  ل الم  رررزح و ع رررزئررر   لع ررر   KGوت ة ا ع ررر   

 ا  ي   بع  ا  ح   لنخزع
 مرحلة بناء المسار واكتشافه: .5.1.1

ها  ا ا ر بع ل لا ال شرررز  و  ي  المسرررز     علب ا ع   المشرررز للا في ا شررراللا ةإ ت ح   لن بعلرررخز 
   ج ررررر   ز ا شرررررخزة  الم  رررررللا KGب ل  ا شرررررخزة  الم   لا لن ا ع     Aا اع ع    ا ت    ا ع    

 ا  ز  لا:
 : , , ,A A A CACA A cert IP K t e K   

 عKGوالم هعلا بزلم  زح ا ز   لع    
ا ز  بهز  والم  زح ا عز   ز  وه  لا  لن لا تمي  تز يخ ا و   IPو    A        ا شرخزة  عن اإ ا ع    

 ا شخزة  وتز يخ  زي خزع 
  والم زت لح ا زارررررررررررلا بهز  KGبع   زيلا لر للا ا  سرررررررررررج   تل إ ل  ا ع   ه  عر ت الم  زح ا عز   لع    

,وا   م الم  ا   رز  ,M M MX HID S   ع عنر ئر  تل إ لخ رلاKG  ه  ان خت  و ةاعش   ت ة ز بع  الآإ
 في ا شاللاع

لن ةت  ال شررز  لسررز  لز     علب ل  ع    ا  ح   لن ا ع   الأير  المجزو    و  ح    ذ ا  -
   و     ا      الم ازةلع ل  زح ا غ  ت زج  و المرو  فير ل ين :  سزر 

 التوثق(جلسة )مفتاح  حساب مفتاح الغلاف: 
   ا    عل خ ز ت     ل  زح  وBا ت ررررررزل بشررررررل   ررررررر  لل ا ع    المجزو         A   علب ل  ع    

ةإ  A,Bلشررج ع وها  ت       ا الم  زح    علب ا ع  تين ةإ ت ح  ز لن بعلررخ ز  ة     علب ا ع  تين 
ت ح  ز لن ه م الم ح         , , , , , , ,A A A A B B B BID H X S K ID H X S K 

 علب ا   ااع
 و ل زإ ذ ا:

iتر   ا ع     عA  مج  علا ا   م  , , ,A A A AID H X S K      و ا ع Bع 
iiتر   ا ع     عB  مج  علا ا   م  , , ,B B B BID H X S K      و ا ع Aع 
iiiت     عA  :مسزر 

 

     

||

mod mod

B B B

B B ca B B B ca

HID H K ID

X k K q S HID K K q



  



     
 

 طذا لزنت              B BH X H X   تل إA  ه     ت لنBع 
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ivت     عB :مسزر 

 

     

||

mod mod

A A A

A A ca A A A ca

HID H K ID

X k K q S HID K K q



  



     
 

 طذا لزنت              A AH X H X  تل إB  ه     ت لنA. 
   الم  زح المشج   لغ    و   ل  زح تلسلا ا     وعن ئ   لن  زتين ا ع  تين ت   

   1 1mod modAB A B B AK f K q f K q 

     
 
 :تحقيق التوثق المتبادل 
  ح    ا        response challengeنسرررررررررر     برت ت ل ل  ABK الم  زح  A,Bةإ ت شررررررررررز   ا ع  تزإ بع  

 لز  زا:
 

iت    ا ع     عA   لي    وة عش ائشA kt L : و س 
 

 

mod

mod

A A ca

A AB A

T t K q

V K T q

 

 
 

د تر             ,A AID V  و Bع 
iiت    ا ع     عB   لي    وة عش ائشB kt L : و س 

 

 

mod

mod

B B ca

B AB B

A A AB

T t K q

V K T q

T V K

 

 

 

 

Aاح حلا  طن     ةإ ت   علب  Bو  ث ةإ ا ع               AT T  ع 
 مسزر: B ل ح   لن ذ ا ت              

 

   

   
*

mod

|| ||

|| ||

B B A

A B B

B B AB

A B B

W T T q

I B H ID ID W

Z W K

I A H ID ID Z

 



 



 

وتر                , ,B BID V I B  و Aع 
iiiها بع  ا   ازل     المعل لز  لن  ع A:ت    مسزر   

 

   
*

mod

|| ||

B B AB

B B A

A B B

T V K

W T T q

I B H ID ID W

 

 


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 طذا لزنت             
*

I B I B  تل إA  ه  ت   ت لنBع 
 مسزر : Aولن د ت             

   || ||

A B AB

A B A

Z W K

I A H ID ID Z

 


 

وتر             I A  و Bع 
 

ivت    ا ع     عB  بز  ح   لن   
*

I A I A  وتل إ ه  ت   ت لنA. 
ع  لا توالآإ بع       ا      الم ازةل ت    ا ع  تزإ مسزر الم  زح المشج  لن ةت   -

 المعل لز  الم ازة لاع
 

 

|| || || ||

|| || || ||

A A B A B B

B A B A B B

SK H ID ID T T W

SK H ID ID T T W




 

                  
  : اكتشاف المسار 
بع  ا  أل  لن ل  ا ع   الم ت ة  في ا شاللا  تا ة ا ع    لر للا ال شز  المسز  لن ي ل بث   ز لا  

RDP (Route Discovery Packet) و ا ع   المجزو  ع  
 , , ,X A A AA brdcst RDP IP N K Cert 

 ت ل إ     ا ر ز لا لن:
o ا جويسلا RDPع 
o     عن اإ ا ع    اX  و   ا رIP ا ز  بهزع 
o     ا شخزة  ا زالا بز عAع 
o   ع ة يزAN  ويس بnonce    و    ل عريو بل    ز لا  ل  ال شز  لن ها  ا ع  

A    ع وياةاة في ل  لر  تA   باث   ز لا  ل  ال شز  لسز  ت يRDPع 
 عAه ل     المعل لز  وترُ  هل بز    ا  الم  زح ا ز   لع    

ت    ل  ع    بز  ح   لن ا   ه ل وا شرررررررررخزة   وتع ل ت ول ا  سرررررررررر   ا ز  بهز اع  زةا  علب   ررررررررررز لا 
RDP د تع   بث ا ر ررز لا بع  ةإ     ا شررخزة  وا   ه ل  لع    ا   رر  لا ا سررزب لا  وتلرر و  ررخزةتهز  

 ع للاد ت هل ا ر ز لا في  ز خز ا ز ع و لن تا ب  خزة  وت ه ل ا ع    الأ ز  لا المر 
  ت ح   لنخز وتلررر و  Aلن  RDP  عن ئ  بع  ا ررر  ازل   رررز لا ا اث Aا ع    المجزو    ررررررررررررررررر  B  لن  

  خزةتهز د ت هل في  ز خز ا ز   وتع   بيخز  و ت ا زع
 : , , , ,X A A B A BB brdcst RDP IP N K K Cert Cert 
    
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  د تاي  ت ه ل B  وا ع    المجزو   A     ح   لن ا ع    المر رررررررررللا Cت ررررررررر  ا ر رررررررررز لا  و ا ع    المجزو   
 وتل و  خزةتهز  د ت هل ل  ا ر ز لا في  ز خز ا ز   وتع   بث ا ر ز لاع وBو خزة  

 : , , , ,X A A C A CC brdcst RDP IP N K K Cert Cert 
    

 .Xو ل ا  تى ت   ا ر ز لا  و ا ع    ا    
 A و ا ع    المر ررررررررللا  REP (route request reply)بط  ررررررررزل   ررررررررز لا ت ار  Xبع  ذ ا ت    ا ع    

و  لن ع Aالمر ررر  لن ها   nonceلاز رررر  عا المسرررز  ا    تم تخاين   و        ا ر رررز لا ا ع ة ا ز  
D     ش آير ع    في المسز  المل شو ها  ا Xع 

 : , , ,A A X XX D REP IP N K Cert 
الم  ا  ر ررررز لا ا  ل    AN  وا ع ة ا ز  A  وعن اإ ا ع    المر ررررللا REP      ررررز لا ا  ار المعر  
 وتر   ل هعلا بزلم  زح ا ز ع

لي   )ا سزب لا في ترت   ال شز  المسز اع        Cبع  ز ت ر  ا ر رز لا  و ا ع    ا  ز  لا في المسز  و ش 
C  ال شز  المسز ا   تى ت   ا ر ز لا  و ا ع    المر للا بن   ا ع ل ز  في ا هز  الماز ر(A  ع 

 : , , , ,A A X D X DD C REP IP N K K Cert Cert 
    
 : , , , ,A A X C X CC B REP IP N K K Cert Cert 
    

  وت ه ل ا ع    ا سررررررررزب لا  و ررررررررخزةتهزع د تاي  ا شررررررررخزة  وا   ه ل ANل  ع    ت    بز  ح   لن ا ع ة 
  لع    ا سزب لا وتل و  خزةتهز وت ه عخز في  ز خز ا ز ع 

ع وي الح ANخزةتهز  وا ع ة الم  ا و  Xت    بز  ح   لن ت ه ل ا ع     Aوعن  وا ل ا  ار  و 
 .Xو  Aالمسز  تز اا        ا  بين ا ع  تين 

 

 مرحلة صيانة المسار: .5.1.1
رج لن ويخ عزل عن لز  يسررررررررر     لسرررررررررز  لز في ت ول ا  سررررررررر   ا ز  بع    لن ا ع    ي رررررررررالح    

      عن اإ ERR   ا عن  و وة لعل لز  عا   ا المسرررررز  ت    ا ع    ب        رررررز لا ي أ   ا  للاع
 ا ع    المر   وعن اإ ا ع    ا   ع وت    بط  ز ز  و ا ع    ا  ز  لاع

 : , , , ,A X B B BB C ERR IP IP N K Cert 
و لن ةإ ت    ا ع      ررز لا ي أ عن  ا رر   ا  لسررز   عزل  وذ ا عن   رللا      ا ع   وتغ     ا 

 المسز ع
 AN  وا رهم الم  ا X  وعن اإ ا    Aعن اإ المر رررررررررررررر      ب        ررررررررررررررز لا ا  أ ا    Bت    ا ع    

 لررر زإ ةإ ا ر رررز لا  ن تا ب في ا شررراللا ةائ ز ع د تلررر و  رررخزةتهز وت هل في  ز خز ا ز   وتر رررلخز  و 
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ا   ت    بطعزة     ررزل ا ر ررز لا عا المسررز  ن سرر  ةوإ تع ي    خز   تى تع م علب ل   Cا ع    المجزو   
 عن ئ  م    لن ت اول ا  س   وا احث عن    ع ع   المسز        

لن ا  اورررررلح ةن  لن ا  رررررع    ي     ز  ذا لزنت   رررررز لا ا  أ ارررررح حلا ةو يز ئلا ته    و تغ   في 
ت اول ا  سررررر       ا  طإ  ورررررز لا ا   ه ل ا ز   لع    يلررررر ن ع   ان حزل ا شررررر  ررررر لاع وبز نذر  و 

  لن ا  أل  لن ع   تلرا  ا ر ز لا ةائ ز ع ANا ع ة الم  ا 
وبشرل  عز   طإ ا ع    ا   ت    بط  زل ع ة لا  لن   زئ  ا  أ ي ل  ةائ ز  هناخز  تى و إ لزنت 

 ا ر زئ  اح حلا  ل زإ ا   را يلا الأةار وا سرعلا في ا شاللاع
 

 دراسة أداء البروتوكول المقترح  .5.1
 ررررن    ب  ا ررررلا ةةار ا اوت ل ل الم جح لن ي ل ة ا ررررلا  ررررري   وةلزن   ل ننز ة  ررررنز في ا   رررر  ا سرررررزب  

  ولن د نن    في ا   رررر  ا  زا    ا ررررلا NTRUالأةار لن ي ل ا سرررررعلا وا  ع    بز رررر   ا  ي ا  ل لا 
 ع   AVISPAةةائ  ع ل ز  بز    ا  ةةا  ا زلز  

  ل ةةار  و  بع  ةن ا  ا ج ز :و   ا لا  ريلا ا اوت ل ل ن 
- Brute force attack 

   رطنر   ر  ةإ يحر ة لر  لي ا  Aعنر  ا ع ر    KGعنر لرز يحرزول المخرزتم لعر رلا الم  رزح ا رز   لع ر   
,اإ وة  Af f  ث     mod modca A Af K g q and f K g q      ع وةيلرررررررررز  عل   ةإ

  وبز  زا ي الح تع      ا ا ج   gيح ة ل  ا   م الم لنلا  لي  اإ وة 
 

1 !

! 2 !g g

N

d N d
   

  ة تلا ا  ا  ل لاع ول ز ن  ظ  طإ ه  لا   ا ا  ع     N  وgع ة المعزل      ا  رررر ريلا في  gd  ث 
 .[Hof98] لا   ت ا  

 
- Common session key attack 

    ةإ يح ة المخزتم ل  ا   م الم لنلا  ر : ABK لح  ل علب الم  زح المشج  

   mod , mod

A B

A A B B

f and f

f K g q f K g q    
 

ولن ا  اولح ةإ ا  ع    ةيلز  لا  ت ا   
1 !

! 2 !g g

N

d N d
   وا ج    ز   ةيلز ع 
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- Man in the middle attack 

 ر  علب المخرزتم  ر ير  ا   م  , , ,A A A AID X S K      لح رررررررررررررر ل علب   يرلا ع A  لشررررررررررررررز للا في
د  لا ب زبل تهشرر  وبز  زا   لن  ل خزتم  AIDا شراللا   لن   لن  ذ ا لأن  في لر للا ا      تل إ

A سرررررزر  AX X  بشرررررل  ارررررح لحع ةيلرررررز    لن   سرررررزر الم  زحAK  لأن  في ي ا  ل لاNTRU 
,  ح ي  ا  شل للا  ,f g kL L L  ع ل لا  تى في ل  لاز  ا سريلا ا لع  لاع 1602ت زج  و 

  ي   ل ز  ةينز في ا     ا سزب      80, , 167,3,128 sec 2N p q key urity   
 

- Attack using modification 
تا ب  زب لا ةوإ تغ   بين المر رررررررر  والمسرررررررر  ا  في   ا ا اوت ل ل  وللخز ت هل  REPو  RDPل ل    ل 

لن المر رر      ا ة  تغ     خز  رر  م ال شررز   لاز ررر   و رر خ   ا ر ررز لا المع  لاع    ا  ج   ا  ع ي  
 رز رررررررررررررر  ةيلررررررررررررررز   ولر  را  ج   ا  ع ي  علب ع ة ا   اا  لأإ ع ة ا   اا   يخ نز ةارررررررررررررر   في   ا 

  ل ل  و ير   في ة    ز لاعا اوت
   

- Attack using impersonation   
 زلمز ةإ ا ر رررررررزئ  المر رررررررللا لن ها  المر ررررررر  ل هعلا بزلم  زح ا ز  لل ا شرررررررخزة  الم   لا  ول  ا ا ر رررررررزئ  
المر ررللا لن ها  المسرر  ا  ل هعلا في  ز   ا ز  لل  ررخزةت  الم   لا   طن    لن ةإ ي م ان حزل  رر  رر لا 

 تى    هس  المخزتم عل خ زعة  لنخ ز  
 

- Attack using fabrication 
تمنل ع   ا نلز    NTRU إ  رررررررررخزة  المر ررررررررر  الم   لا  وت ه ع  بز ررررررررر   ا  الم  زح ا ز  في ي ا  ل لا 
 وةيلز  ا  ن ت  وا  ي ل    الم رح ب  في ة  لر للا لن لرا   ا   ت  ع

 ز عتس اع  لن ا شاللا    ا  طإ     ا ج ز   ز للا ةيلوا ع    ا   ت    ب لرا  ا ر زئ  ا ز ئلا 
 

نسرررررررررر ن ج ةإ ا   ن لا الم ج لا ةلير  زعل لا لن ا   ن ز  ا   ل  يلا المسرررررررررر   للا في تألين  ررررررررررريلا بروت ل    
 NTRUا   ت   عن  ا  ل  في ا شرررررالز  ا   رررررلل لا  ل إ ا  ع    المسررررر     بسررررر ط ن  جلا ا ررررر   ا  

ا  ل وا لررررررع وةيلررررز  ةلير ةلزنز  ل إ المخزتم  ن يسرررر   ل     ا  هت  وا   تسرررر       ط ع ل ز 
الم رررررررررررررررو   يجال ة  لعل لررلا في لي ا  اإرر وة اإل  ررلاع وا ن  ررلا الأ م في  رر ا ا اوت ل ل    عرر   
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 زت    و  ر   ز ث        ة  ع    في ا شرررررررراللا  ةو ت  يل الم زت لح  وبز  زا نسرررررررر   ل ا  ارررررررر ل  و 
عز  لا لن ا سرررررريلا لل ا ز ذلا علب بن لا ا شرررررالز  ا   رررررلل لا ا عشررررر ائ لا و ش ا ع الا الأ م في  لسررررر  يز 

 ت  ير وان شز    ا ا ن   لن ا شالز ع 
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 AVISPAالأداة . 1.1
في ا ع   المزوررررش ب ة اإ يث عن ت ن ز  ت ي      ا ررررلا وه زل ل  ا   ررررريلا ا اوت ل    المسرررر   للاع 

ع ولمررز لررزنررت ا اوت ل    ل ن عررلا ترر ا  [Bor02][Bod05][Bla01][Arm02]وهرر  اهجح ا عرر يرر  لنخررز 
 ش ا     ت  AVISPAول ع ة   لزإ  ل  ن   لنخز ةةا     ا ررررررررررررلا  ررررررررررررري خز و ل لخز   و لن الأةا  

 ل ل ا   ن ز  ا سزب لا  بزع از  ز ت للح    ا لا و ل   ل ل ةن ا  ا اوت ل   ع

 Automated Validation of Internet Security Protocols “و   اي  ز   رررررررررررررر  AVISPAلشرو  
and Applications” [Avi04] :تم ت  ير  لن ها  ة بعلا  رل  ش 

- The research team led by A. Armando at the University of Genova, Italy. 

- The team led by M. Rusinowitch at INRIA-Lorraine, Nancy, France. 

- The team led by D. Basin at the ETH Zurich, Switzerland. 

- The team led by J. Cuellar at SIEMENS AG, Munich, Germany. 

 و ش ا   ن لا المس   للا في  ل   وة ا لا  ريلا ا اوت ل    الم  ل لا لن ي ل:
 HLPSLت     غلا  سم لا ل       ح ي  لسررررر  يز  ةلن ا اوت ل    وي رررررزئ رررررخزع و ش  غلا  -

“ High Level Protocol Specification Language”  ع 
ةلج مخ لو ت ن ررز  ا  حل رر  لن ةترر  بنررزر  ج ررز  ل جورررررررررررررررلا علب ا اوت ل ل و رر يرر  ةةائرر    -

 وال شز  ا يغرا  ا   للا ي ل ع ة لا  لن لرا  ا  ن   ع
  ث ت ح ة  غلا ا   ز   بين المسرررررررررر     والأةا   AVISPAبن لا الأةا   -62-ي ورررررررررلح ا شرررررررررل  ا  زا 

علب ة ررز  غررلا تعا يررلا  سم ررلا  رر ة الم اارررررررررررررر ررز  ا عررزلررلا  HLPSLع تعر   غررلا HLPSLبررز رررررررررررررر  رر ا   غررلا 
 لاوت ل ل لن ه م ا  رر     بن ررلا المعل لررز   ن   و ري ررلا ا  ع  ررلا الم اعررلا  الم اارررررررررررررر ررز  ا ايررلا  ولرر  ررا 

 ل اا ز  ا سريلاع 
ب ح ي    ا ا رلز   و  ررررررل   AVISPAت     HLPSL ل ل والم اارررررر ز  الم ل بلا بلغلا بع  ل زبلا ا اوت

ع في  غلا ”HLPSL2IF“عا المجتم  ”IF “Intermediate Format     -و رررررررررر ط–آيرلن المعل لز 
IF  ي  ارررررررررررو نذز  اإز لا  لاوت ل ل  وت ح ة  رل ا ن  زل بين اإز    وبز  زا ي  ارررررررررررو ا اوت ل ل

  ع وت  او  ز   ا ج   ا   للا و  ا اوت ل ل ةو بع  ل اا زت عبشل  لزل
 ةن ا  لن ا   ا  ز   ش: لاع ت ت   ز  ز  ة بعAVISPAيرج المجتم    ةي       ا   ا  ز  في 

- On-the-Fly-Model-Checker OFMC 
- Constraint-Logic-based Attack Searcher CL-AtSe 
- SAT-based Model Checker SATMC 
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- Tree automata for analysis Security Protocol TA4SP protocol 
analyzer   

 AVISPAبنية الأداة  (44) الشكل
 

ي     ررر ا ا   ا   ب ن  ررر  نسرررررررررررررر رررلا عن ا اوت ل ل  وذ رررا عا نذرررز   OFMC :[Bas04] ع0
ا  ح يرر  ا رر   و رر   المجتم  وتن  رر  عرر ة لن ا   ن ررز  في  ررررررررررررررا رر      رر ع يرر عم  رر ا ا   ا   
الأن ا  المعرو لا لن الم ح    ا ايلا  وي ا  ل ز  ا  ع  لا  ل ز  لن  تعر  الم ح    ا  ي   

 عHLPSLا   تم بنزؤ ز بلغلا  
ي    ب  ا   ا شرررررررررررررروط الم اررررررررررررر لا في ا اوت ل ل  لل بع  ت ن ز   CL-AtSe :[Che02] ع6

ا  اسرررررررررر ط وا  لرا   وه  با   ا ا   ا   بشررررررررررل  يسرررررررررر لح ب   ير  في  زل  خ   ةنمزط وةن ا  
 ت ي   لن ي ا  ل ز  ا  ع  لاع

  لل IF فيي     رر ا ا   ا   بانررزر ا ن  ذج الم جح في نذررز  اإررز ررلا  SATMC :[Arm04] ع3
  ث يع ا  SAT solver وررررررررز لا ا  ا  الألن لا الم ل بلا في ل   ز لاع وتمرير   ا ا ن  ذج  و 

 ا   ا   ةإ ة  نم ذج  ي خ      فييزبلا  ج  ع
و سرررررررررر  -في ا شرررررررررراللا  ولن د  intruderي    ب   ير لعر لا الم      TA4SP :[Boi04] ع4

ل لز  ة  ا لزإ ا اوت ل ل آلنز  بز نسررررالا   لا المعي م ت  ير    ز  ذ -ل اارررر ز  ا سررررريلا الم ل بلا
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وا    يلررر ن  ل       ل ز    Dolev-Yao [Dol83] عيسررر     ا   ا     ا ا غرس نم ذج 
 لزل   بز شاللاع

  ذإ ت رررررررررررررر  في ا نخرزيرلا بع  تن    ا   ا  ز  الأ بعلا علب تمي   ودزلز    ن    ا اوت ل ل  و  ي  ةن ا  
ا   لرلا ورررررررررررررر    ون رّ   لر  ا    ز  ذا لزإ هزة ا  علب لنل تلا ا ج ز  ةو  ع وبز  زا   ي  ا ج   

    ز  ذا لزإ ا اوت ل ل آلنز  و ن ا شروط ا  ة  لسا ز ع
     م ةةائ  الألا ورررررررررررررر   AVISPAوتن     بز ررررررررررررر   ا   HLPSLه نز بل زبلا ا اوت ل ل الم جح بلغلا  

  وا تزبلا عن ا سرررررررررررررؤال الأ م:     لن اع از   آلنز  وبز  زا ا-05-ر ا شرررررررررررررل  )انذ ا ج ز  ا   للا
نل إ ه     نز ا    المنشرر ة   ث واررلنز  و بروت ل ل ت ت   ورر ن ا شررالز  ا   ررلل لا ا عشرر ائ لا 
 رررررر  وآلن ةوإ اإزتلا  و  ر  ت      ز ث  وب وإ اإزتلا  و ت     ا شرررررروط علب ا شررررراللا ةو علب 

 ل ل ن س عا اوت  
 :HLPSLنم تلا ا اوت ل ل الم جح بز    ا   غلا 
     ب ايلا نم تلا   ا ا اوت ل ل بز رررررررررررررر   ا   غلا AVISPA ل ح   لن ةةار ا اوت ل ل بز رررررررررررررر   ا  

HLPSLع 
ع basic rolesل  ا ع   في ا شرررررراللا ا   ت  ررررررر  بن   الأةار هُ ل    ز يسرررررر ب بزلأةوا  الأ ررررررز رررررر لا 

يح   المعل لرررز  الأو  رررلا عن ا ع ررر   و ش ل ح     ررر ا ا ررر و    module  نم ذج يعُر  ا ررر و  علب ةنررر
 ويح   ةيلز  اإز لا ا ب  ائ لا  لع     و رل ا ن  زل بين اإز  ع

 طذا ةي نز   ا ا  عريو في ت ا  نز نج  ةإ ا ع   في ا اوت ل ل الم جح هُ ل في    لا ةةوا  ة رررررررررررررز ررررررررررررر لا: 
ع و نز  ا  و  ا رابل وا     intermediate  وا ع   ا   ررررررررررررر  لا destination  وا    sourceالمر ررررررررررررر  

وا     يح ة  ري لا  environment  وا  و  ا زل  sessionي  ي  في بنزر ا شراللا وا   اا  بين ا ع   
 بنزر  ا   ت لا ا شاللاع

  لا  ل ارررررر ل  و   وتمر عا ا ع   ا   ررررررRDPتا ة ا ع    المر رررررر  ع ل لا ال شررررررز  المسررررررز  باث   ررررررز لا 
 و   رز ز  و المر   عا المسز  المل شوع REPا ع    ا   ع وبع  ز ت    ا ع    ا    ب        رز لا 

و ل ح   لن ي ا  الألزإ وا سررررررريلا في     المر للا لن ا اوت ل ل )لر للا ال شررررررز  المسررررررز ا عل نز بنزر 
 لع نلا  لشاللا عوتعريو     الأةوا  ا ي  لا  اع  زةا  علب  ا   ت لا 
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 سيناريو المحاكاة. 1.1
 -60-   لن ا شاللا مميللا بز شل  ا   ل    ا  زا

 
 مثال عن طبولوجبا الشبكة والهجوم المفترض (44) الشكل

)المخزتما  I  وا ع    الم جسررررررررررسررررررررررلا  B  وا ع    ا   رررررررررر  لا X  وا ع    ا    A  ينز ا ع    المر ررررررررررللا 
intruderع 
    ذز ر بأ ز ع    و   لا في ا شاللا وبز  زا   ل إ ا ر زئ  الم ازة لا لز  زا: Iا ع    

 

 

  

: , , ,

: , , ,

: , , , ,

A

A

A
B

A AK

A AK

A A BK
K

A I RDP X N cert

I B RDP X N cert

B I RDP X N cert cert














 

 Aع تاررث A,Bل هعخررز بين ا ع رر تين  Iيررز ج ن ررزل ا شررررررررررررررالررلا  تررأيرر  ا ع رر   المخررزلررلا  Bعنرر لررز ت حر  
  ع      زل  B تس   ل ا رة لأ ز  تم لا الم  زح ا ز   رررررررررررررر  I   لن I  ت    و ا ع    RDP  ز لا 

ةيلز ع  نح   في ا نخزيلا علب لسز  يز ئ  Aعلب ة ز  I و  Bع وترة Aعلب ة ز المر    Bا ر رز لا  و 
 عIيح   ا ع    الم جسسلا 

 
  ل   ا ع   في ا شاللا لط  زل ا ر زئ  وا   از ز  ي  بلغلا HLPSL  بأ  ابevents     ع 

ا     و auxiliary events و نز  ةيلز  الأ  اب المسزع   الأ  اب تمي  المعل لز  في ل  ع    ل   هلا
المعل لز  الم ازة لا بين ا ع  ع بز رررررررررررررر   ا      الأ  اب  لننز تعريو ا    لن تن    ا اوت ل ل تمي  

 وبز  زا   ي  ل اا ز  ا سريلا الم ل بلا في تلا ا شاللاع
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ا لرر اإ  requestو ا  لرر   witness رر ينررز اإرر  ررزإ ا شرررررررررررررررز رر   authenticationترر  ا      لي     ن ة
يُسرررررررر   لزإ في ا  ح   لن ةإ ا ع    الم   لا ت  ررررررررر  بشررررررررل  اررررررررح لح لن   ث ا  ارررررررر ل  و اإز لا 

 ا  ح حلا و   زل وا   ازل ا   م ا  ح حلا    الماي لاع 
في ا      بين ع  تين ةوإ اإزتلا   ت ة  ر   ز ث  وا    يسرررررر     wrequestو نز  ةيلررررررز  اإ ب 

weak authenticationو   لز يخ نز في ة ا  نزع   
- Witness (A,B,v,M)     تعا ةإ ا ع :A     رررررررررررز   علب ل   ه لا ا ع B وذ ا عا  

 عvبز    ا  ا اوت ل ل  M ا  ح   لن ا    لا
- Wrequest (B,A,v,M)    وتعا ةإ ا ع رررر :B  ت لرررر  ا      لن ي ل ا    ررررلاM  

 عv ز   علب     ا    لا في وهت لز  زب ز   بز    ا  ا اوت ل ل  Aبزع از  ةإ ا ع    
ا رر   الم ل ر ا  ارررررررررررررر ل    رر   بررز  ررزا ل  لاررز  ا سررررررررررررررريررلا في  HLPSLوتميرر   رر   الأ رر اب في  غررلا 

 ا اوت ل ل تُميَّ  ب  ز لا     الأ  ابع
 

  اوت ل ل الم جح:ل  لاز  ا سريلا في ا 
في لر للا ال شرررررررررررز  المسرررررررررررز   ANوا رهم الم  ا  Bلل ا ع     witnessاإ ب  A    ا ع    المر رررررررررررللا 

phase request ع و    اإرر بwrequest  في لر لررلا ا رةphase reply    ةيلرررررررررررررررز  لل ا ع ررB  وا رهم
 ع aNالم  ا 

  وا ع    المجزو   Aلل ا ع    ا سرررررزب لا  witness, wrequestاإ  ين  Bو    ا ع    المجزو   ا   ررررر  لا 
C    ع ول  ا بزهش ا ع    تى ا ع    اXا   ت ل ن ن   اإ  ينع   
 

 :    source roleالدور الأول )المرسل(  .1.1.1
لن ع و لن  REP و ا     وتسررر  ا    رررز لا  RDPت    ع    المر ررر  بع لين  ئ سررر ين  تر ررر    رررز لا 

  HLPSL    ا ع    ةإ تسررر  ا  لن ا    لاز رررر   ةو عا ا ع   ا   ررر  لاع ويعُاّ عن   ا  بز ررر   ا  
 :-04-  ا شل  لز  زا

 ل ح    المعر لا ا ب  ائ لا  لع   : 
o   ا ع    المر A وبزهش ا ع   ا     لا  B,C    وا ع    ا  X  ع 
o  الم  زح ا عز   لع    المر للاaK  ا     لا  ا ع    وKb,Kc    وا ع    ا  xKع 
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o   ل ح    ا  نز   لإ  زلSND وا    ازل  RCVع 
 

 دور عقدة المرسل (40) الشكل
اع وت    ب غ   اإز لا  و  ز لا state = 0)في اإز لا ا ب  ائ لا  RDPبط  ررزل   ررز لا  Aتا ة ا ع    المر رر  

 ع REPان ذز  ا  ار 
 ا ع    عن اإ     RDP بط  ررررزل A وت    ت ي    ه  لا aN تأي  ا ب  ائ لا اإز لا لن ا ن  زل عن 

 ا ينزئ لا علب  رررررررز  ا   ةيلرررررررز   وتل إع aK الم  زح بز ررررررر   ا  ANالم  ا وا رهم  X ا    , AX N 
 ع ري خز اي از  ةت  لن  B المجزو    لع   

role source_node( 

A,B,C,X : agent, 

Ka, Kb, Kc, Kx : public_key, 

RCV, SND : channel(dy)) 

played_by A def= 

local 

RDP,REP : protocol_id, 

State   : nat,%{not assigned} 

NA      : text %identifier 

const 

a_b_IPa, a_b_IPx, a_a_Na : protocol_id 

init State := 0 

transition 

step1. 

State = 0 /\ RCV(start)  %state=0  and starting command 

=|> 

State’:= 4 /\ Na’ := new() % updated values needs ‘ 

/\ SND({RDP.X.Na’}_inv(Ka)) 

/\ witness(A,B,a_b_IPx,X) /\ witness(A,B,a_a_Na,Na’) 

step2. 

State = 4   /\ RCV({{REP.A’.Na’}_inv(Kx)}_inv(Kb)) 

=|> 

State’:= 8 /\ wrequest(A,B,a_b_IPa,A’) 

/\ wrequest(A,B,a_a_Na,Na’) 

end role 
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 ا ينزئ لا  رررررررررريلا اي از  ت ل  A ا ع     طإ  REP ا رة   رررررررررز لا ا ررررررررر  ازل  ز لا لن ا ن  زل عن  ةلز
 , AA N لن    خز ا  زةللا Bع 

 
 :   intermediate roleالدور الثاني )عقد وسيطة(  .1.1.1

بع  الم ررررزةهلا عل خز  و عزة     ررررزل   ررررزئ   RDPت    ا ع   ا   رررر  لا فيخ  ين همز :  عزة  بث   ررررزئ  
REP    ةيلررز  بع  الم ررزةهلا عل خزع و  ينز  ز  زإ  لز تل إ ا ر ررزئ  هزةللا لاز ررر  لن المر رر  ةو المسرر  ا

ةو عا ا ع   ا     لا الأير      ا  لننز تم  ا  ز  ين لن ا ع   ا     لا   ي ا  في لر للا ا ل شز  
request phase  ع ةو  رز  ش  رز رلا ا ع   ا   هزو  المر ررررررررررررررA م ا  ح   لن ت ه ل ا ع      و  خز يA 

و ررررررررررخزةتهز  ب ن ز ا يزن لا  ش ا ع   الأبع  لأ ز  رررررررررر   ت ح   لن ا   ه عين  رررررررررر يلا ) ل ر رررررررررر  و لع    
 رررررر     ا ع   ا   رررررر  لا بن    reply phaseالمجزو  ا وا شررررررخزةتين المر ررررررل ين ةيلررررررز ع ب ن ز في لر للا ا رة 

 المخ لا و  زتلا  ل    ا ب نخزع
 : -05-  ا شل  لز  زا  HLPSL ي    ا بلغلا 

   رر احث ا ع    ا   رر  لا في ذالرتهز عن ا ينزئ لا RDPعن  ا رر      ررز لا  ,AN A  طذا وت تهز  خ ا 
يعا ةإ ا  ل  ه  لرّ  ررزب ز  وتمت لعز       خ   ا ر ررز لاع ةلز عن لز   ه  ا ينزئ لا ا سررزب لا  ط ز تعزلج 

  ا ا  ل   وت    ب  اين ا ينزئ لا ا     لت عل خز  ,AN A لن ةت  ا  لاز  ا    لاع 
بع   وز لا ت ه عخز  وتل إ  ز  ا  علب  RDP ز لا    رزل ا ر رز لا بز ن  زل  و  Bولمعز لا ا  ل  ت    

ا ينررررزئ ررررلا  , AX N     المر ررررررررررررررلررررلا  و ا ع رررر   المجررررزوC وبن   ا  هررررت ت لرررر  ا ي اررررز  علب ا ينررررزئ ررررلا  
 , AX N     لن ا عAع 
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  و ورررز لا X  بع  ا  ح   لن ا   ه ل Aتر ررر    رررز لا ا  ار  و  B   طإ REPةلز في  ز لا    رررزل ا رة 
عخزع ل ز تل إ  ررز  ا   لينزئ لا ت ه  , AA N  المر ررللا  وA    وت ل  ةيلرررز  ا ي از  لن ا ع  C  علب

  تلا ا ينزئ لاع

 دور العقدة الوسيطة المجاورة (44) الشكل
 

role intermediate_node1( 

A,B,C,X : agent, 

Memory : (text.text.agent) set, 

Ka, Kb, Kc, Kx : public_key, 

RCV,SND : channel(dy)) 

played_by B def= 

local 

RDP,REP : protocol_id, 

State : nat, 

Na: text 

const 

a_b_IPa, a_b_IPx, a_a_Na : protocol_id 

init State := 1 

transition 

step1. 

State = 1 /\ RCV({RDP.X’.Na’}_inv(Ka)) /\ not(in(RDP.Na'.X', Memory)) 

=|> 

State’:= 5 /\ SND({{RDP.X’.Na’}_inv(Ka)}_inv(Kb). 

/\ wrequest(B,A,a_b_IPx,X’) /\ wrequest(B,A,a_a_Na,Na’) 

/\ witness(B,C,a_b_IPx,X’) /\ witness(B,C,a_a_Na,Na’) 

step2. 

State = 5 /\ RCV({{REP.A’.Na’}_inv(Kx)}_inv(Kc) /\ not(in(RDP.Na'.X', Memory)) 

=|> 

State’:= 9 /\ SND({{REP.A’.Na’}_inv(Kx)}_inv(Kb). 

/\ wrequest(B,C,a_b_IPa,A’) /\ wrequest(B,C,a_a_Na,Na’) 

/\ witness(B,A,a_b_IPa,A’) /\ witness(B,A,a_a_Na,Na’) 

end role 
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  لن ا ع   ا   ررررر  لا )   مجزو    ل ر ررررر ا  ي لا  رل بسررررر ط و   ةإ ا  ح   لن ا   ه ل في اإز لا الأير 
 :-02-  ا شل  لز  زا  HLPSL  ل إ  ل ر   و لع    المجزو  ع وتل   بلغلا 

 دور العقدة الوسيطة البعيدة (40) الشكل
 
 
 

role intermediate_node2( 

A,B,C,X : agent, 

Memory : (text.text.agent) set, 

Ka, Kb, Kc, Kx : public_key, 

RCV,SND : channel(dy)) 

played_by C def= 

local 

RDP,REP : protocol_id, 

State : nat, 

Na : text 

const 

a_b_IPa, a_b_IPx, a_a_Na : protocol_id 

init State := 2 

transition 

step1. 

State = 2 /\ RCV({{RDP.X’.Na’}_inv(Ka)}_inv(Kb) /\ not(in(RDP.Na'.X', Memory)) 

=|> 

State’ := 6 /\ SND({{RDP.X’.Na’}_inv(Ka)}_inv(Kc). % two verification processes 

/\ wrequest(C,B,a_b_IPx,X’) /\ wrequest(C,B,a_a_Na,Na’) 

/\ witness(C,X,a_b_IPx,X’) /\ witness(C,X,a_a_Na,Na’) 

step2. 

State = 6 /\ RCV({REP.A’.Na’}_inv(Kx)) /\ not(in(RDP.Na'.X', Memory)) 

=|> 

State’:= 10 /\ SND({{REP.A’.Na’}_inv(Kx)}_inv(Kc). 

/\ wrequest(C,X,a_b_IPa,A’) /\ wrequest(C,X,a_a_Na,Na’) 

/\ witness(C,B,a_b_IPa,A’) /\ witness(C,B,a_a_Na,Na’) 

end role 
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 : destination roleالدور الثالث )الوجهة(  .1.1.1
ع و  ينز ةيلررز   ز  زإ  لز ةإ ت رر  RDPت    ا ع    ا    )ا  تخلاا فيخ لا وا     ش ا رة علب   ررز لا 

 :-07-بز شل   HLPSLا ر ز لا لن المر   لاز ر   ةو عا ا ع   ا     لاع ويل     ا بلغلا 
 

 دور عقدة الهدف (44) الشكل
ول ز في  ز لا ا ع   ا   ررر  لا  طإ ا ع    ا    ت    ب ايلا بز  ح   لن ةإ ا ر رررز لا ه  ع  ت  رررزب ز  ة  

  لن ي ل ا ينزئ لا  ,AN A ع د تر رر    ررز لا ا رة الم لرر نلا عن اإ ا ع    المر ررللا  وا رهم الم  اAN  
لن ةت  عن اإ ا ع    المر للاررر وا رهم الم  ا    C ز  ا   لع     Xع وتل إ ا ع    xKولع ز  بز    ا  

 ع  AN وا رهم الم  ا  Xةيلز  لن ةت  ا عن اإ  Cل ز ت ل  ا  ح   لن 
 
 

role destination_node( 

A,B,C,X : agent, 

Memory : (text.text.agent) set, 

Ka, Kb, Kc, Kx : public_key, 

RCV,SND : channel(dy)) 

played_by X def= 

local 

RDP,REP : protocol_id, 

State : nat, 

Na : text 

const 

a_b_IPa, a_b_IPx, a_a_Na : protocol_id 

init State := 3 

transition 

step1. 

State = 3 /\ RCV({{RDP.X’.Na’}_inv(Ka)}_inv(Kc) /\ not(in(RDP.Na'.A', Memory)) 

=|> 

State’:= 7 /\ SND({REP.A’.Na’}_inv(Kx) 

/\ wrequest(X,C,a_b_IPx,X’) /\ wrequest(X,C,a_a_Na,Na’) 

/\ witness(X,C,a_b_IPa,A’) /\ witness(X,C,a_a_Na,Na’) 

end role 
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 session roleدور "الجلسة"  .1.1.1

ي      ا ا  و  ب  اررررر و بن لا ا شررررراللا  ول ز    نز  رررررزب ز   رررررن جس اإز لا ا   ل  يلا  لشررررراللا ة    ينز 
لر ررر  ولسررر  ا  وع  تزإ و ررر   زإع ون    بز ررر  عزر ا   اع  ا سرررزب لا للخز عن  الم ح    ا  رررح حلا  

  :  -08-  ا شل  لز  زا
 

 دور الجلسة (44) الشكل
 

 :environment roleدور "البيئة"  .1.1.5
و    ي م   ي   ري لا بنزر  ا   ت لا ا شرراللا  ول  لا المعر لا بز نسررالا  لع    المخزللاع   ينز  ذإ ا ع ي  لن 
ا  ز ا   ي از  ز  لن   ث ع ة ا ع   المشررررررررررز للا في ا شرررررررررراللا ول هل ا ع    الم   للاعوه  ه نز ب جربلا 

 لم جحعلعذم     ا  ز ا    ح ي  ةةار ا اوت ل ل ا
 -01-ا شل      ي    لننز بنزر ا شاللا فير لين ولس  الين وة بل ع   و   لا  ل ز في ا رلز  ا  زا

 
 
 

 

role session( 

A,B,C,X : agent, 

Ka, Kb, Kc, Kx : public_key) 

def= 

local 

Mem1,Mem2,Mem3 : (text.text.agent) set, 

RCV1,SND1,RCV2,SND2,RCV3,SND3,RCV4,SND4 : channel(dy) 

Init Mem1:= {} /\ Mem2:= {} /\ Mem3:= {}  

composition 

source_node(A,B,C,X,Ka,Kb,Kc,Kx,RCV1,SND1) 

/\ intermediate_node1(A,B,C,X,Mem1,Ka,Kb,Kc,Kx,RCV2,SND2) 

/\ intermediate_node2(A,B,C,X,Mem2,Ka,Kb,Kc,Kx,RCV3,SND3) 

/\ destination_node(A,B,C,X,Mem3,Ka,Kb,Kc,Kx,RCV4,SND4) 

end role 
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 دور البيئة (44) الشكل
 لنخرز ةإ تل إ بر يلرلا لأ  ع ر   في  ر ا الم  طع في الميرزل ا سررررررررررررررزب  ايجنز ا ع     iوا ع ر   الم   لرلا 

 عBالم   للا ب يللا عن ا ع    ا     لا 
 

 تنفيذ البروتوكول : نتائج  .1.1
ع    رررل  لا   8نا ة ع ل لا ا زلز  ب ح ي  ب ئلا ا ع     ن نجس ل ز في الميزل ا سرررزب   ررراللا لل نلا لن 

ع  تين لر رررل ين  وع  تين لسررر  ال ين  وة بل ع   و رررر  لاع ت لررر ن ا زلز    ي  المسررررز ا  بين ا ع   
 المل نلا  لشاللا  و  ي  ه م الم ح    عن  ل  ع     ول   لا تغ       ا   م تاعز   ل سز  ا  بع

لن ةت  بنزر واتخز   AVISPA    ررررررررررررررر المرا SPAN ي  واتخلا ا زلز  في برنزلج  -20-ا شل  ا  زا 
وع  تزإ و ررر   زإ  a-3ا زلز   لاوت ل    الم  ا   وت زاررر       ا  اتخلاع   ث   ينز ع    لر ررر  

b-4  وc-5  وع    وتخلاx-6 لأ راس ةير ع 2و  6ع ةلز ه  لا ا   ر  ُ حجا  لع    الم   للا  وا   م 
 
   
 
   
 

role environment() 

def= 

const 

a_b_IPa, a_b_IPx, a_a_Na : protocol_id, 

a,b,c,x : agent, 

ka,kb,kc,kt,kx : public_key 

intruder_knowledge ={a,b,c,x,ka,kb,kc,kx} 

composition 

session(a,b,c,x,ka,kb,kc,kx) 

/\ session(a,i,c,x,ka,kb,kc,kx) 

end role 
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 SPANواجهة المحاكاة في برنامج  (44) الشكل
إ ينز المر ررررررر لم لنلاع وفي ليز نز   عن  دزلز  ا اوت ل ل  يأي  ا انزلج بز ع از  ل  لسرررررررز ا  ا   ت   ا

a-3, a-8 إ وا  تخ زx-6, x-11  ومج  علا ا ع   ا   ررررررررررررر  لاb-4, c-5, c-10     ع وي  ورررررررررررررلح تار لن
 المسز ا  في الأ لزل ا  ز  لا :

  ينز   ررز لا ال شررز  المسررز  لر ررللا لن ا ع     -26-ا شررل  الأول  a-8 وت لرر ن     ا ر ررز لا  
  وت هل  رر   الم ح    بررز رررررررررررررر  رر ا  nonce-1  وا رهم الم  ا xوعن اإ ا  تخررلا  RDPا اررزةئررلا 
  bKا   تلرررر و ل  ز خز  b-4عا ا ع     x-11ع ت ررر      ا ر ررررز لا  و ا  تخلا aKالم  زح 

   ع  cKوتل و ت ه عخز بز    ا   bا   تاي  ا   ه ل  c-10د ا ع    
عا ن   المسرررررز   a-8 و المر ررررر   REP  رررررز لا ا  ار  x-11وبع  ا  اررررر ل  و ا  تخلا تر ررررر  

 عxKا سزب  ل ل نلا عن اإ المر   وا رهم الم  ا ول هعلا بز    ا  الم  زح 

ال مثيك ال ياني نالمسائك  اح ما ت ال سييم فيف العقد

 الم  ادلة فيف العقد

 الأحداث السافقة
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 x-11إلى  a-8محاكاة اكتشاف المسار من  (44) لشكلا

 x-11إلى  a-3محاكاة اكتشاف المسار من  (44) الشكل
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   ي  المسز  لن المر    -22-ا شل  ا يز a-3  و ا  تخلا x-11  عا ا ع  تينb-4, c-5 ع ت ل ن
وتمر عا ا ع  تين ا       ين  عaK  ز لا ا ل شز  عن اإ ا  تخلا  وا رهم الم  ا  ول هعلا بزلم  زح 

b-4, c-5  و ا  تخلا x-6  ع وا   ب و  ز تر     ز لا ا رةREP  ععا ن   المسز 

 على الشبكة Iنموذج لتطفل العقدة  (44) الشكل
 

تري  اإ رررررررررر ل علب لعل لز  ا شرررررررررراللا        بأي  للزإ ع     ررررررررررل  لا   Iت ي  الآإ ع    ل   للا 
 نم ذتز    ا ا ج  ع -20-وتس  ا  ا ر زئ  د تر لخز علب ة ز ع     ل  لاع وياين ا شل  ا  زا 
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  رث ت    ا ع ر   المخرزلرلا في رز ارلا ل ل ا ع ر  ودرزو لا اإ رررررررررررررر ل علب الم  زح ا ز  بل  لنخزع و نز 
ا    ن تسرررر لح     ا ع    بزإ رررر ل علب ة  لن الم زت لح ا زاررررلا  NTRUا  ل لا ا  ع  لا يذخر ةو  ي  

في ا شرررراللاع بز  زا ا ع    المخزللا  ن   رررر  علب ة  لن المعل لز  ا زاررررلا بز شرررراللا  تى    ووررررعت 
 ن سرررخز ةاي  ا شررراللا وهزلت بط  رررزل وا ررر  ازل ا ر رررزئ  لع     رررل  لا  لأإ ا ع   الأير   ن ت  ااررر 

 لعخز بزع از  ةإ ع ل لا ا       ن تل        نو علب ة ز ع        ل  لاع 
   لرررررررررررررررررر أل  لن  ررررري     ل إ OFMCو ل ح   لن ي ا  ا سررررريلا الم  هعلا  نمر    ا ا رلز  علب ت ا   

 :-64-  ا شل  ا ن  جلا لز  زا

 على البروتوكول المقترح OFMCنتيجة تنفيذ  (40) الشكل
 يع  نز ن  جلا ةإ   ا ا اوت ل ل آلن  ولم يس  ل   زة  غر   لخج   عل  ع OFMCن  ظ ةإ 

لن   زة  ج    يجاه   ا شرررل  نج  ةإ ا اوت ل ل الم جح آلن  و   ATSEل  ا بز ررر   ا  ت ا   
 ع-65-

 

 

 

% OFMC 

% Version of 2006/02/13 

SUMMARY 

  SAFE 

DETAILS 

  BOUNDED_NUMBER_OF_SESSIONS 

PROTOCOL 

  /home/span/span/testsuite/results/proposed.if 

GOAL 

  as_specified 

BACKEND 

  OFMC 

COMMENTS 

STATISTICS 

  parseTime: 0.00s 

  searchTime: 0.53s 

  visitedNodes: 68 nodes 

  depth: 9 plies 
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 على البروتوكول المقترح CL-AtSeنتيجة تنفيذ  (44) الشكل
ا   ل    ب وإ ا  ع ي   ا   ةو نز ز بز    ا  ةةا   AODVوا  ير ذلر  ةن  عن  تن    برت ل ل 

AVISPA   ةع ب تن    ا   ا  OFMC   خ  يخانز ةإ -62-ن  جلا  لا لا ل ز في ا شل   
 ذ ا ا اوت ل ل    آلن  وهزب    يجالع

 

 

 

SUMMARY 

  SAFE 

 

DETAILS 

  BOUNDED_NUMBER_OF_SESSIONS 

  TYPED_MODEL 

 

PROTOCOL 

  /home/span/span/testsuite/results/proposed.if 

 

GOAL 

  As Specified 

 

BACKEND 

  CL-AtSe 

 

STATISTICS 

 

  Analysed   : 49 states 

  Reachable  : 17 states 

  Translation: 0.06 seconds 

  Computation: 0.00 seconds 
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 AODVعلى البروتوكول التقليدي  OFMCنتيجة تنفيذ  (40) الشكل

 

 

% OFMC 

% Version of 2006/02/13 

SUMMARY 

  UNSAFE 

DETAILS 

  ATTACK_FOUND 

PROTOCOL 

  /home/span/span/testsuite/results/test.if 

GOAL 

  as_specified 

BACKEND 

  OFMC 

COMMENTS 

STATISTICS 

  parseTime: 0.00s 

  searchTime: 0.06s 

  visitedNodes: 2 nodes 

  depth: 1 plies 

ATTACK_TRACE 

   i -> (a,8): start 

   (a,8) -> i: {dummy_pid.x.Na(1)}_inv(ka).{a.ka.dummy_nonce.dummy_nonce}_inv(kt) 

   i -> (b,3): {dummy_pid.x.Na(1)}_inv(ka).{a.ka.dummy_nonce.dummy_nonce}_inv(kt) 

   (b,3) -> i: 

{dummy_pid.x.Na(1)}_inv(ka)}_inv(kb).{a.ka.dummy_nonce.dummy_nonce}_inv(kt).{b.kb.dummy_nonce.

dummy_nonce}_inv(kt) 



 

 
 

الخاتمة 
والآفاق 
 المستقبلية
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  والآ زل المس  ال لا ا زتملا
  NTRUه لنز في     ا   ا ررررلا عروررررز    ا  ل ز  ا  ع  لا بع  ا ل  ل لا  وه نز ب  ا ررررلا عزللا   ا  ل لا 

لن   ث  رررررررررررررررعلا ا  ن     وا  ع     RSA,ECCولن د ل رز نرلا ةةائخرز   ا  ل رز  ا  ع  رلا ا   ل  يلا لي  
ير  في ا  هرت اإررزوررررررررررررررر  ش ا  ا  ل رلا الأل NTRUاإسررررررررررررررزبي  وهرزبل رلا ايجاهخرزع و  ذنرز ةإ ي ا  ل ررلا 

 ع ل ز  ا  ع  لا   ث ت   ا بسرررررعلا ةةائخز وتع    ز اإسررررزبي ا اسرررر ط واررررغر   ل الم  زح ل زب   ررررريلا 
 عز  لا تمز   ا  ا  ل ز  الأير ع

ع MANETوان  لنز في     ا   ا ررررررررلا   رررررررر عراس ا   ن ز  الم رو لا  ز  ز   انزر نذز  ةلا في  ررررررررالز  
 في بنزر نذز  ةلا يلبي ا    زتز  في     ا شالز ع  NTRU وا   ل  ب    و ي ا  ل لا

      ررررررررررررررريرلا عرز  رلا وبز  زا  طإ ايجاهخز  MANETل رز نعلم ةإ بروت ل    ا   ت ر  في  ررررررررررررررالرز  
بشررررررررررررررلر  عرز  يعنا  ررررررررررررررخ  ع  ر  را اهج نرز آ  رلا تر ير   في  يرزة   ررررررررررررررريرلا بروت ل    ا   ت ر  و ر ي ا  

في      ع ل رررلا ا      بين  NTRUتع  ررر  علب ي ا  ل رررلا  AODV لررر  بروت ل    ا   ت ررر  عنررر  ا 
ا ع رر  ةوإ اإررزتررلا  و وت ة  ر   ررز ررث ل   لع ة  نسرررررررررررررر   ل ا      لن ل ل ا ع رر  في ا شررررررررررررررالررلا 
بز ررر   ا  ا  ري لا ا   ل  يلا في  ةا   ا شرررخزةا  الم  علا ةوإ اإزتلا   ت ة  ةا   لرلايلا  وبز  زا ا  اررر ل 

ةوإ ا سرررز   في  رررروط ا شررراللا لن   ث ا  ررر  زعلا الم ل بلا   MANETفي  رررالز    و  رررريلا عز  لا
 وا      ا غرافي  لع  ع 

 تم لا     الآ  لا ع ةا  لن ا  زب ز   لن تل   خز    زيلش:
 خ  لا  ترائ لا ا      بين ا ع  ع  
 خ  لا ا  ح   لن  خزةا  ا ع  ع  
  لنزعلا عز  لا   يجال  بسا  لنزعلا ي ا  ل لاNTRUع 
 تؤلن ا  لز  الألن لا للخز : ا       و  للا المع  ز   و ري خز  وع   ا نلز ع 
  تؤلن لسز  آلن بين ة  ع  تين بز    ا  ا  ا  ل لاNTRUع  

و ش الأةا  ا رسم لا في اي از   ررررررررررررررريلا بروت ل     AVISPAو ل ح   لن  ر ا الم جح ا رررررررررررررر  ر لنرز ةةا  
ةإ     الآ  لا الم ج لا آلنلا تمزلز    AVISPAا شررررررررالز   واي از  ز ورررررررر  ا ج ز  ا   للاع وه  ة ا ت 

 ولن علا و  ا يجاهز ع
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 ثعلب ي ا  ل لا  لرررر زإ ع ل لا ا      بين ا ع   بزع  زة لا ة ا  شررررز ل لا     لن ا ع   وفي المسرررر  ا  
ع    ت ي   ا نلرررررررر ز   و      ل  ع    تارا  لن ا سررررررررر  هُ ل     الأتاار   سرررررررر     عن لز تري 

وبز  زا بنزر نذز  ةلا ل لزل    لا ا سرررررررريلا ةيلرررررررز ع  NTRUا شررررررراللا  وذ ا بز ررررررر   ا  ي ا  ل لا 
لا  و زتلن   ث ت     ا شرررررخزةا  وت  يعخز واي از  اررررر    خز ةوإ اإ MANETا عز  لا في  رررررالز  

 اإ  لن  ا علا ا شاللاع
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