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 والتكنولوجيا التطبيقية للعلوم العالي المعهد
 

 / ٢٤ / رقم التشريعت المرروم بموجب أحدثو العالي للتعليم حكومية مارسة والتكنولوجيا التط يقية للعلوم العالي المعيد
 العلمت التطوير عملية في الناعل للٕاريام وباحثين ميندرين مو متمي . علمية كوادر إعداد بهدف   وذلك١٩٨٣ لعام

 .العر ية السورية الجميورية في والتنمية
 

 رةو ند وعلوم والميكاترونيكخ إلالكترونية والنظم والمعلوماتية الاتصالات في الهندرة في إلاجاز. درجة العالي المعيد يمنح
 مو الثانوية الشياد. في المتنوقين مو منتقا. شريحة الازتصاصات  اه لدرارة العالي المعيد يق ل  .و ندرة الط ان المواد
 نظم وفي والرو وتيك الت كم وفي الاتصةةةةالات نظم في اكٔاديمت ماجسةةةةت   رامج أيضةةةةاي  المعيد العالي يتيح  .العلمت النرع

 المعيد يمنح وأز اي   .ال صةةةر ت و ندرةةةة وعلوم المواد و ندرةةةة علوم القرار وفي ودعم ماتالمعلو  ونظم الك  . المعطيات
 ازتصةاصةات العالي المعيد في تُحدث  .التط يقية الت كم والني  ء ونظم والمعلوماتية الاتصةالات في الدكتوراه درجة العالي
 .ية والعالميةالمحل والتطوير ال  ث وتوجيات العمل روق متطل ات بحسب جديد.

 
 مشةةةةةةةةةاريع يننا إذ والتطوير  ال  ث في حثيثاي  نشةةةةةةةةةاطاي  المبتلنة العلمية وفعالياتف أطره جيود عبر العالي المعيد يمارس

  عض في القطر زارج جيات مع يتعاون كما القطر  في والخاصةةة العامة الجيات لصةةاح وارةةتشةةارات متنوعة ودرارةةات
 والخاص العام للقطاعين متاحة وعملية نظرية تدري ية دورات عبر المعيد أيضةةةةةةةاي  يسةةةةةةةع   .والتطويرية ال  ثية المشةةةةةةةاريع
 التعليم مجال في الرائد لدوره وارةةةةتكمالاي  .ومتبراتف أطره العلمية إمكانيات مو الميتمين مو فئة أورةةةةع إفاد. إل وللٔافراد 
 المعيد في المنا ج يوافق تدريسةةت  و منيا ما أطره  نتاج مو ىالمسةةتو  عالية علمية كت ا العالي المعيد ينشةةر العلم  ونشةةر
 مو  عضةةةةةةاي  المعيد العالي يتيح  .ثقافي علمت  و ما ومنيا عموماي  الجامعيين الطلاب مو وارةةةةةةعة شةةةةةةريحة وينيد العالي

العالي  المعيد في ننا.الم والدكتوراه الماجسةت  ررةائل عل  الاطلاع إمكانية يتيح كما الشةا كة  عل  موقعف عل  منشةوراتف
 .العلمية المقالات مو وأطره طلا ف منشورات  عض وعل 

 
 ٣١٩٨٣ ب.ص دمشق  السورية  العر ية الجميورية والتكنولوجيا  التط يقية للعلوم العالي المعيد

Higher Institute for Applied Sciences & Technology – HIAST 
P. O. Box 31983, Damascus, Syrian Arab Republic 
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Abstract 

Unmanned Aerial Vehicle Ad hoc Network (UAANET) is a special type 
of Mobile Ad hoc Network (MANET), with some special specifications 
such as high speed, mobility model, etc. which leads to performance-less 
of the routing protocol. 

UAANET can be considered as a decentralized network without 
infrastructure, so the three basic security parameters should be 
guaranteed (Confidentiality, Integrity and Availability). Also, it is very 
important to protect all data transferred from attacks from outsider or 
nodes in the network. 

Several security solutions for wireless networks in general have been 
introduced, and later adapted to work with MANET networks. These 
solutions can also be extended to include UAANET network 
applications, which leads to our thesis where we propose a reliable and 
secure communications architecture for UAANET. 

In this research, we study the unmanned aerial vehicle networks and their 
characteristics in order to discover the advantages and disadvantages, and 
try to mitigate as much as possible the existing weaknesses points. We 
study and evaluate the performance of the existing routing protocols to 
help determine the most appropriate protocol for data transfer in 
UAANETs. 

 This study will lead us to the second step, which is to propose a new 
secure, efficient and reliable routing protocol SQ_AODV (Secure QoS 
Ad hoc On Demand Distance Vector routing Protocol). This protocol 
ensures that messages are fully authenticated and encrypted using NTRU 
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(N-th degree of truncated Polynomial Ring) algorithm, and uses Quality 
of Service (QoS} parameters to get the best performance and reliability 
within the UAANET network. We verify that this protocol is very 
effective against most security attacks. 

In the next step, we will design another routing protocol TQAODV 
(Trusted Quality AODV) that does not use cryptographic algorithms, in 
order to reach a secure and trust solution within UAANET networks. 
This solution is based on the adoption of the idea of trust between nodes, 
which makes it less consuming on nodes resources and increase the 
network lifetime. 

To evaluate these two solutions we use simulations and proved that 
SQ_AODV is secure and immune against attacks. We also used 
simulations to evaluate the overall performance of the two solutions.The 
proposed protocols have improved the overall network performance 
with security integrity and trust additions, without big resources 
consuming. 
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 الملخص
اي زاصةةةةةةةاي مو الشةةةةةةة كات النقالة المبصةةةةةةةصةةةةةةةة نوع  UAANET)تعتبر شةةةةةةة كات الط ان المسةةةةةةة  المبصةةةةةةةصةةةةةةةة 

(MANET)   مما قد يادل إل حركة محدد ... الخ رةةةةةةةرعة عالية للعقد  و وذج ولكو بمواصةةةةةةةنات متلنة مثل
 حدوث انخناض في أداء  روتوكول التوجيف المستبدم.

 في  ئيةتية تح نية أل لا توجد   تعتبر أيضةةةةةاي شةةةةة كة لامرك ية  UAANETشةةةةة كات  بالإضةةةةةافة إل ذلك  ف ن
وكمال المعلومات . وبالتالي ضةةةةمان والمتاحية معاي  الأمو الأرةةةةارةةةةية )السةةةةرية مو دوماي لت قق ك يجب ال  لاثا تة

  حماية ال يانات المنقولة عبر تلك الش كات مو الهجمات الأمنية الخارجية أو الدازلية. 

مع شةةةةةةةةةةةةةة كات للعمل وتم تكيينيا لاحقيا  امةي ع العديد مو الحلول الأمنية للشةةةةةةةةةةةةةة كات اللارةةةةةةةةةةةةةةلكية لقد تم طرح
MANET . توريع  اه الحلول لتشمل تط يقات ش كات أيضاي يمكو وUAANET ولهاا الس ب نقترح  

 .لتلك الش كاتفي  اه الأطروحة  نية اتصالات موثوقة ويمنة 

ي ات تلك الشةة كات  درارةةة شةة كات الط ان المسةة  المبصةةصةةة ومجموعة زصةةائ  ومم نقوم في  اا ال  ث  دايةي 
مو أجل اكتشاف نقاط القو. والضعف فييا  وبالتالي تع ي  نقاط القو.  ومحاولة التبنيف قدر الإمكان مو نقاط 
الضعف الموجود.. ثم نقوم  درارة وتقييم لأداء  روتوكولات التوجيف الحالية للمساعد. في تحديد ال وتوكول الأنسب 

 . UAANETلنقل ال يانات في حالة ش كات 

جةةةةةديةةةةةد يمو وفعةةةةةال وموثوق اقتراح  روتوكول توجيةةةةةف و ت إل الخطو. الثةةةةةانيةةةةةة  تلةةةةةك الةةةةةدرارةةةةةةةةةةةةةةةةةةةة رةةةةةةةةةةةةةةتقودنا  
SQ_AODV  (روتوكول مصةةةةةةة  للتوجيف  شةةةةةةةعاع المسةةةةةةةافة عند الطلب  AODV  الآمو و نوعية زدمة

التعمية  عد وتعميتيا  شةةةةةةةةةكل كامل بارةةةةةةةةةتبدام زوارزميات مصةةةةةةةةةادقة الررةةةةةةةةةائل  اا البروتوكول يضةةةةةةةةةمو . عالية 
ويسةةتبدم معاملات جود. الخدمة    Nتسةةتبدم كث ات الحدود الحلقية مو الدرجة )التي  NTRUالكمومية 

عل    قدر. البروتوكولنبر و عل  و . UAANETمو أجل الحصةةةةول عل  أفضةةةةل أداء وموثوقية ضةةةةمو شةةةة كة 
  يمكو أن تتعرض لف تلك الش كات. صد معظم الهجمات الأمنية التي

 روتوكول مصةةةة  للتوجيف ) TQAODVو ت تصةةةةميم  روتوكول توجيف يزر   الخطو. الثالثة نتجف إلومو ثم 
لايسةةةةةةتبدم زوارزميات التعمية  مو أجل الموثوق و نوعية زدمة عالية   AODV  شةةةةةةعاع المسةةةةةةافة عند الطلب
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 ين . يعتمد  اا الحل عل  اعتماد فكر. الثقة UAANETالوصةةةةةةةةول إل حل يمو وموثوق ضةةةةةةةةمو شةةةةةةةة كات 
 لش كة. اعمر   وي يد مو العقد  مما يجعلف أقل ارتيلاكاي لموارد العقد

 SQ_AODVورةةةةنعتمد في تقييم  ايو الحلين عل  ورةةةةائل المحاكا. المتاحة  لنتمكو مو إث ات أن  روتوكول 
لعام  و  روتوكول يمو  اماي ومضةةةةةةةةةةةةةةاد لليجمات الأمنية. ومو ثم ارةةةةةةةةةةةةةةتبدام  رامج المحاكا. في حسةةةةةةةةةةةةةةاب الأداء ا

للش كات  وجود  ايو الحلين  لنصل في النياية إل أن تلك النماذج المقترحة قد راهمو في تحسين أداء الش كة 
للعقد دون الحاجة إل ارةةةةةةةتيلا  ك   في الموارد المتاحة   عام وأضةةةةةةةافو الأمو والموثوقية وكمال المعلومات  شةةةةةةةكل

 ودون الحاجة إل الحد مو عمر الش كة.
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 انكليزي –عربي  المصطلحاتالاختصارات و جدول 

 
Abbreviation  Full Form عربي 

AODV Ad hoc On Demand Distance 

Vector routing Protocol  

بشعاع توجيه مخصص للبروتوكول  

 عند الطلب المسافة

  Authentication توثق مصادقة/ 

  Availability   المعلوماتمتاحية 

  Central مركزية 

CA Certificate authority سلطة توثيق مركزية 

  Competence جدارة 

  Confidentiality  سرية المعلومات 

  Cryptography تعمية 

  Delay تأخير زمني 

DoS attack  Denial Of Service attack   الخروج من الخدمةهجوم 

DSDV  Destination Sequence 

Distance Vector 

  

  Distributed موزع 

DSR  Dynamic Source Routing   

  Fuzzy عائم 

GPS  Global Positioning System   العالمي تحديد الموقعنظام 

HMAC  Hash-based Message 

Authentication Code 

مع )البصمة( تابع التهشير  

 المصادقة

  Hierarchical  تراتبية 

  Integrity  المعلوماتكمال 

IDS  Intrusion Detection System  نظام كشف الاختراق 
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 lightweight خفيف 

  Link quality جودة الوصلة 

  Markov chain سلاسل ماركوف 

MAC  Message Authentication Code  مصادقة الرسائل رماز 

MD5  Message Digest 5   تابع تهشيرMD5 

MANET  Mobile Ad hoc Network  الشبكات النقالة المخصصة 

  Non repudiation عدم الانكار 

NTRU N-th degree of truncated 

Polynomial Ring 

خوارزمية تعمية بعد كمومية  

من  كثيرات الحدود الحلقيةتستخدم 

 Nالدرجة 

OLSR  Optimized Link State Routing   

OPNET  Optimized Network 

Engineering Tools 

 OPNETبرنامج المحاكاة  

  overhead الاعباء الاضافية 

  Packet delivery ratio نسبة تسليم الحزم 

  privacy خصوصية 

PKI  Public Key Infrastructure  بنية المفتاح العام 

QoS  Quality of Service  جودة الخدمة 

  Remaining energy الطاقة المتبقية 

RERR  Route Error  حزمة خطأ التوجيه 

RREP  Route Reply  حزمة جواب طلب التوجيه 

RREQ  Route Request  حزمة طلب توجيه 

SAODV  Secure Adhoc On demand 

Distance Vector 

 الآمن AODVبروتوكول  

SQ_AODV Secure QoS AODV   بروتوكولAODV  وبنوعية الآمن

 خدمة عالية

  Security أمن 
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  Signal strength قوة الاشارة 

  Social trust الثقة الاجتماعية 

  Static سكوني 

  Swarm سرب 

  throughput انتاجية 

  topology  طبولوجية 

  Trust ثقة 

TQAODV Trusted Quality AODV   بروتوكولAODV  بنوعية

 ةموثوق

  trustee وصي 

  Trustor مؤتمن 

UAANET Unmanned Aerial Vehicle Ad 

hoc Network 

 شبكات الطيران المسير المخصصة 

VANET  Vehicular Ad hoc Network   المركبات المخصصةشبكات 

 

 



 

 

 

 

 

 

 

 

 

 الفصل الأول 

 مقدمة

 
يقدم  اا النصل مقدمة عامة عو ش كات الط ان المس  المبصصة  ثم توصيناي لمشكلة ال  ث  وأ م 

 تحققو في  اا المجال  والمساهمات العلمية في  اا ال  ث الأ داف التي
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 مقدمة عامة 1.1

في مجالات الاتصةةالات الحالية. تسةةتبدم  اه دوراي ميماي  MANETsلقد لع و الشةة كات النقالة المبصةةصةةة 
مع  الش كات عقداي قادر. عل  جمع المعلومات بمساعد. الحسارات والكام ات والأجي . الأزرى  وتتواصل العقد

 عضةةةةةيا ال عض مو زلال الاتصةةةةةال اللارةةةةةلكت دون ارةةةةةتبدام أل  نية تحتية في  ئية. يتم إررةةةةةال ال يانات التي تم 
إل المحطة الرئيسية بارتبدام مسارات متعدد. القن ات. تعتبر   MANETs جمعيا  وارطة العقد في ش كات 

يل م الأمر  ولالك ارةةتبدمو  شةةكل ك    اه  الشةة كات اقتصةةادية  شةةكل عام ويمكو تشةةكيليا  سةةرعة عندما 
في العديد مو التط يقات مثل الكوارث الط يعية وشةةةة كات الارةةةةتشةةةةعار وما إل ذلك. لكو ايرت  عض المواقف 
التي جعلو مو تشةةةكيل تلك الشةةة كات أمراي صةةةع اي )مثل النيضةةةانات ومياديو الحروب وعمليات الإنقاذ ...   مما 

والتي أعطو نتائج أفضةةةل في مثل  اه  UAANETلط ان المسةةة . المبصةةةصةةةة  نقل التنك  باتجاه شةةة كات ا
 المواقف العصي ة.

وتتكون   1-1كما ي ين الشةةةةكل  MANETs فرعية موعل  أنها مجموعة  UAANETتعرف شةةةة كات 
تحديد الموقع العالمت  ونظام حسةةةةةةةةارةةةةةةةةاتو  تم ود.  كام ا  UAVات المسةةةةةةةة . الصةةةةةةةة  . مو الطائر مجموعة مو 

GPS . أل تدزل بارةةتبدام شةة كة لارةةلكية دون العمل  ترتيب ننسةةيا للتواصةةل في منطقة  اه الطائرات تقوم
كما تتناعل تلك الطائرات مع المحيت لل صةةةةول عل    GCS مع المحطة الأرةةةةارةةةةيةاي محلي  ل. وتتواصةةةةلجياز مرك

 ينيا بهدف متصةةةةةةةةةةةةةةلة فيما . الطائرات المسةةةةةةةةةةةةةة  ت ق  تلك أن  ويجبالمعلومات المطلو ة وتننيا الهدف المنشةةةةةةةةةةةةةةود. 
 .[mul12] اروف حرجة في تننيا الميمات وز د. الوثوقية عند العمل فيال مني التبنيض مو التأز  

 

 الش بكات اللاسلكية مجموعات 1-1الشكل  

 

ائر. المننرد. محدودية الط سةةةةةة ب  UAV دل الطائر. المننرد.  لأداء العمليات UAANETشةةةةةة كة  سةةةةةةتبدمتُ 
 . ومو المي ات الإضافية أيضاي:[bek13]مثل قدر. المراق ة المحدود. وقا لية التورع والمرونة
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يمكو أن تننا الميام  شةةةةةةةةةةةةةةكل متوازأ مع وجود عدد أكبر مو الطائرات  دون طيار مما يقلل زمو إكمال  -
 الميمة  و اا ينيد جداي في تط يقات ال  ث والإنقاذ.

لمنظومة كاملةي في حالة طائر. مننرد. عندما تنشةةةةةةةةةةةةةةةل تلك الطائر.   ينما في أنظمة الطائرات  دون يمكو أن تنيار ا
حتى في حالة فشةةةةةةةةةل  ةطيار المتعدد. يمكو للعقد توزيع الميام فيما  ينيا  وبالتالي ضةةةةةةةةةمان ارةةةةةةةةةتمرارية عمل المنظوم

 Fault Toleranceإحدى الطائرات. أل ز د. معدل تحمل الأعطال في الش كة 

مو الممكو   وبالتالي UAANETشةةةةة كات  يمكو أن تكون الطائرات المسةةةةة . متجانسةةةةةة )مو ننخ النوع  في
جداي في  منيد.تعتبر أنظمة الط ان المسةة   لكلاالطائر. بميمة أزرى عند إ اميا الميمة المطلو ة.  ارةةتبدام قدرات

 التط يقات الحسارة والهامة.

في التط يقات   رواءي [ema20] شكل فعال زلال العقود السا قة  UAANETة ش كات قد  و درارل
. وفي كل التط يقات التي دُررةةةةو كانو عملية التوجيف [fay19]التط يقات المدنية  أو في [cho18] العسةةةةكرية

وإيجاد  رتوكولات زاصة  ش كات الطائرات المس .  ت الهدف الأرارت للعديد مو ال احثين الايو اعتمدوا عل  
للارةةةةةةةةةةةةتناد. منيا ومحاولة تط يقيا في  VANETوشةةةةةةةةةةةة كات  MANETبرتوكولات المعرفة في شةةةةةةةةةةةة كات ال

 .UAANET [lin19]الش كات المس . 

ومو ثم رنقوم   UAANETشرح تناصيل عمل ش كات الط ان المس .  عل لاحقاي في  اا النصل  رنعمل
اء وأعل  فعالية ممكنة  وبالتالي تحديد محور التي تواجف عمل  اه الشةةةةةةةة كات لإعطاء أفضةةةةةةةةل أد شةةةةةةةةاكل ت ديد الم

 اي ال  ث في  اه الأطروحة. ومو ثم رةةةنقوم  ت ديد ما تم اهازه ضةةةمو  اا ال  ث والمقالات التي تم نشةةةر ا. أز  
 طروحة. تلبي  محتو ت أج اء  اه الأ قومرن

 

 UAANETشبكات الطيران المسير المخصصة  2.1

تجتمع معاي لتشةكل  UAVsبأنها مجموعة مو الطائرات المسة . الصة  .  تعرف شة كات الط ان المسة  المبصةصةة
. GCS  وتتصةةل مع محطة أرضةةية رئيسةةية أو عد. محطات Ad hoc Networkشةة كة لارةةلكية مصةةصةةة 

 اه الطائرات والتي  ثل العقد المت ركة في الشةةةة كة تتواصةةةةل فيما  ينيا عبر قنا. اتصةةةةال لارةةةةلكية  دون وجود أل 
  .  [sah14]ئية لتنسيق  اا الاتصال  نية في  
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أو يمكو تشةةة يليا  ناءي عل  مسةةةار مبرمج مسةةة قاي أن تط   شةةةكل مسةةةتقل المسةةة . )العقد  لطائرات لمجموعة ايمكو 
 . [gup14] بارتبدام أنظمة أ تة ديناميكية معقد. ومتعدد. الارتبدامات ومرنة في التننيا

في أل يمكو أن تت ر   UAANET  ف ن عقد ش كات MANETوكما في الش كات النقالة المبصصة 
 Network الشةةةةةةةةةةةةةة كةةة  السةةةةةةةةةةةةةةريع والمتكرر لط ولوجيةةةت   ال سةةةةةةةةةةةةةة ةةب المطلو ةةة. و الميمةةة تننيةةا اتجةةاه لإكمةةال 

Topology  في أل وقو. وأيضةةةةةةةةاي يمكو لهاه العقد أن تنظم يمكو للعقد الانضةةةةةةةةمام إل الشةةةةةةةة كة أو م ادر ا
ن تتصةةةرف  شةةةكل مسةةةتقل عو العقد الأزرى  مما يادل إل نشةةةوء رةةةلوكيات    ننسةةةيا في مجموعات متعدد. وأ

 .[bek16]في الش كة  maliciousأو ز يثة  selfishط يعية قد تكون الأنانية 

 ين  و الضةةةةةةرورل ات اع السةةةةةةلو  التعاونيفم  UAANETفي شةةةةةة كات  تط يقات    متجانسةةةةةةة لوجود  اي نظر و 
. وطالما أن شةةة كات  اه الشةةة كاتفي مان تحقيق الأإل الملّ ة الحاجة  رمما يبر   العقد وتعريف البروتوكولات  ينيا

MANET  وش كاتUAANET  فيت  داية   1-1تتمتعان بمي ات مشتركة  يمكو توصينيا في الجدول
 UAANETفي ش كات  MANETالطريق نحو ارتبدام البروتوكولات الخاصة والحلول الأمنية لش كات 

[sin18] . 
 UAANET [sin18]وش بكات  MANETمقارنة بين ش بكات   1-1جدول 

 التناصيل MANET UAANET المي ات
في النوعين لاتوجةةةةد  نيةةةةة في  ئيةةةةة مرك يةةةةة   ةةةةل تُ    لايوجد لايوجد مرك ية وجود  نية تحتية

 الش كة عند الطلب
دود. الطةةةاقةةةة  والةةةااكر.  في النوعين تكون الموارد محةةة نعم نعم محدودية الموارد

 والعمليات الحسا ية
لاتوجةةةةةد ط ولوجيةةةةةة ثا تةةةةةة  ودائمةةةةةاي  رج عقةةةةةد مو  دائماي  دائماي  الط ولوجيا المت  .

 الش كة أو تنضم عقد جديد. 
عشةوائت مع مسةارات  عشوائت  اماي   وذج الحركية

 معرفة مس قاي 
العقد تت ر  دائماي في كل اتجاه و شةةةةةةةكل عشةةةةةةةوائت  

 كانية تعريف مسارات محدد. لكل عقد.مع إم
عالية  UAANETرةةةةةةةةةةةرعة العقد في شةةةةةةةةةةة كات  عالية متورطة ررعة العقد

 جداي مقارنة بالأجي . النقالة أرضياي 
 تستطيع العقد الانضمام إل الش كة في أل وقو  قا لة للتورع قا لة للتورع قا لية التورع

ب أن يكون  نةةا  دائمةةاي مسةةةةةةةةةةةةةةةةارات في النوعين يجةة نعم نعم مسارات متعدد. القن ات
 متعدد. لت ادل المعلومات  دل مسار واحد

تسةةةةةةةةةتطيع أل عقد. الانضةةةةةةةةةمام في أل وقو و ديد  كث . كث . التيديدات الأمنية
 الش كة 
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نتيجة الحركية الدائمة ومحدودية الموارد لايمكو تط يق  قليلة قليلة الموارد الني  ئية للأمو 
 ش كةأمو في  ئت في ال

وثوقية ملايوجد مسةةةاول مرك ل في النوعين  مما يجعل  محدود. محدود. وثوقية العقدم
 أل عقد. مرت ت بالعقد الأزرى فقت.

 

 بنية شبكات الطيران المسيرة المخصصة 1.2.1

مجموعة العقد )يمكو توصةةيف ال نية الأرةةارةةية لشةة كات الط ان المسةة  المبصةةصةةة  ثلاثة مكونات أرةةارةةية  ت: 
كما ي ين   [mar15] الاتصةةةةةةةةةةةةةةال قنا.و    GCSومحطة الت كم الأرضةةةةةةةةةةةةةةية )   UAVs  دون طيار الطائرات
  مجموعة حسةةارةةات  و GPSووحد.   تتكون الطائرات  دون طيار مو كام افي معظم الحالات  .2-1الشةةكل 

المعلومات ومنصةةة مراق ة ج ورةةكو ية  ووحد. تحكم ط ان  ونظام فرعت للاتصةةالات. تجمع الطائرات  دون طيار 
لطائرات أثناء لمجموعة االت كم والمراق ة  عملياتالتي توفر  GCS محطة الت كم الأرضةةةةةةةية مو  يئتيا وتررةةةةةةةليا إل

ومحطة الت كم الأرضةةةةةةةةةةةةةةية بارةةةةةةةةةةةةةةتبدام قنا. نقل ال يانات والت كم في المعلومات  ين الطائرات ويتم  .تننيا الميمة
مو زلال موجات والمحطة الأرضية  لطائرات  ين ا  LOS) نظرحيث يمكو أن تكون مو زلال زت   الاتصال

   حيث يتم الت كم في الطائرات عبر الأقمار BLOS) النظرما وراء زت كما يمكو أن تكون الراديو الم اشر. ؛  
 دف إل تحقيق واينة متعدد. الطائرات بمجموعة حسةةةةةةةةةةةارةةةةةةةةةةةات تم تجيي    يلت قيق الميام المبتلنة. و الصةةةةةةةةةةةنعية

 .معينة

ميم متاح للطائرات  دون طيار والال يوفر معلومات حول  حسةةةةةةةةةةةةةةةاس   و GPSم تحديد المواقع العالمت )نظا 
الصةةةنعية وتسةةةتبدم ال يانات  GPSشةةةارات مو أقمار الإ GPS حسةةةارةةةاتالمواقع والملاحة والتوقيو. تسةةةتق ل 

طائر.  دون بالللت كم و . )زت عرض  زت طول  ارتناع  ثلاثت الأ عادالطائر.  شةةةةةةةةكل  موقعالمسةةةةةةةةتلمة لت ديد 
-Wi ارةةةةتبدام مو زلالال مو الحقيقت وقد تتعدد  اه القنوات في الهوائت تصةةةةال الا قنا.طيار  يتم ارةةةةتبدام 

Fi ال لوتوث.أو  يةلراديو أو القنوات ا 
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 البنية الاساس ية في ش بكات الطيران المسير   2-1الشكل  

 

 صةالبنيان للتواصل في شبكات الطيران المسير المخص 2.2.1

 .[max17]إل أر ع ُ   أرارية UAANETيمكو تقسيم ال نيان في ش كات 
 

 

 

 

 

 

 

 

 البنية المركزية  3-1 الشكل

 البنية المركزية 1.2.2.1
 في شةةةةة كات الط ان المسةةةةة  المبصةةةةةصةةةةةة تصةةةةةالات المرك يةالامي   نية تت  3-1و ثل كما في الشةةةةةكل 

. في وباقت العقد )الطائرات المس . رضية  الأة طو ت المحرك ية )المعقد. ال وصلة لارلكية م اشر.  ين 
لت ادل المعلومات إن كانو  يانات م اشةةةةةةةةةةةةةةر. بالمحطة الأرضةةةةةةةةةةةةةةية  UAV اه ال نية  ترت ت كل طائر. 

لا ترت ت الطةةائرات تحكم مو المحطةةة الأرضةةةةةةةةةةةةةةيةةة  أو معلومةةات منقولةةة مو الطةةائرات. في  ةةاه الحةةالةةة  
نقل المعلومات  ين الطائرات المرور عبر المحطة الأرضةةةةةية  وإ ا يتطلب  عضةةةةةيا ال عض  شةةةةةكل م اشةةةةةر  



ان المسير المخصصةالفصل الأول:      شبكات الطير

 
25 

لإيصةةال المعلومة المطلو ة إل الطائر. المجاور.  و و مايمكو اعت اره مشةةكلة رئيسةةية في  اه ال نية  ف ين 
تتعرض المحطة الأرضةةةةةةةةةةةةةةية لعطل ما )دازلت أو  جوم زارجت  رةةةةةةةةةةةةةةيادل ذلك لخروج كامل مجموعة 

 إل ذلك مشاكل أزرى مثل: الطائرات عو الخدمة. يضاف
 مس .  شكل مستقل   حيث أن المحطة الأرضية تتصل  كل طائر. المستبدم الترددل عرض المجال -

 نحتاج إل م يد مو المجالات الترددية في حال ازداد عدد الطائرات  و و أمر مكلف لل اية. وبالتالي 
وجود المحطة الأرضةةةةةةةةية ورتين طويلاي  سةةةةةةةة ب طائرتين متجات ادل المعلومات  ين يمكو أن يكون زمو  -

 . [jun13] ينيما 
وجود التضةةةةاريخ المتعدد. في المنطقة رةةةةيادل إل ضةةةةعف الإشةةةةار. وبالتالي تقييد حركة ال يانات في  -

مجاور. للم طة الأرضةةةية. فقت إلا ضةةةمو مسةةةافة محدد. يمكو للعقد الت ر  لا  نتيجة لالكالشةةة كة. 
حل  اه المشةةةةةكلة وز د. مدى الاتصةةةةةال يل الطائرات  دون طيار. يمكو وبالتالي تحديد مسةةةةةافة تشةةةةة 

ولد طاقة إررةةةةال ذلك رةةةةيولكو بارةةةةتبدام أنظمة اتصةةةةالات ال عيد. المدى  وذات ارةةةةتطاعة عالية  
 زط  في التجمعات المدنية.  و و أمر [rac12]عالية 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 البنية باس تخدام القمر الصنعي   4-1الشكل
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 يان باستخدام الأقمار الصنعيةالبن 2.2.2.1

في  اه ال نية يتم ارةةةةةةةتبدام قمر صةةةةةةةنعت لت قيق الاتصةةةةةةةال  ين مجموعة الطائرات  دون طيار  كما 
 ين  communication relayكمرحلة ورةةيطة   يعمل القمر الصةةنعت. 4-1يوضةةح الشةةكل 

ثم يتم نقل   الأرضية المررلة مو المحطة ال ياناتستق ل ي   حيث[eri09]الطائرات والمحطة الأرضية 
  .ال يانات إل الطائرات عل  إشارات ترددية أزرى  عد تضبيميا اه 

عو طريق ضةةةةةةةةةةةةةمان أن قنا. ذلك ارةةةةةةةةةةةةةتبدام القمر الصةةةةةةةةةةةةةنعت فاعلية أكبر مو ال نية المرك ية  و يتيح 
التوجيف ولكو ذلك لايمنع أن . الطائرات الموجود.   ض النظر عو مسةةةاراتالاتصةةةال موجود. دائماي 

 مازال مرك  ي  وأيضاي ز د. زمو التأز   ين مجموعة الطائرات.
 

 

 

 

 

 

 

 

 

 البنيان الخلوي  5-1 الشكل

 
 البنيان الخلوي 3.2.2.1

عل  كثافة  تم نشر الخلا  اعتماداي  ت ال نية المشابهة لل نية المرك ية ولكو ضمو مناطق محدد.. أل أنف ي
 UAVا  مجموعة فرعية مو الطائرات  دون طيار الش كة المطلو ة. في كل زلية  يمكو أن يكون  ن

يجب أن يمر الاتصةةةةةةةةةةةةةال  ين المجموعات عبر  .5-1  كما في الشةةةةةةةةةةةةةكل ومحطة أرضةةةةةةةةةةةةةية تدير المجموعة
كما .  فقتضةةمو الخلية الواحد. إنشةةاء اتصةةال م اشةةر  ين الطائرات  ولكو ويمكو  الأرضةةية. اتالمحط

وبالتالي توف  قنا. الاتصةةةةةةةال  شةةةةةةةكل أكبر . يمكو تورةةةةةةةيع نطاق الميمة مو زلال نشةةةةةةةر عد. محطات
مشةةةكلة أرةةةارةةةية مو حيث تكلنة إنشةةةائيا  حيث تحتاج تواجف  اه ال نية وز د. مدى الميمة. ولكو 

 إل موارد ك  . و نية تحتية ك  . لضمان عمليا  شكل ص يح.
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 البنية اللاسلكية المخصصة  6-1 الشكل

 
 البنية اللاسلكية المخصصة  4.2.2.1

باللامرك ية والقدر. عل  التنظيم الااتي دون الحاجة  Ad hocتتمي  الشةةةة كة اللارةةةةلكية المبصةةةةصةةةةة 
إل  نية في  ئية ثا تة. وبالتالي لاحاجة للم طة الأرضةةةةةةية كعقد. أرةةةةةةارةةةةةةية في الشةةةةةة كة   ل تتواصةةةةةةل 

د أن تنشئ مو العقمجموعة . وأيضاي يمكو لأل 6-1الطائرات فيما  ينيا م اشر.  كما يوضح الشكل 
العقد. الهدف كو تإذا ت و لاحتياجات التط يق.  وفقاي زاصةةةةةةةةةة بها قصةةةةةةةةة . المدى شةةةةةةةةة كة اتصةةةةةةةةةالات 
  يتم إررةةةةةال المعلومات زطو.  طو.  عل  طول للمررةةةةةلضةةةةةمو النطاق الم اشةةةةةر )الطائر. المسةةةةةتق لة  

دزول أو زروج  ية موت ي  في الهيكلأل صيانتف في حالة حدوث يمكو الش كة و الال أنشأتف سار الم
 .أل طائر. في الش كة
ات المسةةةةة .  حيث يمكو الطائر مجموعة عاد. التشةةةةةكيل السةةةةةريع للميمة التي تننا ا تتمي   اه ال نية بإ

تشةةةةكيل رةةةةلسةةةةلة مو الطائرات للالتناف حول عائق موجود وذلك لضةةةةمان عدم انقطاع التواصةةةةل في 
 الش كة. 

ال مو الحقيقت وبالتالي  يان حالة الشةةةةةةةةة كة دائماي  كما تتمي  أيضةةةةةةةةةاي  ضةةةةةةةةةمان وصةةةةةةةةةول المعلومات في 
 وضمان وصول الررائل المستعجلة في حال حصول أل طارئ.

بصةةةةةةةةةةصةةةةةةةةةةة  ين العقد  عل  عكخ الشةةةةةةةةةة كة المرك ية المشةةةةةةةةةة كة التم توزيع أمو ومو الناحية الأمنية  ي
يتم حيث ة. عل  نقطة ضةةةعف واحد. في الشةةة ك اا النوع مو الشةةة كات  توليحوالخلوية. لالك  لا 

يلية توجيف يمنة    والتي يمكنيا مو زلال تنويض مسةةاولية الحناع عل  رةةلامة الشةة كة إل كل عقد.
 الت كم في مصادقة الررائل المت ادلة.
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 التطبيقات العملية لشبكات الطيران المسيرة المخصصة 3.2.1

 نظراي لما  ت   ف مو م ا  ما العات أنحاء جميعالمجتمع ال  ثت في بالغ في  تمام با UAANETش كات  تحظ 
 يجعل طيف التط يقات التي تستبدميا وارعاي جداي  ويمكو توصيف أ م التط يقات كمايلت:

 شةةةةةكل ك   حيث تنرض  العسةةةةةكرية التط يقاتفي  UAANETتنيد شةةةةة كات العسةةةةةكرية:  التط يقات -
يمكو ارتبدام ش كات لالك  ة في أرض المعرك نشاء نظام اتصالات مناربلإ لل ايةالظروف وضعاي صع اي 

 متلف العناصر والمقار الأرارية.لت ادل المعلومات  ين الط ان المس . المبصصة 
بالتالي يمكو  المعلومات  سةةةةةةةةرعة.ونقل  جمععل  بالقدر.  تتمي  شةةةةةةةة كات الط ان المسةةةةةةةة : ةالأمني التط يقات -

شةة كات لجا  .  نية تحتية  الا توجد فيي التيالأمنية و شةةكل رةةريع في الأماكو لجمع المعلومات  اارةةتبدامي
 .الاتصالات

حصةةةةول الكوارث الط يعية مو  عند نية الاتصةةةةالات اللازمة  UAANETتوفر شةةةة كات إدار. الكوارث:  -
مما  ةالاتصةةالات الحالي ةنظم. حيث تتسةة ب تلك الكوارث  ضةةرر أالنيضةةانات وال لازل والحرائق وما إل ذلك

 المنكو ة أمراي صع اي لل اية.إررالها في مثل  اه المناطق المعلومات و  يجعل ت ادل
لتوف  طريقة أفضةةةةةةةةةةةةةل للقيام  عمليات ال  ث  UAANETعمليات ال  ث والإنقاذ: يمكو ارةةةةةةةةةةةةةتبدام  -

زلال تلك  تتضةةةةةةةةةةةةةةرر الشةةةةةةةةةةةةةة كات الخلويةحيث يمكو أن [. bek13والإنقاذ مثل عملية إنقاذ الر ائو ]
في مثل  اه الظروف عو طريق إررةةال تحديثات  . المبصةةصةةة  ت الحلالعمليات  مما يجعل الشةة كات المسةة  

 دورية إل مواقع أزرى.
متلف أنواع لجمع طيف وارةةةةةع مو الحسةةةةةارةةةةةات يمكو ارةةةةةتبدام كما نعلم ف نف :  الحسةةةةةارةةةةةاتشةةةةة كات في  -

 تيمكو لشةةةةةةةةةةةةةة كاو ال يانات للقيام  واائف يومية مثل التن ا بالطقخ وتت ع الحركة الأرضةةةةةةةةةةةةةةية وما إل ذلك. 
 .تاُكر لل صول عل  تلك المعلومات الاقتراب مو أل مكان  عيد دون صعوباتالط ان المس  المبصصة 

لتركي  عل  زةةدمةةات الطوارئ والتط يقةةات ل UAANETشةةةةةةةةةةةةةة كةةات تم تصةةةةةةةةةةةةةةميم  التط يقةةات المةةدنيةةة: -
رق والم اني  طيت وإدار.  ياكل الطالخدمات المدنية مثل في ذلك لايمنع مو ارةةةةةتبداميا  ولكو   العسةةةةةكرية

جمع وأيضةةةةةةةةةةةةةةاي شةةةةةةةةةةةةةةوارع في حالات الشةةةةةةةةةةةةةة ب وحظر التجول  الطرق و التوف  مرافق المراق ة عل  نطقة. و في الم
 لتوثيق تلك الحوادث.تسجيلات النيديو والصور 

  

 



ان المسير المخصصةالفصل الأول:      شبكات الطير

 
29 

 أمن شبكات الطيران المسير المخصصة 4.2.1

 قد وت ادر أزرىحيث تنضةةةةةةةةةم ععالية الحركة دائماي ما تكون  UAANETفي شةةةةةةةةة كات العقد كما نعلم ف ن 
. لالك  يتطلب المت ادلة فقدان الح مفي الشةةةةةةةةة كة  ين العقد وبالتالي . ينتج عو  اا كسةةةةةةةةةر الارت اط  سةةةةةةةةةرعة ك  .

أيضةةةةةاي المشةةةةةكلة الأرةةةةةارةةةةةية في  نا  و العقد في الشةةةةة كة. تلك الأمر  عض التقنيات التي يمكنيا اكتشةةةةةاف رةةةةةلو  
  ت اللامرك ية.ألا و الش كات المبصصة 

معيا  ناء عل  محددات ممي . تقرر  ننسيا أن أل عقد. مجاور. يجب أن تتواصل في الش كة تستطيع أن  كل عقد.
لالك   نا   مشةةةةةةةةةةةتركة دازل الشةةةةةةةةةةة كة  تلك المحددات تتعلق  نظام الثقة الال يمكو أن يوجد دازل الشةةةةةةةةةةة كة.

لعقد الموجود. دازل الشةةة كة في ومكوناتف بحيث يسةةةتطيع تقدلا ملاحظاتف حول ثقة انظام  اا الحاجة إل تحديد 
يزر مو  اه الشةةةةةةةةة كات المبصةةةةةةةةةصةةةةةةةةةة في الوقو  اي ميم اي . يعد إعاد. توجيف المعلومات ومشةةةةةةةةةاركتيا جان أل لحظة
  أو قادمة الشةة كة دازل يثة زعقد وجود  سةة ب حيث تعاني تلك الشةة كات مو  جمات أمنية متعدد.  الحالي 

دازةةل  علومةةات زةةاطئةةة وح م م ور. وت ي  معلومةةات التوجيةةف.  ةةدف  ةةاه الهجمةةات إل إررةةةةةةةةةةةةةةةةال ممو زةةارجيةةا
 الش كة لتستنيد منيا جيات زارجية أزرى.

مو ارةةةتيلا   اي م يدمثل التعمية وكلمات السةةةر  تتطلب في مثل  اه ال يئات  تتطلب الأرةةةاليب التقليدية للأمو  
بموارد محدود. يص ح ضرور. أرارية  UAANETش كة ف ن تأمين وبالتالي  [pat16] يايتتاحبم الموارد مقارنةي 

لإدار. الثقة في مجال الشةةةة كات المبصةةةةصةةةةة  مما يشةةةة  إل أن تقنيات  ةث رةةةةا قو بحعد. . تم إجراء في  اا ال  ث
في نظمة تلك الأيمكو أن تلعب   و إدار. الثقة منيد. في تأمين الشةة كات المبصةةصةةة مو أنواع متلنة مو الهجمات

لشةة كة. يمكو أن تسةةاعد الثقة في اكتشةةاف العقد    أل عقد. دازل ال اية في تقييم سمعة ل اي ميم اي الثقة دور إدار. 
 .لاحقاي  الجدير. بالثقة في الش كة والاحتناع  سجلات الأنشطة التي تقوم بها العقد لحساب قيم الثقة

 
 المطروحة المسألة تعريف 3.1

مثل تأمين وصةةول المعلومات  شةةكل  لتننيا ا وطالشةةر  مو العديدالمسةة . تتطلب  الط ان شةة كاتبما أن تط يقات 
المعلومات ضةةةةةةةةةةةمو  اه الشةةةةةةةةةةة كات  توجيف عملية ف ن ؛صةةةةةةةةةةة يح  و نعالية عالية دون ز د. في ارةةةةةةةةةةةتيلا  الطاقة

لت قيق  ياوالارتناد. من الش كة  شكل رليم ت قيق عملية  ناءل ال احثين تواجف التي الت د ت أ م مو أص  و
اللارةةةةةةةةلكية والتي  القنا.ف ن  MANETتنتمت إل عائلة  UAANETشةةةةةةةة كات  . وبما أنالهدف المطلوب

  ين التوجيف  عمليات الت كم إل عاد. نلجأ لالك  ثار ابآ الت كم لايمكوتعتبر ورةةةت النقل للمعلومات المت ادلة 
نقوم  تننيا  )مثل الخنوت وتعدد المسةةةةةةةارات   أل أننا اللارةةةةةةةلكية للقنوات السةةةةةةةل ية الآثار  نيف أجل مو العقد
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يليات توجيف فعالة مو أجل  ناء مسةةةةةةةةةار  ين العقد يكون فيف الخطأ أصةةةةةةةةة ر ي  وكمية المعلومات المت ادلة مو زلالف 
 ويقا لف زمني  تأز  وبأقل الأزطاء مو مقدار بأقل التوجيف عمليات تتم أن يجب الت كم  اا ولنجاح. أعظمياي 
 و   العقةةد عنةةد ت ةةادل المعلومةةات  ينفةة ن إيجةةاد الطريق الأمثةةل  وبالتةةالي. ممكنةةة throughout إنتةةاجيةةة أعل 

 .UAANETالهدف الأرارت حالياي في جميع محاور ال  ث ضمو ش كات 
  سةةةةةةةةة ب العقد  ين مسةةةةةةةةةتقر. طرق إنشةةةةةةةةةاء  ضةةةةةةةةةمان النعال التوجيف  روتوكول تصةةةةةةةةةميم في الرئيسةةةةةةةةةت العامل يتمثل

. الدازليين أو الخارجيين المياجمينأنواع  متلفاية الش كة مو حم كالك   دازل الش كة  سرعة المت  . الط ولوجية
 مو معين لنوع فقت فعةةةةال معظميةةةةا أن إلا   UAANETلحمةةةةايةةةةة الحلول مو عةةةةدد اقتراح مو الر م وعل 

. و و ما QoS  (quality of service) الخدمة جود. حسةةةةةةاب عل  ولكوالأمو  توفرأو أنها  الهجمات 
 معاملاتزلال دمج  مو (QoS) الخدمة لجود. يمو توجيف  روتوكولاقتراح  تم حيث  اا ال  ث  فيقمنا  ف 

 .الأمو زوارزميةجود. الخدمة مع 
كان التعامل مع الأمو في الش كات المبصصة  شكل عام يتم مو زلال المصادقة وتط يق زوارزميات التعمية   ولما

لحماية الشةةةة كة  سةةةة ب نق  الموارد في العقد.  heavy weightالمعروفة  ف ن ذلك يمكو اعت اره ورةةةةيلة ثقيلة 
. ومو الأمو مشةةةةةةةةةةةةةةكلات ل عض light weight زنيف حل لمعالجة أيضةةةةةةةةةةةةةةاي  الثقة منيوميمكو تقدلا  لالك 

 وضةةةةةةةةةةةةمان وموثوق  فعال توجيف  روتوكول تصةةةةةةةةةةةةميمالوصةةةةةةةةةةةةول إل  يمكوالثقة اللامرك ية  منيومزلال التركي  عل  
 أنواع  عضيلية لاكتشةةةةةةاف  توف  وكالك الت ي   رةةةةةةريعة الط ولوجية مو الر م عل  العقد  ين مسةةةةةةتقر. مسةةةةةةارات
والموثوقية لبروتوكول  ويسةةةةةةةةةةةةةةتطيع توف  النعالية والأم اقتراح  روتوكولفي  اا ال  ث إل  نهدفالأمنية.  الهجمات
عقد لأع اء  عد الكمومية  وذلك لضةةمان عدم تحميل ال التعميةمو زلال ارةةتبدام عمليات  AODVالتوجيف 

 إل الحاجة دون يمنة لارةةةةةةلكية شةةةةةة كة إل الوصةةةةةةول وبالتاليك  .  قدر الموجود. في زوارزميات التعمية الأزرى. 
 وحساب المجاور. العقد رلو  مراق ة عمليات يوفر زنيف  روتوكول   ناء نقوم الآزر القسم وفي. موارد ا في ز د.
 مو أجل التبنيف مو أع اء التوجيف وز د. الأداء  شكل عام. الش كة في ةالتاريخي المعلومات عل   ناءي  الثقة قيمة
 

 العلمية ساهماتالم 4.1

  UAANETالث رات الأمنية والهجمات الموجود. في شةة كات  تحليلالهدف الأرةةارةةت مو  اا العمل  و  إن
  ات المبتلنةتلك الشةةةةةةةةة كات مو زلال صةةةةةةةةةد تلك الهجمات بارةةةةةةةةةتبدام التقني كناء.ومو ثم العمل عل  ز د.  

بحيث يتم نقل المعلومات  ين أل مو العقد التا عة للش كة والمحطة الأرضية بأفضل  الموجود. الأمنية الث رات وتلافي
نعالية يجب أن نضةةةةةةةةةةمو أن تقوم عناصةةةةةةةةةةر الشةةةةةةةةةة كة كاملة بازتيار الطريق الال يتيح ال  اه ول  د.طريقة ممكنة. 

 أفضل أداء للش كة. 
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 ققالمسةةةةةةةار بحيث تح فينتمكو مو جعل كل عقد.  تار وجيتيا التالية  عندما اا الهدف نسةةةةةةةتطيع الوصةةةةةةةول إل 
 ولا الشةة كة  زارج مو مياجمين يوجد لا أل رةةليمة الشةة كة في العقد جميع تكون أن وأهميا الشةةروط مو مجموعة
 الأداء في فعالية مع الجيد الأمني الأداء  اا يترافق ان يجب ذلك ولت قيق. أيضةةةةةةةةةةةةةةاي  الشةةةةةةةةةةةةةة كة دازل مو متطنلين
 الأع اءزمني مق ول  وايضاي يجب أن تقل  تأز  أقلمرتنعة مقا ل  الانتاجيةفيجب أن تكون  عام   شكل للش كة
 نس ة الأزطاء في المعلومات المنقولة  ينيما أقل ما يمكو. كالك.  العقد. عمر ل  د. وذلك

 روحة بما يلت:يمكو تلبي  الأعمال التي تم إهاز ا مو زلال  اه الأط
الأمنية الموجود. والهجمات التي  الت د تأ م  لتقدلا UAANETوتوصةةةةةةةةةيف للشةةةةةةةةة كات  درارةةةةةةةةةة .1

 يمكو أن تحدث لتلك الش كات.
بروتكولات التوجيةةةف في والثقةةةة ل موالأ إضةةةةةةةةةةةةةةةةافةةةة منيومتفي مجةةةال الموجود. أ م وأحةةةدث الحلول  تحةةةديةةةد .2

الحل ل منيا  ومحاولة إيجاد نقاط القو. والضةةةةةةةةةةعف لكلارةةةةةةةةةةتبلاص    وذلكUAANETشةةةةةةةةةة كات 
 في مواجية الت د ت الأمنية. فضلالأ

يمو وموثوق  ين عقد جديد توجيف   روتوكول  ناء  مو أجل AODVالمسةةةةةةةةةةةةةةةاهمة في تعديل  روتوكول  .3
. تلك الشةةةة كة عل ز د. ك  . في الأع اء المحملة  دون الأمنية الهجمات لصةةةةد فعال حل وتوف  الشةةةة كة 
في تحقيق الأمو والموثوقية  البروتكولا. أطول لمبتلف العقد الموجود.. يسةةةةةا م  اا مد. حي نضةةةةةموبحيث 

 التي لليجمات ومقاوم المعلومات متلف لنقل العقد  ينوموثوق  يمو مسةةةةةةةةةةةةةةةار ين العقد وبالتالي توف  
 .لها التعرض يمكو

 شةةةةةةةةةة كات ثقة عل منيوم ال إدزالمو أجل  QoSمع معاملات جود. الخدمة  البروتوكول اا  مكاملة .4
UAANET الانتاجية ز د. وضةةةمان عام  شةةةكل الشةةة كة أداء تحسةةةين. وبإضةةةافة منيوم الثقة يمكو 

 .الافتراضت الش كة عمر ز د. وبالتالي الموجود. الأع اء وتقليل
بالحلول الموجود. في  مقارنة الشةةة كة في العام الأداء تحسةةةين زلال مو المقترح بروتوكولال عمل يلية ضةةةمان .5

 الموجود  AODVتحقيقف صةةةةةةةةةةنة الأمو عل   روتوكول مو  والتأكد UAANETاية شةةةةةةةةةة كات حم
 .1AVISPA ارتبدام الأدا.  عد تجريب الهجمات الكترونياي مو زلال

و جديد  روتوكول  ناء  مو أجل AODVالمسةةةةةةةةةةةةةةةاهمة في تعديل يزر عل   روتوكول  .6  زنيف محسةةةةةةةةةةةةةةّ
lightweight دون الحاجة إل ارةةةةةةةةتبدام زوارزميات  شةةةةةةةة كة ال في العقد متلف  ين الثقة لضةةةةةةةةمان
د مياجم زارجت أو و دون وج المعلومات لت ادل في الش كة الأمثل الطريق  ناء وبالتاليالتعمية  ين العقد. 

 .أو تعديليا دازلت لسرقة تلك المعلومات أو ت ديليا
                                                           
1 Automated Validation of Internet Security Protocols and Applications 
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 الشةةة كة  لعقد العام سةةةلو ال درارةةةة أجل مو العقد متلف  ينالمب نة  سةةةا قةال المعلوماتمو  الارةةةتناد. .7
 ق ل مو ت ديل أو تعديل ودون زمني  تأز  دون العقد  ين المعلومات لمبتلف الص يح الوصول وضمان
 .الآزريو المياجمين

وكالك    لتوصةةيف رةةلو  الشةة كة OPNET,NS2المحاكيات المتعلقة  تلك الشةة كات  ارةةتبدام  .8
ودرارةةةةةةةة النتائج بارةةةةةةةتبدام  شةةةةةةةاركة في  ناء الشةةةةةةة كة للعقد الم إضةةةةةةةافة زوارزميات التعمية  عد الكمومية

MATLAB  
 .إلييا الوصول تم التي والنتائج المتعلقة العلمية المقالات نشر .9

 
 الأطروحة هيكل 5.1

 لشةةةةةةة كة المشةةةةةةةكلة العقد  ين والثقة الأمو معاملات تحسةةةةةةةين شةةةةةةةكل أرةةةةةةةارةةةةةةةت عل   ال  ثيرتك  العمل في  اا 
 منارةةب توجيف  وتوكول  ناء إلحيث نسةةع  شةة كات لأطول فتر. ممكنة. وضةةمان عمل  اه ال المسةة .  الطائرات

 أنالشةةةةةةةة كة  شةةةةةةةةكل عام   اداءوبالتالي تحسةةةةةةةةين  ويمنة  رةةةةةةةةرية  طريقة والمعلومات الت كم  يانات جميع نقل يمكنف
تحديد  إل وللوصةةةةةةةول. والمسةةةةةةةتق لة المررةةةةةةةلة العقدتين  ين القيمنعرف مجموعة المعاملات التي تدزل في تحديد تلك 

  ين أن نقوم   ناء  روتوكول التوجيف المنارةةةةةةةةةةب والال يقوم بحسةةةةةةةةةةاب جميع المعاملات نحتاجوالثقة  الأمومعاملات 
 الترددل المجال عرضاعتماداي عل  زواص معينة ضةةةةةةةةةةةةةةمو العقد. كالطاقة المسةةةةةةةةةةةةةةتيلكة دازليا  و  المبتلنة العقد

  اه أنتقنيات التعمية ل  د. أمو تلك الش كات. إلا ام ارتبدبالإضافة إل  اللارلكية  الإشار. وقو. المستبدم
 دور.الأع اء المحملة عل  أل عقد. في الشةةةةةة كة  و اا ما يمكو أن يولد ضةةةةةةعناي في  في ز د. إل تادل قد التقنيات

 الهدف تحقيق عل  قادر. زنينة جديد. زوارزميات اقتراح مو أيضةةةةةةةةةةةةةاي  لا د لالك. عام  شةةةةةةةةةةةةةكل الشةةةةةةةةةةةةة كة حيا.
انطلاقاي مما رةة ق تم تقسةةيم العمل و . الشةة كة عقد عل  زائد تحميل دون العقد  ين والثقة السةةرية ز د. في الأرةةارةةت

 :الأول النصل في المقدمة ذلك في بما إل مجموعة مو النصول يمكو تلبي  محتو  ا بما لي

 UAANETكات الموجود. في شةةةةةةةةةةةةةة  الأموذج ا  عض مو  اه الأطروحة قمنا  ت ديد  الثانيفي النصةةةةةةةةةةةةةةةل 
 ومجموعة  UAANETالخواص العامة في شةةةةةةةةةة كات   دايةي  دررةةةةةةةةةةنا كالكوعلاقتيا بمجموعة العقد الموجود..  

في تلك الشةة كات وكينية مقاومتيا مو أجل الوصةةول إل درجة أعل  مو  ضةةعف نقاط تعتبر أن يمكو التي النقاط
مو أجل الوصةةةةةول إل  UAANETات قمنا في  اا النصةةةةةل  ت ديد الحلول الموجود. ضةةةةةمو شةةةةة ك ثم. الأمو

 ين جميع العقد والوصةةةةةةةةةةةول إل مجموعة العقد الأفضةةةةةةةةةةةل لتننيا عمليات التوجيف  تط يقفيمكو  يمو روتوكول توجيف 
 . يمو  شكل
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إل  الانتقال شةةكل عام  ومو ثم  Adhocمناقشةةة مصةةطلح الثقة وكينية  نائف في شةة كات  لثتم في النصةةل الثا
 تتعرض أن يمكو التي الأمنية المشاكلزاصة. في  اا النصل ناقشنا  UAANET حالات تط يقف في ش كات

الثقة الم اشةةةةةةةةةةر. و    منيوم بارةةةةةةةةةةتبدام الامنية النقاط  اهالموجود. لحل  المقترحاتومو ثم  الشةةةةةةةةةة كات  تلك لها
 وقدعل  الثقة.  في مططات الأمو القائمة علاو. عل  ذلك  تم تحديد فجوات ال  ث أيضةةاي و الم اشةةر.  ين العقد. 

 الث رات التي تم تحديد ا كنرصة للعمل في النصول التالية.  اهأزا  تم

 MANETالمبصةةصةةة النقالة  الشةة كات تأمين في الموجود. الحلول لأ م مرجعية درارةةة الرا ع النصةةل قدم وقد
نماذج اللأحدث   شةةةةةكل زاص. حيث يقدم  اا النصةةةةةل ارةةةةةتعراضةةةةةاي  UAANET شةةةةةكل عام  وشةةةةة كات 

 اا النصةةةةةل  و تحديد العوامل  فيالتركي  الأرةةةةةارةةةةةت و . المبصةةةةةصةةةةةةالثقة في الشةةةةة كات و  الأمو مجال في طروحةالم
 لأ م درارةةةةةة النصةةةةةل  اا يقدم أيضةةةةةاي . المجال  اا في الحلول أحدث ومناقشةةةةةة الأمنية  للث رات المسةةةةة  ةالرئيسةةةةةية 
 . اا بحثنا في لاحقاي  تداركيا متا عة أجل مو الأبحاث تلك في الموجود. النجوات

ومحةةاولةةة  ةةاجةةة ال نيةةة العةةامةةة لشةةةةةةةةةةةةةة كةةات وفي النصةةةةةةةةةةةةةةةةل الخةةامخ نقةةدم النموذج الر ضةةةةةةةةةةةةةةت الةةداعم لحلنةةا المقترح  
UAANET  إيجاد القيم الخاصةةةةة  تلك السةةةةلارةةةةل  وبالتالي كالك   رةةةةلارةةةةل ماركوف العشةةةةوائية.بارةةةةتبدام

توقع السةةلو  العام للعقد المشةةاركة القدر. عل   مو ثمالقدر. عل  إيجاد الاحتمالات المبتلنة في تلك الشةة كات  و 
 في الش كة.

 روتوكولات التوجيف  أمولضةةمان  AODVيعتمد عل   روتوكول جديد   روتوكولتم تقدلا  السةةادسالنصةةل  وفي
تعريف مجموعة مو  عل  النموذج  اا يعتمدالسةةةةةةةةرية والموثوقية. إضةةةةةةةةافة مو حيث  UAANETشةةةةةةةة كات  في

 مو Adhocالمعروف في شةةة كات  AODVضةةةمو العقد  وإضةةةافتيا لمعاملات  روتوكول المعاملات الني  ئية 
طاقة العقد. المت قية  ومسةةةةةةةتوى قو.  إضةةةةةةةافة تم حيثوتحديد ما ية كل منيا.  الشةةةةةةة كة  عقد  ين الثقة قياس أجل

ركة العقد محددات  اا البروتوكول  مو أجل ضمان مشا إلالإشار.  وكالك مستوى جود. الوصلة  ين العقدتين 
تم  ناء  كماوعدم  وصةةةةةةةةول المعلومات إل أل عقد. زارجية.   الشةةةةةةةة كة  ضةةةةةةةةمو التوجيف عملياتالموثوقة فقت في 

 لتأمينوذلك   NTRUالنموذج الآمو ضةةةةةةةةةةةةةةمو  اا البروتوكول بارةةةةةةةةةةةةةةتبدام زوارزمية التعمية  عد الكمومية 
. وقد  و درارةةةةةةةةةةةةةةةة أداء  اا التوجيف عملية  ناء فيالمعلومات المت ادلة  ين العقد في جميع مراحل  ناء البروتوكول 

 موالحلول الموجود.  بأحةةدث مقةةارنتةةف زلال موجود. فعةةاليتةةف  و يةةان OPNET رنامج المحةةاكةةا.  فيالنموذج 
 تننيا أثناء ةالإضةةةةةةةةةةةةةةةافي الأع اء ومقدار ال مني  والتأز  الإنتاجية  كمقدار   ينيا القياس معاملات تحديد زلال

 .العمليات



ان المسير المخصصةالفصل الأول:      شبكات الطير

 
34 

 لتقييم AVISPA دا.  تم ارةتبدام الألجعل  اا البروتوكول المقترح مصةنناي ضةمو فئة البروتوكولات الآمنة اي وأيضة
 زلال مو  تسةةةةةةةةتطيع توف  السةةةةةةةةرية أم لا و الآلية المقترحةكان  إذا ما  تقدير AVISPAحيث تقوم  فيف  الأمو
ل إل نتيجة أن البروتوكول يمو ويمكو ارةةةةتبدامف وتقييم النتائج للوصةةةةو  عليف  الأمنية الهجمات أنواع متلف تننيا

 . AODVك ل يضيف منيوم الأمو إل  روتوكول 

  التعمية منيوم عل  الاعتماد دون الشةة كة عقد  ين لثقةلقياس ا .جديد يلية تقدلا فيف تم فقد السةةا ع النصةةل أما
درارةةةةةةةة  عل  البروتوكول  اا يعتمد. شةةةةةةة كةال حيا. دور.وبالتالي  نيف ك   مو الأع اء المحملة عل  العقد زلال 

  طريقة كانو  إن ما أجل تحديد كمية الثقة التي يمكو إعطاؤ ا لعقد.  موالشةةةةةةةةةةةةةة كة  فيومراق ة حالات العقد 
. وفي العقد.  تلك المجاور. العقد يراء جمعزلال  مو م اشةةةةةةر.    أو العقدتين   ين الم اشةةةةةةر التواصةةةةةةل عبر م اشةةةةةةر.

عل  الحلول الأزرى الموجود. مو حيةةةث  امو زلال تنوقيةةة ةالمقترحةةة ه الآليةةةةمو فعةةةاليةةةة  ةةةا المحةةةاكةةةا. تم التةةةأكةةةد
 ال مني و نيف الأع اء.  أز الانتاجية وتقليل الت

في نهاية الأطروحة قمنا  تلبي  النتائج التي تم الوصةةةةةةةةةةةةول إلييا وتحديد الآفاق المسةةةةةةةةةةةةتق لية لهاا العمل وإمكانيات 
 .والمتا عة التطوير

 

 

 



 

 

 

 

 

 

 

 

 الفصل الثاني 

 التحديات الأمنية في شبكات الطيران المسير المخصصة
 

  اله التصدل وطرق المبصصة المس  الط ان ش كات تواجف التي الأمنية الت د ت أ م النصل  اا في نناقش
 لكت إلأو تحسين منيوم الأمو  إضافة في النجاح أجل مو المطروحة الحلول مجموعة إل للوصول وذلك

 .الحلول تلك مثل تط يق عند تواجينا التي الت د ت ومناقشة الش كات 
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 المخصصة المسير الطيران شبكات في الأمنية المتطلبات 1.2

ولكو  MANETيمكو أن هد ا ننسةةيا في الشةة كات النقالة المبصةةصةةة  UAANETشةة كات  لنكر. الأرةةارةةية وراءإن ا
 UAANETشةةة كات   تواجف لالك و   ا.,  الحركة  و وذج الهيكليةالعقد.  وت ي  مثل رةةةرعة  نوارق تحدثنا عنيا رةةةا قاي  

المعلومات  متاحيةو  كمالواليعد ضةةةمان السةةةرية حيث . MANET تلك الموجود. في شةةة كات  عض الت د ت الإضةةةافية   
 . و القضية الرئيسية التي تواجييا  اه الش كات UAANETفي  المت ادلة  ين العقد

 UAANETالتي تسةةتيدف شةة كات  الهجمات الأمنية المعقد. اتمجموعف ن   شةة  أحدث الدرارةةاتتكما و 
متكامل لل ناع إطار عمل أمني توجف عام بحثت لمحاولة الوصةةةةةةةةةةةةةول إل   رز  لالك عد يوم.  يوماي تت ايد كمّاي ونوعاي 

يمكو تصةةةميم لعامة في الشةةة كة. عل   اه الشةةة كة والتقليل قدر الإمكان مو تأث  تلك الهجمات عل  الواائف ا
تعتمد  اه المتطل ات عل  حيث  ناءي عل  متطل ات الأمان الخاصة بها.  UAANETلش كات  موالأيليات 

 شةةةكل عام  بالإضةةةافة إل الخصةةةائ   MANETالأرةةةارةةةية الموجود ضةةةمو شةةة كات  عض زصةةةائ  الأمو 
لواجب توفر ا ا يةدمات الأمنتالية و ت مجموعة الخالممي . لهاا النوع مو الشةةة كات. ويمكننا أن نعرف الخصةةةائ  ال

 [yum09] [che13] [bek16] عل  الن و التالي:  UAANET اتش ك في

 لسةةةةريةا Confidentiality  الكشةةةةف عو ال يانات للمسةةةةتبدم المقصةةةةود فقت. لا السةةةةرية : تضةةةةمو
نيموا محتوى الررةةالة  لالك ولا يمكو للمتطنلين أن ي. والمسةةتق لررةةل الميمكو فيم الررةةالة إلا عو طريق 

 التنصو أثناء نقل ال يانات.عدم حدوث عمليات تضمو السرية يجب أن 
  المعلومةةةات كمةةةالIntegrity  في شةةةةةةةةةةةةةة كةةةات : يجةةةب ألا تكون ال يةةةانات المنقولةةةة  وارةةةةةةةةةةةةةةطةةةة العقةةةد

UAANET  قد ت  ت عو ال يانات التي ارةةةتُلمو  بمع  يزر يجب أن تكون  يانات رةةةليمة ت يقم
التعديل    المصةةةةةرح  ف أثناء  تضةةةةةمو لنا كشةةةةةف أل نوع مو أنواع المعلومات كمال.  بالتعديل عليياأحد 

   مما يضمو أن ال يانات المستلمة  ت ننخ ال يانات المررلة.ت ادل الررائل  ين العقد
 التنويض Authorization  الشةةةةةةةةةةةةةة كة التي  في: يمكو للعقد. أن تادل فقت مجموعة مو العمليات

ال أنها تسةةةةةةةةتطيع القيام  عمليات معينة فقت يمكو تحديد ا مو ق ل المسةةةةةةةةاولين في . علييارةةةةةةةةلطة لدييا 
 الش كة.

 المصةةةةةةادقة Authentication  عند لت قق مو صةةةةةة ة ال يانات المسةةةةةةتلمة االمصةةةةةةادقة عملية : تسةةةةةةيل
 يح والت قق  شكل ص المستق ليجب تحديد و . المبول فقت  تلك العمليةالمررل  المستق ل  والتي أررليا
 .دائماي  مو معلومات المررل

  المتاحيةAvailability  المبولين فقتمسةةةتبدمينلمتاحة لدائماي : يجب أن تكون زدمات الشةةة كة  .
 اي متاحة دائمومجموعة الحسةةةةةةةةةةةةةةارةةةةةةةةةةةةةةات وكالك المحطة الأرضةةةةةةةةةةةةةةية  UAVsيجب أن تكون الطائرات أل 
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لسةةةةة ب ما  مثل الهجمات اه المكونات يمكو أن يادل عدم توفر  حيث للتواصةةةةةل مع  عضةةةةةيا ال عض. 
 الموكلة لمجموعة الطائرات وبالتالي جعل الش كة عديمة النائد..إل الإضرار بالميام الأمنية  

 الحداثة Freshness الوارد. إلييا في الوقو المنارةةةةةةةةةب  أل ح م ال يانات جميع العقد.  عالج: يجب أن ت
  عل  تجا ل الررائل القديمةدائماي أن تكون العقد. قادر. ني لا يجب أن تكون تلك ال يانات قديمة. مما يع

 .مثلاي  إعاد. إررال الررائلوالعمل فقت مع أحدث الررائل الوارد. وذلك لتجنب  جوم 
 التنظيم الةااتي Self-Organization  يجةب أن تكون عُقةةد الطةةائرات  ةدون طيةةار مرنةة بمةا يكنت :

  دون يجب أن تكون ذاتية الإدار.كما   . شةةةةةةةةةةةكل مسةةةةةةةةةةةتقلدث  التي تحللتعامل مع المواقف الإشةةةةةةةةةةةكالية 
 ية دوماي في تلك الش كات.تاحالحاجة لتدزل أل مساول زارجت  وذلك لضمان منيوم الم

  الإنكار )عدم التنصةةةةةةةل  عدمNon-Repudiation  : العقد. لا يمكننا تعريف عدم التنصةةةةةةةل بأن
وبالتالي  .أل إنكار أنها مو أررةةةةةةةةةلو بالنعل تلك الح ماي  رةةةةةةةةةا ققامو بإررةةةةةةةةةالها الح م التي  إنكاريمكنيا 

لتعرف عل  العقد يمكو للعقد. دائماي أن تررةةةةةةةةةةةةل ننخ الررةةةةةةةةةةةةائل الماضةةةةةةةةةةةةية الخارجة منيا  ويمكو  الك ا
 للش كة وتحييد ا.المبترقة 

 

 المخصصة المسير الطيران شبكات في الأمنية التحديات 2.2
 اتالأمنية التي تتطلب إجراءنسةةةةةتطيع تحديد القضةةةةةا     اا الموضةةةةةوعفيما يخ   ناءي عل  نتائج مراجعة الأد يات 

 :ية عديد. في  اا المجالبحث

  شةةة كات : تواجف الني  ئتالأموUAANET  الني  ئتمشةةةكلة ازتراق العقد.  سةةة ب نق  الأمو .
أرةاس كلما ازدادت مرك ية العقد.  أل وجود عقد. مرك ية  ت ت داد المباطر عل  الشة كة  شةكل أكبر  و 

 [bek16]الش كة 
  :مو أ م القضةةةةةةةةا  الأمنية في شةةةةةةةة كاتإدار. التوجيف الآمو تعتبر التوجيف الآمو UAANET . حيث

الشةة كة  ط ولوجيةزوارزميات التوجيف الحالية للشةة كات المبصةةصةةة    قادر. عل  مواجية ت ي ات تعتبر 
 .[lar17] تعرض لهالا تستطيع مواجية الهجمات الامنية التي تالمتكرر. و السريعة و 

في اقتراح زوارزمية توجيف فعالة يمكنيا العمل حالياي  ينال احث تواجفيتمثل أحد أكبر الت د ت التي  -
 ة.يعالية الحركالمع العقد 

يجةةب أن تكون زوارزميةةة التوجيةةف رةةةةةةةةةةةةةةريعةةة في تحةةديةةث جةةدول التوجيةةف الخةةاص بهةةا  شةةةةةةةةةةةةةةكةةل متكرر  -
  كة.ومتنارب مع ررعة ت ي  الط ولوجية في الش
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  :ك  اي ف ن إدار. الثقة  ين العقد  ثل تحد ي أيضاي نتيجة الت ي ات السريعة في ط ولوجية الش كة  إدار. الثقة 
  كما تتر  UAANETتحاول العديد مو العقد الانضةةةةةمام إل شةةةةة كة  يضةةةةةاف إل ما رةةةةة ق. حيث

الك  .  اتثقة في مثل  اه الشةةةةة ك. وبالتالي  مو الصةةةةةعب لل اية إدار. الالشةةةةة كةٌ كث ا مو العقد الأزرى
 الديناميكية.عالية و 
  لأل طائر. قا لية التورةةةةةةةةةةةةةةع: يمكوUAV   أن تقوم مننرد. بأداء الميمات الموكلة إلييا. لكنيا رةةةةةةةةةةةةةةت ق

ميمات محدود.. وللارةةةةتناد. مو أداء ميام أكثر يجب  ناء مجموعة مو الطائرات تعمل  شةةةةكل متنارةةةةق 
جميع الميام بالشكل الص يح. يساعد  اا المنيوم في تحسين أداء عمل تلك فيما ينيا للوصول إل تننيا 

الطائرات وتقليل التأز  ال مني في تننيا الميمات. لالك  يجب تصةةةةةةةةةةةةةةميم زوارزميات فعالة لشةةةةةةةةةةةةةة كات 
UAANET بحيث يمكنيا ارتيعاب أل عدد مو الطائرات. 

 كما نعلم ف ن شةةة كات مو لل يانات:  الآوثوق و المنقل الUAANET  قد ارةةةتبدمو بهدف أرةةةارةةةت
اي وكالك عالية جد اتالشةةةة كتلك . لالك يجب أن تكون موثوقية والميمة سةةةةارةةةةةالحعلومات و و نقل الم

 مستوا ا الأمني  مما يقتضت  ناء  وذج أمني قد يكون متلناي لنقل ال يانات الميمة في الش كة.
 الا تمامات  أحددازل الشةةة كة الموقع المنارةةةب وضةةةع الطائرات  دون طيار في   عدّ : يُ الحركية والتموضةةةع

. حيث تت ايو القدرات الحسا ية والت ليلية للطائرات المبتلنة  UAANETمجال ال  ثية الرئيسية في 
أقل مو الحمولات  مثل تحمل عدداي الطائرات  دون طيار الصةةةةةة  . حسةةةةةةب الميمة الموكلة إل كل منيا. ف

 ينما تحمل الطائرات الك  .  لالك أو الكام ا الحرارية الخ...  لنردل الرادار اأو   الأرةةةةةةةةةةةةارةةةةةةةةةةةةية الكام ا
يعد قدرات حسا ية عالية حيث تكون نقاط وصل في الش كة  أو تكون ناقلاي وريطاي للطائرات ال عيد.. 

لتوف  أكبر قدر ممكو مو الاواكر والعمليات الطائرات وحركة وضةةةةةةةةةةةةةةع  لت سةةةةةةةةةةةةةةين  منتوحاي   اا تحد ي 
 ية وأيضاي ت اية الطاقة.الحسا 

ورةةةةةةةةةيكون التركي  في  اا ال  ث عل  موضةةةةةةةةةوعت التوجيف الآمو وإدار. الثقة ضةةةةةةةةةمو تلك الشةةةةةةةةة كات  حيث أن 
 روتوكولات التوجيف الموجود. حالياي في شةةةةةة كات الط ان المسةةةةةة  لاتوفر منيوم الأمو والموثوقية  والدرارةةةةةةات الحالية 

يد. تضةةةةةةةةةيف منيوم الأمو إل تلك المعرفة رةةةةةةةةةا قاي  وذلك لت قيق اتصةةةةةةةةةال الموجود. تحاول تطوير  روتوكولات جد
مرتنعة  quality of serviceرةةةةرل  ين الطائر. والمحطة الأرضةةةةية. وأيضةةةةاي موثوق  وبالتالي تأمين جود. زدمة 

 لش كة الط ان المس . 

المسةةةةتبدم  وتصةةةة   ال مو اللازم ولت سةةةةين جود. الخدمة في  رتوكولات التوجيف يجب الا تمام بأمثلة عرض المجال 
 لإيجاد الطريق الأمثل  ين العقد.
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ويمكو التنك   ت سةةةين جود. الخدمة انطلاقاي مو القنا. اللارةةةلكية  ين العقد  ولكو تلك القنوات الني  ئية تعتبر 
. المرك ية في ضةةعينة أمام  جمات التنصةةو والخروج عو الخدمة نتيجة انعدام السةةرية فييا  وذلك عند  ياب العقد

الشةةةةةة كات المبصةةةةةةصةةةةةةة  وبالتالي لاتوجد ررةةةةةةائل للتوثق  ين العقد. مما يادل إل دزول عقد ز يثة  سةةةةةةيولة إل 
. [son02]الشةةةةةةة كة وت ي  زوارزميات التوجيف.  اا النوع مو الهجمات رةةةةةةةيادل إل تقليل الأداء في الشةةةةةةة كة 

لف ز د. ك  . في عرض المجال المسةةةةةةةتبدم  والااكر. يمكو الت لب عل  تلك المشةةةةةةةاكل السةةةةةةةا قة ولكو ذلك رةةةةةةةيقا 
 المطلو ة  والطاقة المستيلكة.  

ونت دث الآن عو أ م الدرارةةةات المرجعية لأ م الأبحاث الحالية في مجال ز د. الأمو في شةةة كات الط ان المسةةة . 
مات التي تتعرض لها  لالك نقدم  داية أ م نقاط الضةةةةةةعف في شةةةةةة كات الط ان المسةةةةةة   ونت دث عو أ م الهج

ونقوم  عد ذلك  عرض أ م الحلول المستبدمة حالياي في مجال تحسين أمو  روتوكولات التوجيف في الش كات النقالة 
 ومدى تط يقيا في ش كات الط ان المس . MANETالمبصصة 

 المخصصة المسير الطيران شبكات في الضعف نقاط 1.2.2

   [kim12]الط ان المسةةةةة   و  يئة عمل  اه الشةةةةة كات  إن السةةةةة ب الرئيسةةةةةت في ضةةةةةعف الأمو في شةةةةة كات
وذلك يتضمو توزيع العقد الني  ئت  والأشكال المبتلنة لقنوات الاتصال  ينيا  وكالك شروط الارت اط  ين تلك 
العقد  أل توزيع الميام فيما  ينيا. ومو جية أزرى  ف ن دزول العقد الخ يثة رةةةةةيادل إل ز د. الضةةةةةعف في  اه 

 في ش كات الط ان المس : [ahm12] كات  وفيما يلت رنقوم  ت ليل نقاط الضعف المبتلنة الش

يادل إل  UAANETالاتصال: إن ارتبدام القنا. اللارلكية لإررال وارتق ال المعلومات في  قنا. -
 activeأو التدزل النعال  illicit listeningمثل التنصةةةةةةةةةةو  [kan07] جمات متنوعة علييا 

interference .دون رةةةةةةةةةةةةةةليمتين عقدتين  ين ز يثة عقد. دزول أنف عل  التنصةةةةةةةةةةةةةةةو يعرّف حيث 
 يقوم أن الممكو ومو. الشةةةةةةةةةةةةةة كة كامل  إل بالارةةةةةةةةةةةةةةتماع تقوم أن العقد. لهاه يمكو وبالتالي بها  التعريف
 مرور يضةةةمو مما الح م  اه في تعديل أو مثلاي  وهمية ح م توليد طريق عو التوجيف  روتوكول  تعديل المياجم
 يحدث وما للشةةةةةةةةة كة الكلية الحالة معرفة عل  قادراي  المياجم يصةةةةةةةةة ح وبالتالي الخ يثة العقد. عبر الح م تلك

 دازل المررةةةلة المعلومات ارةةةتق ال عملية لتسةةةييل إضةةةافية تقنيات يسةةةتبدم أن للمياجم ويمكو. دازليا
 ف ن صةةة  اي  يكون المسةةةتبدم ترددلال المجال أن وحيث العالي  الر ح ذات لليوائيات كارةةةتبدامف  الشةةة كة
 .نس ياي  قص . أزمنة ضمو الخاطئة  أو الوهمية بالح م الش كة إ راق عل  قادراي  ريكون المياجم
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قةةا لةةة للت كم باعت ةةار أنهةةا دائمةةة الت       UAANETال يئةةة: بمةةا أن  يئةةة العمةةل في شةةةةةةةةةةةةةة كةةات  -
ن تشةةةةةةةةةاركية وكالك يمكو أن تكون انتيازية  والعشةةةةةةةةةوائية  ف ن  اا يعني أن الاتصةةةةةةةةةالات  ين العقد تكو 

وبالتالي مو الصةةةةةعب الت كم  دزول أو زروج عقد. في الشةةةةة كة. لالك ي دو مو السةةةةةيل دزول عقد. 
ز يثة تشةةةار  في توجيف العقد وتت كم بالتوجيف في الشةةة كة  أل أنها يمكو أن تعطت معلومات زاطئة أو 

 زلال مو يتم أن يمكو العقد.  اه ودزول  rush [yih03]تُ رق الشةةةةةةةةةةةةةة كة و رجيا عو الخدمة 
أن نسةةةةةةةةةةتنتج مو ذلك أنف لايوجد حماية كافية ضةةةةةةةةةةد  جمات  يمكو .السةةةةةةةةةةليمة العقد إحدى  وية ت وير

التدزل مو ق ل المياجمين في ش كات الط ان المس   و اا  و الحال حتى في الش كات النقالة المبصصة 
 .MANETأيضاي 

إن السةةةرعة العالية للطائرات المسةةة . يادل إل ت ي  رةةةريع في ط ولوجية الشةةة كة   الط ولوجية الديناميكية: -
و ةةةاا يث  العةةةديةةةد مو الت ةةةد ت الأمنيةةةة مو زلال عةةةدم قةةةدر.  روتوكول التوجيةةةف عل  ملاحقةةةة تلةةةك 

 فصةةةةل إل يادل مما. [els09]الت  ات  وبالتالي عدم القدر. عل  النصةةةةل  ين العقد. الخ يثة والسةةةةليمة 
 إل نحتاج لالك التوجيف   روتوكول في تناقضةةةةةةةةةات مجموعة زلق وأيضةةةةةةةةةاي  الشةةةةةةةةة كة  مو العقد مو مجموعة
 .[jay10]فييا الأمان ضمان أجل مو العقد  ين للثقة مقاييخ وتطوير للش كة أعمق تحليل

أل تعاون أو تنسةةيق مسةة ق  MANETالتعاون: لايتطلب  روتوكول التوجيف في الشةة كات المبصةةصةةة  -
عقد ز يثة في الشةةةةةةةة كة    متعاونة  لالك  جدلعقد لأنف ينترض دائماي السةةةةةةةةيناريو الط يعت بأنف لاتو  ين ا

لاتوجد يلية لتوثق العقد في تلك الشةةةةةةةةةةةةة كات  وبالتالي رةةةةةةةةةةةةةنجد  اه المشةةةةةةةةةةةةةكلة أيضةةةةةةةةةةةةةاي في شةةةةةةةةةةةةة كات  
UAANET  نظر ا وجية مو الأفضل  المسار وتقدم   ساطة تدزل أن الخ يثة للعقد. يمكو حيث 

 .الش كة في للتوجيف أ دافيا  حسبو 
محدودية الموارد: نظراي لشةةةروط عمل الطائرات المسةةة . )الحجم الصةةة   والوزن الخنيف والارةةةتطاعة القليلة   -

ف ن ذلك يعني محدودية العمليات الحسا ية الممكنة في الطائر. بالإضافة إل الااكر. الص  . المتاحة  و اا 
  حيث يقوم المياجم بإررةةةةةةةال   [fad10] مو زلال ارةةةةةةةتنناذ  اه المواردما يجعليا ضةةةةةةة ية المياجمين 

الكث  مو ررةةةةائل الت كم إل عقد الشةةةة كة مما يادل إل ارةةةةتنناذ موارد ا وزروجيا عو الخدمة وبالتالي 
يصةةةة ح مو السةةةةيل ازتطاف إحدا ا. لالك ف ن إدزال يليات أمنية إل الشةةةة كة يوفر حلأ أمنياي مقاوماي 

جمات  لكو ط عاي عل  حسةةةةةةاب ز د. العمليات الحسةةةةةةا ية والااكر. للعقد. وبالتالي تقليل الأداء لهاه اله
في الشةةةةةةةةةةة كة مقا ل ز د. الأمان  وبالتالي يجب تحقيق التوازن  ين توف  الحل الأمني مع المحافظة عل  أداء 

 فعال للش كة.



  االفصل    
 ديات الأمنية التح: لثان 

 
41 

ف أنواع الهجمات الأمنية عل  جميع الهجمات الأمنية: إن الش كات المبصصة  شكل عام معرضة لمبتل -
و اه الهجمات يمكو أن تصةةةةةةةةةةةةةةنف ت عاي لأ دافيا إل  جمات   OSI [fad10]الط قات في  وذج 
    الهجمةةةةةات تعريف يمكو .irrationalو جمةةةةةات    عقلانيةةةةةة  rationalمنطقيةةةةةة عقلانيةةةةةة 

 الهجمات  عكخ الشةةةةة كة  تلك مو للارةةةةةتناد.  دف وجود دون الشةةةةة كة لتبريب فقت بأنها العقلانية
 الشةةةةة كة معلومات عل  كالحصةةةةةول  معين  دف تحقيق أجل مو الشةةةةة كة  ريب إل  دف التي العقلانية

 مو وجدت التي الميمة إفشةةةةةةال وبالتالي   المسةةةةةةتبدمة التعمية مناتيح أو التوجيف )معلومات  الأرةةةةةةارةةةةةةية
 .الش كة أجليا

الشةةةةةةةةةة كة تعمل بالتعاون مع  فيتنترض أن جميع العقد ما  دائماي التوجيف  اتزوارزميرةةةةةةةةةةوء السةةةةةةةةةةلو : إن  -
ان  روتوكولات  حيث. دائماي  الافتراض ليخ صةةةةةة ي اي   اا ولكو عضةةةةةةيا ال عض أثناء تشةةةةةةكيل المسةةةةةةار. 

عامة تنترض الأنانية في تصةةةةةةةةةةةرف  عض العقد الموجود.  MANETشةةةةةةةةةةة كات  فيالتوجيف المصةةةةةةةةةةةممة 
[gov12 مما يعني رفض تلك العقد إعاد. توجيف .] عمر  إطالةنظ موارد ا الخاصةةة و لحالح م في الشةة كة

 ينرض أنانياي  رةةةةةةلوكاي  يعتبر  لكنف الشةةةةةة كة دازللعقد الأزرى با ضةةةةةةراي مقد لاي دو  اا السةةةةةةلو   ال طارية.
 أن حيث. التصرف السيئة العقد. تلك عند الاتصال وقطع فائد.  دون موارد ا ارتنناد العقد باقت عل 

لاكتشةةةةةةةاف مثل  اا و . موارد ا ارةةةةةةةتنناد إل الحاجة  دون الأزرى العقد موارد تسةةةةةةةتبدم الأنانية العقد.
الشةةةةةةةةةةةةةة كة عل  ات اع  اه  فيالعقد  إج ارالسةةةةةةةةةةةةةةلو   نحتاج إل تحديد  عض المعاي  الأزلاقية للنظام و 

 [. abd05]الأنانية التيديدات تلكوتعتبر إدار. الثقة مو أ م الورائل الموجود. لاكتشاف   المعاي 

 

 المخصصة المسير الطيران شبكات في الأمنية لهجماتا 2.2.2
 :اذج الهجمات الأمنيةنم 1.2.2.2

المياجم في المرحلة  وذج لا د مو تعريف  UAANETحتى نسةةةةةةةةةةتطيع تحديد الهجمات الممكنة في شةةةةةةةةةة كات 
دت كلما زادت موارد المياجم  زا  لأنف  شةةةةةةةةةةةةةةكل عام  ذلك المياجم لموارد التي يمتلكيا.الأول. حيث يجب تحديد ا

 يجب أن يأزا تصميم الآليات الأمنية في الحس ان قدرات المياجم الأزرى  مثل عدد وأيضاي . ضدهصعو ة الدفاع 
ا. في الواقع   يمكو للعديد مو المياجمين ا تأث  ات التقنية التي يمتلكونها وكالك قدر الو   ينيم  تنسةةةةةةةةةةةيقالو  المياجمين
مما   مو أجل تننيا  جوم مشةةةةتر  فيما  ينيممنسةةةةقة  طريقة أو شةةةة كة في ننخ الوقو  طريقة مسةةةةتقلة أل  ديد 

 لمعرفة ط يعة  ميماي  تقدير القدرات الننية للمياجمين أمراي  عدّ بالإضافة إل ذلك   يُ أمراي صع اي لل اية. يجعل الدفاع 
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  ولكنيا إررةةةةةالهادون إعاد.  ل يانات فقتأن تسةةةةةتق ل ا. عل  رةةةةة يل المثال  يمكو للعقد. الضةةةةةار. المرتقب تيديدال
 ولها حق الوصول إل جميع زدمات الش كة. رليمة دازل الش كةكعقد.   تقدم ننسيار

. في الواقع  إذا كان مجال العمل  و  في تحليل  وذج المياجمينأيضةةةةةةةةةةةةةةاي  اي الهجوم ميمومجال عمل طاق يعتبر تحديد ن
ويل ت عمةةل الشةةةةةةةةةةةةةة كةةة  ثر عل  الط قةةات العليةةا  يكون الهجوم أكثر زطور.  لأنةةف يا الأول و ت الني  ئيةةةالط قةةة 
إيقاف تش يل العديد مو زدمات الش كة  مثل الموقع وت امو الوقو وإدار. حيث ريتمكو المياجم مو . بالكامل
أكثر مو الخدمات  الأرةةةةةةةةةةةةارةةةةةةةةةةةةيةعو الخدمات  UAANET اتفي شةةةةةةةةةةةة كلالك يجب الدفاع دائماي الطاقة. 

 ياثر عل  عمل الش كة بأكمليا.ر لرئيسيةاالمكونات في زلل أل الازتيارية  لأن 

 UAANETالهجمات الممكنة في شبكات  تحليل  2.2.2.2

وييمنا  UAANET اتشةةةةةةةة ك فيالمباطر المبتلنة الناشةةةةةةةةئة عو نقاط الضةةةةةةةةعف والتيديدات الآن رةةةةةةةةندرس 
 .التنصيل في الهجمات الممكنة ضد  روتوكولات التوجيف في الش كة

  الهجمات في الط قة الني  ئية 

والموجود. في الطائرات المسةة .   عل  الأجي . المسةةتبدمة -الني  ئيةالتي يتم تشةة يليا عل  الط قة -الهجمات تاثر 
. لا يتطلب  اا النوع مو الهجوم أل معرفة  طو ولوجيا الش كة أو عل  ر يل المثال أجي . الاتصالات المستبدمة

المياجم   يتطلب  اا النوع مو الهجوم ارةةةةةةةةةتبدام [. مو وجية نظر vik16التكنولوجيا المسةةةةةةةةةتبدمة في العقد ]
 [bin17] أل إشارات في  ئية مت ادلةأجي . محدد. يمكنيا تعطيل 

عاد.ي ما تكون الهجمات التي يتم ملاحظتيا عل   اا المسةةتوى  ت: التنصةةو والتدزل النشةةت و جوم التشةةويش. 
الررةةةةةائل  الحصةةةةةول عل . لالك  يمكو ةاللارةةةةةلكي القنا. اه الهجمات ممكنة لأن العقد المحمولة تشةةةةةتر  في ننخ 

. ومع ذلك  ف ن  اا النوع مو الهجوم يصةةةةعب دائماي  الشةةةة كة إلالمررةةةةلة  سةةةةيولة  ويمكو إدزال ررةةةةائل زاطئة 
مو نطاق العقد. المسةةةةةةتيدفة  لمد. محدد. ضةةةةةةمويجب عل  المياجم ال قاء  عالية الحركية. حيثالقيام  ف في شةةةةةة كة 

 سةةةةةةةة ب تعاقب رةةةةةةةةريع  تنقل بحركية عالية وتتمتع الطائرات  دون طيار صةةةةةةةةال. في الواقع  أجل ضةةةةةةةةمان قطع الات
الهجمات لايمكو تننياه  سةةةةةيولة   اا النوع مولالك   الأوامر التي تررةةةةةليا المحطة أو زطة الط ان المحملة مسةةةةة قاي 

 .لمد. طويلة مو العقد المستيدفةلا يستطيع ال قاء قري اي المياجم لأن 
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 نقل المعلوماتط قة في ات جماله 

 اه  .القنا. اللارةةةةةلكية المشةةةةةتركةفي تنسةةةةةيق الإررةةةةةال عبر  نقل المعلومات  يتمثل دور  روتوكولات ط قة كما نعلم
 IEEE روتوكول  يتم ارةةةتبداملهاا ال رض   الط قة مسةةةاولة عو التواصةةةل مع العقد المتجاور.  شةةةكل أرةةةارةةةت.

802.11 [bob05]  تنادل التصةةةةةادمات  والتوزيع العادل المشةةةةةتر  للقنا. زوارزميات  اي   الال يسةةةةةتبدم  ال
 اللارلكية.

البروتوكول وأنهم تحقق شةةةةةةةةةةةةةةروط  عقد. شةةةةةةةةةةةةةةكل عام عل  افتراض أن كل  MACتم تننيا التوجيف و روتوكولات 
اض  اا الافتر  لايعود  الط و وجية ديناميكية ومت  .صةةةةةةةةةةة ح تيتعاونون مع  عضةةةةةةةةةةةيم ال عض. ومع ذلك  بمجرد أن 

  لأنف لايوجد شةةةةةةةتء يمنع العقد. الضةةةةةةةار. مو ازتراق الشةةةةةةة كة عل  المسةةةةةةةتو ت المبتلنة لط قات البروتوكول ممكناي 
 ال اي لأنف لايمكو مراق ة    يمنة  IEEE 802.11. لالك يمكننا القول أن ط قة OSIالخاصةةةةةةةةةةةةةةةة  نموذج 

   د. التأز ات تكون متعلقة . قد جداي متنوعة الهجمات عل   اا المسةةتوى  الاتصةةال  ين المتشةةاركين. بالتالي ف ن
إشةةةة ال رةةةةتنناد الموارد أو لا كون أيضةةةةاي تيمكو أن و [. pra05تجاوز الحد المق ول ] شةةةةكل ي  ين الإطاراتال منية 

إما  دافع الأنانية تلك الهجمات كون تعاد. ما . [ ray08رعة قنا. الإررال عو طريق  جمات رفض الخدمة ]
تعطيل تشةةةة يل بهدف إيااء الشةةةة كة  شةةةةكل عام وذلك لأو كافة المعلومات دازل الشةةةة كة    فقت لل صةةةةول عل 

تسةةةةةةةةةةةةةةتند  جمات   .DoS اه الهجمات إل عائلة  جمات الحرمان مو الخدمة )  وتنتمت زوارزمية التوجيف
لضةةةةةةعف الال يسةةةةةةت ل نقاط ا backoff [lei07]نترات  لتلاعب ا تقنيات متلنة مثلا إلالحرمان مو الخدمة 

 جومات [. تم اقتراح طرق متلنة للكشةةةةةةةف عو hoa08] jelly fish أو الهجمات  802.11 في  روتوكول
قياس لعل  اكتشاف التلاعب الخلنت مو زلال تط يق يليات  ايرك  معظميو  [han11] الخدمة في  الحرمان مو

 ين العقد تسا م رلسلة ثقة  مما يتيح  ناء لجار ا. ةالخلني اتأل أن كل عقد. تراقب قيمة المت     الثقة  ين العقد
 تقييم الت ايو في أداء الش كة أثناء الاتصال.في 

تسةةةةةةتند  شةةةةةةكل عام إل ارةةةةةةتبدام  MACقول أن التقنيات ضةةةةةةد أل  جوم ياثر عل  مسةةةةةةتوى الالك يمكننا ل
ول توجيف موثوق وجود  روتوكمو  لا د اترةةةةةةةةةةةةةلارةةةةةةةةةةةةةل الثقة  ين العقد. ولكو لكت يعمل  اا النوع مو الخوارزمي

 MAC. لالك اقتراح الأمو لط قة الررةةةائل المت ادلة كمال ين العقد في الشةةة كة  و صةةةادقة تحقيق المويمو يضةةةمو 
 وهو. [pau16]أيضاي  الش كة ط قةعل   ولكو أيضاي نقل المعلومات  لا يمكو معالجتف فقت عل  مستوى ط قة 

باســـــــــتخدام التوجيه الآمن  MACطبقة  معلشـــــــــبكة الوصـــــــــول إليه في هذا البحثة تأمين طبقة ا مانحاول
 والموثوق.
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 الهجمات في ط قة الش كة 

مصةةةةصةةةةة. يتم تحقيق  اا الاتصةةةةال في اتصةةةةال متعدد  ةتتيح ط قة الشةةةة كة الاتصةةةةال بالعقد المتعدد. في طو ولوجي
يئة عمل  القن ات بالتعاون مع جميع عقد الشةةةةةةةةةةةة كة. ومع ذلك  يصةةةةةةةةةةةةعب الحناع عل  فرضةةةةةةةةةةةةية التعاون  اه في 

تم تحديد ودرارةةةةةةةةةةةةةة الهجمات ي. وبالتالي  نتيجة الت   السةةةةةةةةةةةةةريع للط ولوجية الموجود. UAANETشةةةةةةةةةةةةة كات 
. أ داف  اه [isl21] [abs21][van18] في الأد يات الموجود. المبتلنة التي تسةةةةةةةةةةةةةةتيدف ط قة الشةةةةةةةةةةةةةة كة

في تدفقات الفي ذلك تحويل الشةةةةةةةةةةةةةة كة  بما عبر رور المحركة  إل اءيمكو أن  دف إل حيث   الهجمات متنوعة
لت قيق  اه الأ داف   يمكو اعتماد عد. أرةةةةةةةةةةةةةةاليب مو ق ل و . لصةةةةةةةةةةةةةةاح العقد الخ يثة الشةةةةةةةةةةةةةة كة والت كم فييا

مسةةةةار    مثالي يمكو أن يادل إل  إلالشةةةة كة عبر رور الميمكو إعاد. إررةةةةال حركة    عل  رةةةة يل المثالالمياجمين
إعاد. إررةةةةةةةال الح م عبر مسةةةةةةةارات    موجود.  يمكو أيضةةةةةةةاي كما ل العادل.  تأز ات ك  . مقارنةي  تأز  الاتصةةةةةةةا

 يمكو للمياجمين إنشاء حلقات توجيف تادل إل ازدحام الش كة  شكل كامل أو ج ئت. وكالك .أراراي 

. عل  رةةة يل المثال  عديد. الهجمات المبتلنة عل   اا المسةةةتوى  شةةةكل أفضةةةل  يمكو إجراء تصةةةنينات ولدرارةةةة
يمكو أن يكون حيث [. hon02في الشةةةةةةةةةةةةةة كة ] اقع الهجوملاعتماد عل  مو باتصةةةةةةةةةةةةةةنيف الحدى طرق تتمثل إ

ييدف المياجم الخارجت إل )مياجم زارجت  أو دازل الش كة )مياجم دازلت .  زارج الش كة المياجم موجوداي 
الدازلت  نشةةر تلك يقوم المياجم  ينما    وبالتالي لإفشةةال عمل الشةة كة ككل صةة ي ة نشةةر معلومات توجيف   

مو و    دقة في الشةةةةةةةة كة الخ يثةالعقد المعلومات  شةةةةةةةةكل أرةةةةةةةةيل كونف ج ء مو تلك الشةةةةةةةة كة. لالك يجب تحديد 
 .للوصول إل ذلك الهدف   مثل قياس الثقة أو السمعةالضرورل اللجوء إل يليات أمان أكثر تقدماي 

تكون رةةل ية أو نشةةطة. إما  مل المياجم في الشةة كةعلط يعة  وفقاي الهجمات في ط قة الشةة كة  تصةةنيف يمكننا أيضةةاي 
انخنض وقو الهجوم حتى لو  صةعب لأن زدمات الشة كة تظل متاحةمو ناحية الهجمات السةل ية ف ن اكتشةافيا 

الشةةةةةةةةةةةةةة كة. في  اه الحالة  يكون العام. حيث يقوم المياجم بالتنصةةةةةةةةةةةةةةةو فقت عل  حركة المرور المت ادلة في الأداء 
 التي بالأفعال تتعلق فيت النشةةةطة  لليجمات بالنسةةة ة أما. الررةةةائل فقت رةةةرية ضةةةمان  وني الهدف مو الحل الأم

 أداء إضةةةةعاف  و النشةةةةت الهجوم مو الهدف يكون أن حيث يمكو. المت ادلة المرور حركة عل  م اشةةةةر  شةةةةكل تاثر
الش كة  ية يكلفي تعديل حتى رال  أو الإر  تأز  إضافة الت كم  ررائل الت كم وتعديليا  أو طريق عو الش كة

 .الخ يثةدزال العقد مو أجل إ

. في الواقع  يمكو أن تاثر الهجمات والتصةةنيف الثالث الممكو لهجمات ط قة الشةة كة  و  ناء عل  واينة التوجيف
[. الهجمات التي يتم إجراؤ ا fad10صةةيانتف ]مرحلة عل  المراحل المبتلنة للتوجيف  أل مرحلة اكتشةةاف المسةةار و 
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مرحلة اكتشةةاف المسةةار لها تأث ات أكبر عل  رةةلامة الشةة كة  حيث يتمثل  دفيا في التسةةلل إل الشةة كة مو في 
 ذا  كنو العقد. مو ازتراق الشةةة كة  فلو ياثر ذلك فقت عل  أداء الشةةة كة  ولكو ة. فزلال إدزال عقد ز يث

لالك مو الضةةةةةةةةةةةةرورل جعل عملية  ا  ينيا.التط يقات الموجود. والمعلومات المت ادلة فيمعل  الوصةةةةةةةةةةةةول إل  أيضةةةةةةةةةةةةاي 
يتم تننيا الهجمات لتقويض أداء الشةة كة ف  أما بالنسةة ة لمرحلة صةةيانة المسةةاراكتشةةاف المسةةار يمنة قدر الإمكان. 

 يمكو منعف مو زلال تقنيات أمنية ارت اقية.و اا ما .  يكليتياأو لتعديل 

 المسارالهجمات أثناء مرحلة اكتشاف  -

. في RREQ إل الوجية عو طريق طل ات ال ث مسةةارعو المررةةل عاد. شةةاف المسةةار  ي  ث أثناء عملية اكت
وبارةةةةةةةةةةةةةتبدام الخوارزميات الارةةةةةةةةةةةةةت اقية او  عد ذلك  و . المجاور. إل جميع العقد النشةةةةةةةةةةةةةطةال ث  اه الحالة  يكون 

طق  يجب أن تكون منيجية وريتم ارتبدامف لإررال ال يانات. في ضوء  اا المن المسارريتم العثور عل  التناعلية 
  وذلك لضةةةةةةةمان عمل الشةةةةةةة كة  شةةةةةةةكل كامل إيجاد مسةةةةةةةار موثوق ويموالمت عة محققةي لنكر. ال  ث عو المسةةةةةةةار 

قادر. عل  تعديل زلال  اه المرحلة . نتيجة لالك  يجب ألا تكون العقد. المياجمة وتحقيقيا لليدف المرجو منيا
 إجراء أل تعديل في الح م المت ادلة. وأ ز يثة أزرىإضافة عقد  وأالش كة  ط ولوجية

  جوم الثقب الأرةةةةةةةةود  و جوم الثقب الدودل  : تو  أ م الهجمات الممكنة في مرحلة اكتشةةةةةةةةاف المسةةةةةةةةارونقدم 
 .1-2. ونقوم  تلبي  باقت الهجمات في الجدول الخدمةو جوم الخروج مو 

أكثر بحيث  تنت كل أنواع حركات المرور  يمكو تشةةكيليا مو مياجم واحد أويقا ل  جوم الثقب الأرةةود منطقة 
ويمكو تننيا  اا الهجوم  .[han21]الخاصةةةةةة بالشةةةةة كة ضةةةةةمو  اه المنطقة دون الوصةةةةةول إل العقد. المسةةةةةتق ل 

تعتقد  سةةةةةليمةالنكر.  ت جعل العقد ال. [ham19] عل  كثافة الشةةةةة كة اعتماداي  ورةةةةةاطة عقد. واحد. أو أكثر 
. مثلاي  يمكو تحقيق ذلك عو طريق حقو ح م تحكم زائنة في الش كةو . المقصود.ية وجالأفضل إل  أن  نا  طريقاي 

 عبر الثقب الأرود.الم يف  ذا  و معالجة  اه الح م  ريتم تنشيت المسار ف

. Dتحاول المحطة الأرضةةةةةية إنشةةةةةاء مسةةةةةار إل العقد.  حيث مثالاي عل   اا الهجوم   -1-التالي يوضةةةةةح الشةةةةةكل 
 مما في الشةةةة كة. رةةةةليمةالقدر. عل  انت ال صةةةةنة عقد.    BlackHole )العقد. الأرةةةةود يمتلك مياجم الثقب

وفي  اه . RREP ردالمشاركة في يلية اكتشاف المسار مو زلال الارتجا ة للم طة الأرضية  ررالة  مويمكنف 
تقوم المحطة الأرضةةةةية . رةةةةالررةةةةالة يوجد المسةةةةار الال فرضةةةةف المياجم وزينف ليتمثل بأقل كلنة  ين المسةةةةارات الأزرى

رةةةةةةةةةتمر ح م ال يانات عبر العقد. الخ يثة التي و  عد ذلك  ت ديث جدول التوجيف الخاص بها بهاا المسةةةةةةةةةار الخاطئ. 
 .إهمالهايمكنيا   ساطة 
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 آ لية هجوم الثقب الاسود  1 -2 الشكل

ل في عدم إزالة جميع الح م  يتمثو . greyhole [rup14]  و الثقب الرمادليوجد نوع يزر مو  اا الهجوم 
 .عدد محدود منياولكو في ازتيار 

 الش كة. دازلعاد. ما ينطول عل  وضع ننق  ين مياجمين )متصلين  فيو [ vir08 جوم الثقب الدودل ] أما
يمكو أن يكون  نا  أكثر مو مياجمين في الش كة  مما يادل إل إنشاء أنناق متعدد. اعتماديا عل  كثافة العقد. و 

يقوم المياجم الأول بإجراء تنصةةو ز يث في منطقة ت طية العقد. المسةةتيدفة. ثم يعيد إررةةال  اه الح م عبر الننق 
. إذا قةةام . ثم يمكو للميةةاجم الثةةاني أن يقوم  تعةةديةةل الح مةةة المةةار. عبر الننق وإعةةاد. إررةةةةةةةةةةةةةةةةالهةةاإل الميةةاجم الثةةاني

الشةةةةةةةة كة إذا ت يتم تط يق يلية مصةةةةةةةةادقة  يةعل  تعديل  يكل المياجمون  تعديل محتو ت الح م  فسةةةةةةةةيكونون قادريو
التوجيف  ولكنف أكثر فاعلية ضةةةةةةةةةةةةةد  ت روتوكولاأنواع ضةةةةةةةةةةةةةد أل نوع مو نلاحظ أن  اا الهجوم فعال الررةةةةةةةةةةةةةائل. 

البروتوكولات التي تسةةتبدم عدد القن ات كمقياس للتوجيف. بمجرد ازتيار المسةةةار عبر العقد المياجمة  يمكنيم تننيا 
في توجيف الح م  أزطاء كث . يد مو الهجمات عو طريق تعديل أو ازتيار الح م. ينتج عو  اا النوع مو الهجوم الم

ننق الافتراضةةةت و و الالمسةةةار الأقصةةةر  تلك العقد رةةةتبتار أن المياجمين ج ان وبالتالي لأن العقد ال عيد. رةةةتعتقد 
لل اية  لأنف يتطلب  عاد. ما يكون اكتشاف  اا الهجوم صع اي . السليم طولالأسار الم   دلاي مو ازتيار للمياجمين

يصعب الحصول عل   اا النوع مو المعلومات في و تم ت ادلها مو زلال الثقب الدودل. يالتي  السليمةتحديد الح م 
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ويعتبرون الطريق   انبأنهم ج Eو  Aمثالاي لهجوم الثقب الدودل الال يعطت الو م لةةةةةةةةةةةةةةةةةة   -2-يوضةةةح الشةةةكل 
. BB لتلقت ونقل جميع الح م م اشةةةةةةر. إل Aبالتنصةةةةةةو عل   AAرةةةةةةتقوم العقد. .  ينيما م اشةةةةةةر.  و الأقصةةةةةةر

أل ررةةةةةائل الترحيب   وبالتالي رةةةةةينقل  اا الهجوم جميع ح م الت كم المت ادلةجار ا  Aبأن  Eرةةةةةتعتقد وبالتالي  
HELLO  وطل اتRREQ  وارتجاباتRREP  طأ لخاوررائلRERR  .مو العقدA  م اشر. إل

E الشةةة كة عو طريق  رير ح م الت كم عبر ا أداءكو للمياجمين إضةةةعاف في حالة وجود تعمية للررةةةائل يم. حتى 
  .وتعديليا أو إهمالها

 

 

 

 

 

 

 

 
 آ لية هجوم الثقب الدودي 2 -2 الشكل

 

في وارد جميع المارتيلا    وليجوم ل ف الأرارتالهدالخدمة  ف ن  س ة لهجوم ارتيلا  الموارد أو الخروج مووبالن
مسةةةةةتوى للقيام  الك  تقوم العقد. الخ يثة  توزيع ح م قديمة )   محدثة  أو ررةةةةةائل م ينة عل  و . السةةةةةليمةعقد. ال

لكمية  اه الح م المررةةةةةةةةةةلة وعرض المجال  نظراي و رةةةةةةةةةةتشةةةةةةةةةة ل  اه ال يانات النطاق الترددل. حيث . الشةةةةةةةةةة كة كاملة
وبالتالي الترددل والطاقة.  المجالرتنتقل  اه الح م عبر الش كة وتستيلك موارد الش كة مو حيث جود الترددل المو 

 وحتى زروج العقد عو الخدمة.  يمكو أن يادل  اا الهجوم إل تد ور أداء الش كة
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 :1-2ويمكننا تلبي  معظم الهجمات التي تتعرض لها ط قة الش كة في الجدول 

 
 [hon02] المطبقة على طبقة الش بكة والخصائص المس تهدفة في الهجوم ومصادر الهجوم الهجمات -  1-2جدول 

 المستهدف صدرالم لهجماتا
 كمال المعلومات زارجت GPS   جوم انت ال
 لمتاحيةا زارجت GPS   جوم تشويش

 سريةال دازلت الأجي . / البرامج الضار.
 كمال المعلومات زارجت نتصف المرجل في ال

 كمال المعلومات زارجت (ADS-B)   جوم
 تاحيةالم دازلت دود.ال

Sybil سريةال دازلت 
 سريةال زارجت التنصو

Greyhole كمةةةال المعلومةةةات دازلت 
 تاحيةوالم

 تاحيةالم دازلت الثقب الأرود
Sinkhole تاحيةالم دازلت 

 تاحيةالم كلاهما الحرمان مو الخدمة
 كمال المعلومات كلاهما وانت الهاتعديل المعلومات وإعاد. تش يليا 

 تاحيةالم كلاهما طاقةارتن اف ال
 تاحيةالم دازلت النيضان

 تاحيةالسرية والم دازلت السلو  الاكت
 كمال المعلومات زارجت حقو الح م

 تاحيةالم دازلت الأنانية
 تاحيةالم زارجت حلقة التوجيف

 

 لهجمات أثناء مرحلة صيانة المسارا -

زلال يمكو تننيا ا الهجمات التي و ة صةةةةةيانة المسةةةةةار مو ت ادل ررةةةةةائل الت كم  ين العقد المشةةةةةاركة. تتكون مرحل
عل   .ررةةائل وهمية يمكو إنشةةاؤ ا وإررةةالها عبر الشةة كة لمحاولة إعاقة  ناء المسةةار مو جديد  اه الخطو. تتكون مو

يلية ت ادل ررةةائل توجد ررةةائل   DSRأو  AODVرةة يل المثال  في حالة  روتوكولات التوجيف التناعلت مثل 
في يمكو للمياجم المسةةةةةةةةةار وذلك مو أجل محاولة  ناء مسةةةةةةةةةار جديد  ين العقد. في حالة قطع  RERRطأ الخ

ررةائل زطأ م ينة وذلك لإ طال المسةارات السةليمة الموجود.  الآلية عو طريق توزيع ح م تلكارةت لال  اه الحالة 
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مو زلال  سةةةةةةليمةانت ال صةةةةةةنة العقد. ال اي يمكو للعقد. الخ يثة أيضةةةةةةما و ناء مسةةةةةةارات محدد. حسةةةةةةب الهجوم. ك
و نا أيضاي تظير الحاجة المل ة  .في توزيع ررائل الخطأ الم ينةالخاص بها لارت لال  ويتيا  MACأو  IPعنوان 

لضةةةةمان رةةةةلامة العقد دازل الشةةةة كة حتى نسةةةةتطيع ضةةةةمان عدم انت ال شةةةةبصةةةةية عقد. رةةةةليمة ضةةةةمو الشةةةة كة 
 ار لاحقاي بالش كة كاملة.والإضر 

 الحلول الموجودة لبناء آليات الأمن في شبكات الطيران المسير المخصصة 3.2
  والآليةةةات المسةةةةةةةةةةةةةةتبةةةدمةةةة ل  د. أمو UAANETننةةةاقش الآن مجموعةةةة الحلول الموجود. لتةةةأمين شةةةةةةةةةةةةةة كةةةات 

  روتوكولات التوجيف في تلك الش كات.

 .MANETفي الأنواع الأزرى مو ش كات تلك مماثلة ل UAANETمتطل ات الأمو لش كات ذكرنا أن 
تجدر لالك . عبر الشةةةةةةةةةة كة التي يتم ت ادلهاعلومات الحقيقت والط يعة الحرجة لتدفقات الم أهمية ال مو يضةةةةةةةةةةاف إلييا

  لا رةةيما مو حيث المسةةتبدم رةةيتطلب مراعا. احتياجات التط يقفي الشةة كة الإشةةار. إل أن تننيا يليات الأمو 
تنق  يجب ألا التي تضةةةةةةةةةاف مما يعني أن ط قة الأمو  .الترددل لعرض المجالة والارةةةةةةةةةت لال الأمثل الوقو والموثوقي

يجب و الإررال.  زموعل  رل اي يجب تجنب أوقات المعالجة الطويلة حتى لا تاثر كما   مو أداء الش كة  شكل عام 
  تحسين ارتبدام موارد الطاقة لتجنب فقدان الاتصال. اي أيض

 ولكو في  يجب أن تكون محاولتنا الأول  ت منع الهجمات كلما أمكو ذلك. UAANET اتلتأمين شةةةة كو 
 الخ يثةلاكتشةةةةةةةةةةةةةةاف العقد أزرى يجب أن نسةةةةةةةةةةةةةةتبدم يلية لالك  عض الحالات  لا يمكو لآلية الوقاية أن تعمل. 

ارةةةةت اقت  حل ل  أنفعنهج الوقاية بالتالي يمكننا تعريف وإ لاغ عقد الشةةةة كة بهاا الهجوم. ومحاولة الدفاع ضةةةةد ا  
 [.sev15] تلك الش كات ينما نهج الكشف  و حل تناعلت لتأمين 

 

 UAANETالوقائية في تأمين شبكات  التقنيات 1.3.2

 شةة كات بارةةتبدام تقنيات المصةةادقة مع  روتوكول التوجيف فيالموضةة ة رةةا قاي معظم الهجمات حدوث كو منع يم
MANET  شةةةةكل عام  ويمكو تط يق ذلك في شةةةة كات UAANET .الدزول إل . إذا أرادت أل عقد

مما يضةةةمو ات اع مواصةةةنات معروفة لدى الشةةة كة  أل  تلك المعرف الخاص بالشةةة كة. فيجب أن تكون الشةةة كة  
المصةةةةةةةةادقة  عملية  روتوكول التوجيف وعدم إرةةةةةةةةاء. التصةةةةةةةةرف. في كل مرحلة مو مراحل التوجيف  ينرض البروتوكول 

 ة في حةةةالات الهجوم التقليةةةدلنةةةب العقةةةد    المصةةةةةةةةةةةةةةةةةادق علييةةةا أو الميةةةاجمةةةتجتنجح  ةةةاه الطريقةةةة في وبالتةةةالي 
[abd05]. 
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 ولت قيق عمليات المصادقة يمكو ارتبدام التقنيات التالية:

 تقنيات تعمية -

بحيث لا  عبر قنا.    يمنةالآمو فيما  ينيا بالاتصةةةةةال  لعقد الشةةةةة كةلهدف الأرةةةةةارةةةةةت للتعمية  و السةةةةةماح إن ا
مو مجموعة زوارزميات عند تقنيات التعمية تألف تتنسةةةةةةة  المعلومات المت ادلة. و  د أو أكثر مويتمكو مياجم واح

لجعليا    منيومة ومو ثم ارةةةةةتبدام زوازرميات فك التعمية لإعاد. الررةةةةةالة عل  محتوى الررةةةةةالة الإررةةةةةال تط ق 
و   متناار. في التعمية المتناار.  متناار: ن للتعميةا نا  نوعان رئيسةةي عام شةةكل . المعما. إل شةةكليا الارةةارةةت

 منتاح رةةرل بارةةتبدام  لمسةةتبدمللترزي  يمكو ارةةتبدامف لزوارزمية تعمية لتوليد دليل رقمت العقد. تسةةتبدم 
الررالة المعما. التي تنشئ  3AESو  2DESات  ت زوارزميات الأمثلة عل   اه الخوارزميأشير . أحد مشتر 

 عند المررل والمستق ل.معروف فقت منتاح ررل بارتبدام 

ارةةةةةةتبدام منتاح عمومت )يتم نشةةةةةةره  فيت تعتمد عل  لمنتاح العام باتعمية ال أما بالنسةةةةةة ة للتعمية    المتناار.  أو
)الخاص  الثاني المنتاح  ينما يسمح عند طرف الإررال   . الأول يسمح  تعمية الررالة رر ي ي ق  ومنتاح زاص )

 اه التقنية تسمح فقت للمررل والمستق ل  ت ادل المعلومات دون  .إل الطرف المستق لالوارد. الررالة  نك تعمية 
 أن يستطيع أل طرف ثالث مو معرفة محتوى الررائل المت ادلة.

. دائماي   ين العقد المشاركة  والتي يجب مراعا ا المعلوماتتستند  روتوكولات التوجيف الآمو إل قواعد صارمة لت ادل 
عل  ك  . الأزطاء إل أعطال  تلك حيث يمكو أن تادل  الحار عند تصةةةميم  روتوكولات المصةةةادقة يجب توزت و 

 مستوى أمان الش كة.

  )تا ع  صمة  تقنيات التيش  -

بحيث لا يمكو ارةةةترجاع الررةةةالة مو ناتج التيشةةة   ينما يمكو  سةةةيولة حسةةةاب تقنية التيشةةة  باتجاه واحد فقت  
زا  يانات الن  العادل يأ لأل ج ء معين مو المحتوى. ممي معرّف ر تا ع التيشة   و . بمعتى يز شة  أل ررةالة

  بحيث لا يمكو التعديل عل  الن  ثا و طول     قا ل للنيم أو الارةةةةةةةةةةةةةةترجاعولها إل ن  يحجم و مو أل ح
 .التيش  ننسف والإ قاء عل 

                                                           
2DES: Digital Encryption Standard 
 
3 AES: Advanced Encryption Standard 
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أررةةةلو ننخ الحالة التي   طرف الارةةةتق الرةةةلة إل ر الم يانات الطريقة لضةةةمان وصةةةول يمكو اعت ار تقنية التيشةةة  و 
  لأن أل ت ي  قد يحصل ريكون مكشوفاي في العقد. المستق ل. دون ت ي .   ألبها

 إدار. المناتيح  -

 منيجية للإدار. النعالة للمناتيح والشةةةةةيادات. يجب أن تدير  اه  توفلمجموعة مو الخوارزميات نقوم  تعريف نا  
ل  وجف الخصةةوص إنشةةاء المناتيح والشةةيادات  وحماية المناتيح الخاصةةة  وإل اء الشةةياد.  وتسةةجيل ال نية الت تية ع

 وسنقومالمناتيح وارتعاد ا. وتحديث المناتيح والشيادات وإدار. محنواات المناتيح وإدار. الوصول إل الشيادات. 
 كمال معلوماتالعقد و مصـــــــادقة  لاحقاً ببناء نظام إدارة مفاتيح للشـــــــبكة يســـــــمح بالتوجيه الآمن وضـــــــمان

 الرسائل.

 

 تقنيات الكشف في شبكات الطيران المسير المخصصة  2.3.2

ولكو . كمال المعلوماتو  نكاركو ارةةةةةتبدام تقنيات المنع لتوف  زدمات أمنية مثل السةةةةةرية والمصةةةةةادقة وعدم الإيم
  عندما يعدل . أيضةةةاي ةعام MANETشةةة كات في  متاحية المعلوماتتقنية ليسةةةو منارةةة ة لتوف  زدمة  اه ال

نهج دائماي ما نلجأ إل  في مثل  اه الحالات  يصةةةةةةةة ح مو الصةةةةةةةةعب منعف بهاه الطرق.   جومف أ اطمو المياجم 
الشةةةةةةةةة كات النقالة   وتث يتف في IDSتم تصةةةةةةةةةميم نظام كشةةةةةةةةةف التسةةةةةةةةةلل )ولت قيق ذلك الكشةةةةةةةةةف عو الهجوم. 

. [tal21] والصادر. عل  الش كة لت ديد الأنشطة الخ يثة  والال يراقب بارتمرار حركة المرور الوارد. المبصصة
 برنا في محاولة لتقليل أزطار ذلك الهجوم.  جوم  ري دأ نظام كشف التسلل في عملية منعف أل اكتشاف  وعند

IDS  عو الأراليب التي يستبدميا المياجمون لتننيا الهجمات.  أيضاي 

للجميع.  منتوحةت ركة  سةةةةرعة ف ن القنا. اللارةةةةلكية وم UAANETوطالما أن العقد لارةةةةلكية في شةةةة كات 
وبالتالي لايمكننا مراق ة نشةةةاط الشةةة كة كاملاي. وبالتالي يجب تصةةةميم نظام الكشةةةف  طريقة فعالة تجعل الهجوم أقل 

 .[saj21]ضرراي عل  الش كة 

 الثقة وطرائق تقنيات 3.3.2

مو ق ل العديد مو ال احثين والسمعة الثقة قت عل  فتطوير  روتوكولات توجيف قائمة زلال الأعوام الماضية تم لقد 
كل عقد. تقوم  الثقة   عل التوجيف  اه المقار ة حيث يعتمد [. في mah13] MANETبالنسةةةة ة لشةةةة كات 

بارةةةتبدام تلك المعلومات لاحقاي في حسةةةاب قيم الثقة والسةةةمعة سةةةتبدم حيث ت ا وتسةةةجليا. ارةةةلو  جار بمراق ة 
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جدير. بالثقة أم لا. الجار. لاتصةةةةةةةةةةةال بأل جار  رةةةةةةةةةةةتت قق العقد. مما إذا كانو العقد. ق ل او النماذج الر ضةةةةةةةةةةةية. 
ونقدم حلًا مفيداً لتأمين  المخصــصــة الشــبكات حماية في الموجودة الثقة أســالي  القادم الفصــل في وســنناق 

 تلك الشبكات باستخدام خوارزميات السمعة والثقة.

 

 والنتائج المناقشة 4.2
التعامل مع وبالتالي يجب يجب منع الهجمات أو الكشةةةةةةةةةةةةةةف عنيا.  UAANETكات في شةةةةةةةةةةةةةة لتوف  الأمو 

في الأمو لبروتوكولات التوجيف وبالتالي نحتاج إل توف  الشةةةة كة. عمل الهجمات عل  ط قة الشةةةة كة لتجنب فشةةةةل 
نا عنيا  ويمثل الطرائق الثلاثة السةةةةةةةةةا قة التي تحدث توصةةةةةةةةةل ال احثون إل العديد مو الحلول  ناءي عل  الشةةةةةةةةة كة. وقد

 مقارنة  ين تلك الطرائق: 2-2الجدول 

 
 UAANETمقارنة بين طرائق الأمن المتوفرة لش بكات  – 2-2 جدول

 إدار. الثقة IDSتقنيات الكشف  تقنيات التعمية 
 نعم نعم نعم ضياع الح م

 نعم نعم نعم التأز 
 نعم لا لا تعديل المعلومات
 نعم نعم لا قطع الاتصال

 لا نعم نعم   عمر ال طاريةارتيلا
 قليلة ك  . ك  . العمليات الحسا ية

 لا نعم نعم رلطة لتوزيع الصلاحيات
 نعم نعم لا كشف روء السلو 

 

تحتاج إل العديد مو العمليات التي ناقشةةةةةةنا ا  IDSوكما نلاحظ مو الجدول السةةةةةةا ق ف ن طرائق التعمية والةةةةةةةةةةةةةةةةةةةةة 
  نحتاج إل IDS  بالنس ة لةةةةةةةةةةةةةةة أيضاي . UAANETالمعرفة في ش كات  د  و و أمر    منارب للعقالحسا ية

يستبدم النيج القائم عل   ينما  حملاي زائداي في كل عقد..يضيف   اا أيضاي و مراق ة حركة مرور الش كة بارتمرار. 
يوفر في اا  و التي يتم تسةةةجيليا و  ينيا وارةةةتبداميا لحسةةةاب مصةةةداقية العقد. فقت عند الحاجة.  المحدداتالثقة 
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للوهلة المناتيح العامة والخاصةةةةةةة كما  و الحال مع حلول التعمية. ومو ثم  العمليات الحسةةةةةةا ية  عكخ حسةةةةةةابات 
الأولىة يبدو أن النهج القائم على الثقة هو أفضــــــــــل باج مقارنة بالطريقتين الســــــــــابقتين وأكثر ملاءمة لتأمين 

 قدرته عدم بسب  متكاملاً  آمناً  حلاً  يلايعط لكنههجمات طبقة الشبكة.  ضد   UAANET اتشبك
بناء نظام يعتمد على في الفصــول اللاحقة نحاول  لذلك الحزمة من العديد وضــيا  الاتصــال قطع تفادي على

خفيفة قادرة على صــــــــــــد معظم الهجمات الموجودة. وبالتالي تضـــــــــــميم طريقة التعمية  تعميةالثقة مع حلول 
 .UAANETصــــــــفة الأمن والموثوقية لشــــــــبكات  عطاءإامل يمكنه بالإضــــــــافة للثقة لبناء نظام أمني متك

 . UAANETنتناول في الفصل القادم مشكلة إدارة الثقة في شبكات 



 

 

 

 

 

 

 

 الفصل الثالث

 إدارة الثقة في شبكات الطيران المسير المخصصة

 
ط ان  شكل عام  وفي ش كات ال Adhoc المبصصة ش كاتالنهدف في  اا النصل إل تعريف الثقة في 

المس  المبصصة  شكل زاص  ومو ثم مناقشة الحلول الموجود. لت قيق  اا الهدف  وذلك للوصول إل حل 
 وإزراجيا مو الش كةالضار. موثوقة وقادر. عل   يي  كافة العقد  UAANETأمثلت في  ناء ش كة 
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 تعريف الثقة  1.3

. يتم تعريف الثقة قناعة الطرفين بأنهما أ لا للتعاون فيما  ينيميمكننا أن نعرف الثقة  ين طرفين أو أكثر عل  أنها  
الط ان الثقة في شةةةة كات منيوم تط يق  النصةةةةل اا في تناول ورةةةةن. وارةةةةتبداميا شةةةةكل متلف  ناءي عل  فائد ا 

 . شكل عام والمراحل المبتلنة التي تنطول علييا أنظمة إدار. الثقةيلية عمليا و  UAANETالمس  المبصصة 

  حول السةةةةةةلو  المسةةةةةةتق لت ل زريو agentالثقة عل  أنها التوقع الشةةةةةةبصةةةةةةت لوكيل ) [ako06]يعرّف المرجع 
  كيان معين للتصةةةرف  شةةةكل competence) د الرارةةةع ردار.ارةةةتناداي إل تاريع تعاملا م معاي. و ت الاعتقا

تّصةةةةلة عل  الملاحظات القائمة عل  موثوق ويمو ضةةةةمو رةةةةياق محدد. تعتمد الثقة في علوم الحارةةةةوب والأنظمة الم
التعاملات السةةةةةةةةةةا قة. ويمكننا أن نقول أن  نا  ثقة م اشةةةةةةةةةةر. وثقة    م اشةةةةةةةةةةر.  تنتج الثقة الم اشةةةةةةةةةةر. مو مواجية 
المسةةةةةةتبدم ننسةةةةةةف مع النظام   ينما تنتج الثقة    الم اشةةةةةةر. مو مشةةةةةةاركة المسةةةةةةتبدمين تجر تيم فيما  ينيم. عرفّو 

  IDS. الثقة عل  انها مكوّنات متلنة لأمو الشةةةةةةةةةة كات  فيت ميمة جداي في أنظمة إدار  [ngu08]الدرارةةةةةةةةةةة 
وأنظمة الت كم بالوصةةةةةول  واكتشةةةةةاف العقد الأنانية  وكالك التوجيف الآمو والمصةةةةةادقة. ت دأ الإدار. بإنشةةةةةاء الثقة 

العت ة  يتم إل اء الثقة. تشةةةةةكّ ل  قق ناءي عل  قيم الثقة المحدَّثة مو التعاملات  ين العقد  ف ذا كانو تلك القيم لا تح
منف في الأنظمة المرك ية التقليدية وذلك  سةة ب وجود العقد المتنقّلة  ad-hoc اه الميمة تحد ي أكبر في شةة كات 

 والحركية الك  ..

 

 تمثيل الثقة 1.1.3

يد ا والوصةةةةول في نظام حسةةةةاب الثقة  ينُظر إل الثقة عل  أنها زاصةةةةية للنظام. يجب صةةةةيا ة  اه الخاصةةةةية وتحد
 الثقةمنيوم يشةةةةةمل دائماي مايمكو ارةةةةةتبدام الثقة لتقييم الكيان  ناءي عل  معيار محدد ضةةةةةمو رةةةةةياق معين.  .إلييا

[. الما و  و الشةةةةةةةةةةةةةةب  الال يريد تقييم ruo05] (Trustee) والوصةةةةةةةةةةةةةةت (Trustor) الما و هما كيانين
الوصةةةةةةةةةةةت  و كيان يتم تقييمف مو ق ل   و في رةةةةةةةةةةةياق معينمصةةةةةةةةةةةداقية الكيان وا اذ القرارات  ناءي عل   اا التقييم 

 .الآزريو لتقرير ما إذا كان ريتم ارتبدامف أم لا

في أنظمة إدار. الثقة التقليدية   كّو الثقة الما و مو تقليل عدم اليقين في تناعلاتف المسةةةةةةةتق لية مع الوصةةةةةةةت  الال 
عل  حالة الما و. بمع  يزر  الثقة  ت  وتاثر أيضةةةةةةةةةةةةاي  يكون زارج نطاق رةةةةةةةةةةةةيطر. الما و ولكو أعمالف  م الما و
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 احتمالية ذاتية  كو المامو مو ا اذ قرار ثنائت مو زلال الموازنة  ين المباطر المعروفة والرأل الخاص بالوصةةةةةةةةةةةةةةت.
  نةا  يتم أزا المبةاطر المعروفة فقت في الاعت ةار عنةد ا اذ القرارات لأنف مو الصةةةةةةةةةةةةةةعةب إث ةات وجود ماطر   

. العوامل الأزرى التي تاثر رةةةةةةةةةةا قة معروفة  وبالتالي  ف ن الرأل يعرض علاقة الما و مع الوصةةةةةةةةةةت  ناءي عل  تجارب
 .  وط يعة التط يقمحتوى المعلومات المت ادلةعل  القرار  ت الوقو و 

زبراتف السةةةةةا قة مع  عل  في أنظمة السةةةةةمعة   تعُرّف السةةةةةمعة بأنها الرأل الال يحملف الما و تجاه الوصةةةةةت اعتماداي و 
الوصت. وبالمثل  تعُرف علاقة الما و  ين الما و و [.  ع ار. أزرى   ثل السمعة العلاقة الم اشر. mui02الوصت ]

بالوصةةةت الثاني  ناءي عل  علاقتف الم اشةةةر. مع الوصةةةت الأول والعلاقة الم اشةةةر. للوصةةةت الأول بالوصةةةت الثاني بالعلاقة 
 تمكين العقد مو مشاركة يرائيا في الش كة.ل اه العلاقات     الم اشر.. يتم إنشاء

يجب أن نقوم   ف ننا MANET في شةةةةة كاتالثقة والسةةةةةمعة وعل  الر م مو الارةةةةةتبدام اللصةةةةةيق لمصةةةةةطل ت 
يمكن تعريف   فيما ت ق  مو الأطروحة لالك حسةةةةةب مارةةةةة ق.لأنهما يكملان  عضةةةةةيما ال عض  ت ديدهما  دقة 

مثل إعادة توجيه رســائل التوجيه دون تعديلة معين بالإجراء المســتقبلي للعقدة في ســياق الثقة على أباا التنبؤ 
إلى الإجراءات السابقة للعقدة  في حين تصبح السمعة بعد ذلك الرأي الذي يتم الاحتفاظ به للعقدة استناداً 

 .والرأي الذي يؤثر على التنبؤ

 
 خصائص الثقة 2.1.3

لالك  يجب تصميم زصائ  الثقة  عناية  . عو الش كات التقليدية  تلك زصائ  ممي  الش كات المبصصة إن 
وقد مثلو زصةةةةةائ  الثقة  والط ولوجية مت  . بارةةةةةتمرار. متنقلة ورةةةةةريعةلمثل  اه الشةةةةة كات حيث تكون العقد 

 . [liu14] زصائ  الش كات المبصصة إلوالتي تم تصنينيا مو زلال النظر    -1- الشكلفي المبتلنة 
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 الخصائص العامة للثقة في الش بكات النقالة المخصصة 1-3 الشكل

 

  ت عدم التعدل  إحدى الخصةةائ  الأرةةارةةية للثقةليسةةو متعدية: إن [sun06] بمع  أنف إذا كانو .
ومع ذلك   يمكو  .Cتثق  ةةةةةة  A   اا لايعني بالضرور. أن Cتثق  ةةةةةة  B  والعقد.  Bتثق  ةةةةةة Aالعقد. 

ولكو ليخ توصيتف. إذن   نا  نوعان مو الثقة  Bفي  A.  نا قد تثق Cةةةةةةةةةةة بالثقة  Aلةةةةةةةةةةة Bوصت تأن 
 : الثقة في الشب  والثقة في توصياتف  شأن شب  يزر.  ميماي يلع ان دوراي 

 بمع  أنف ليخ مو الضةةةةةةةةةةةةةرورل أنف إذا  ين الطرفين. اعت ار أن الثقة    متكافئة دائماي : ين  ت عدم التناار
عقد. تجارب كل ن ذلك يتوقف دوماي عل  لأ A [yan00] اي رتثق  ةةةأيض Bأن  Bتثق في  A كانو

 مع العقد الأزرى. 
 العقد. يراء متلنة حول ننخ  لعقدتينيمكو أن يكون لالك . : الثقة  ت رأل شةةةبصةةةت  اماي الشةةةبصةةةية

 كما تت   قيمة الثقة ت عاي للتجارب الشبصية بالنس ة لكل عقد.. .[yan00]الثالثة
 المعلومات المتاحة والتي عاد.  ة تت   بارتمرار حسبديناميكي الثقة ليسو زاصية ثا تة. إ : اةديناميكيال

 .[ada05]تنقل العقد أو زروجيا أو دزول عقد جديد. إل الش كةما  تلف  س ب 
  :المسةةةةةةةةتبدم  نا تت   قيمة الثقة  ناءي عل  التط يقتعتمد عل  التط يق[yan00] . ولما كانو شةةةةةةةة كات

UAANET .تلك عدداي ك  اي مو التط يقات ف ن الثقة روف تت   مع ت   تلك التط يقات  
  قا لية التراكب: طالما أن العقد. تسةةةةةةةةةةةةتق ل مو العقد المجاور. قيم الثقة بالنسةةةةةةةةةةةة ة لعقد. ما  ف ن الجمع  ين

قيود  تلك القيم ممكو  طريقة تراك ية لل صةةةةةةةةةةةةةةول عل  قيمة ثقة كلية لتلك العقد.  ولكو ط عاي ضةةةةةةةةةةةةةةمو
 محدد..

الثقة

ل س  م عدية

 ابلية ال ا ب

الديناميكية

 ع د على 

التطبيق 

الش صية

عدم التنا ر



 إدارة الثقة : لثالثاالفصل    

 
58 

 قيم الثقة: 3.1.3

 :[gov12]توصينيا بمجموعات كالتالييمكو و الثقة  يمكو ارتبدام مقاييخ متلنة  دير قيمةلتق

وجود  اا المقياس يمكننا مع . و لقياس مسةةةةةةةةةةتوى الثقة تقطعة: يسةةةةةةةةةةتبدم قيم مسةةةةةةةةةةتمر. أو مالمحدد المنطق .1
 ذا كانو قيمة الثقة المحسةةةةةةةةو ة   فارةةةةةةةةتبدام منيوم العت ة لل صةةةةةةةةول عل  مسةةةةةةةةتوى الثقة الخاص بالعقد.

 رنعتبر أن العقد. جدير. بالثقة.أكبر مو الحد الأدنى   عقد.لل
يسةةةتبدم  عض ال احثين توزيع المثال لقياس الثقة. عل  رةةة يل  احتمالياي  يسةةةتبدم نهجاي المنطق الاحتمالي:  .2

داث الإيجا ية لحسةةاب قيمة حيث يتم ارةةتبدام الأحداث السةةل ية والأحلقياس قيمة الثقة لعقد. ما   يتا 
مجال وتعيين تسةةةمية لكل  المجاليتم تحديد  حيثلتمثيل الثقة.  عائمارةةةتبدام المنطق ال يمكو أيضةةةاي . و الثقة

 .تم تعرينف

 

 مراحل إدارة الثقة: 2.3

مراحل رئيسةةةةةية  ناء عل  ال رض المرجو  5عامة إل  MANETيمكننا تقسةةةةةيم مراحل إدار. الثقة في شةةةةة كات  
 كالتالي:  منيا  و ت
 بناء الثقة:  1.2.3

 اه الثقة  وتشةةةمل قيمة يجب أزا ا في الاعت ار لحسةةةاب الأرةةةارةةةية التي الثقة إل المكونات مصةةةطلح  ناء يشةةة  
 .Social Trust والثقة الاجتماعية QoSجود. الخدمة المكونات 

  جود. الخدمة: في شةةة كاتMANET  ات إل أداء العقد في الشةةة ك تشةةة  جود. الخدمة شةةةكل عام
  الإنتاجية   PDRوأداء الميام )التأز     العقد  والتعاون  ين العقد  وموثوقية العقد فعاليةمو حيث 

 .[umu07]للعقد.بالنس ة وارتيلا  الطاقة  
 الثقة الاجتماعية social trust للعقد عل  أراس العلاقة الاجتماعية : يمكو حساب الثقة الاجتماعية

الشةةةةةةةةةةةةةة كة مو  . دازليمكو قياس العلاقة الاجتماعية لعقد. بمع  يزر  [yan08]مع العقد الأزرى 
 .زلال زصوصيتيا وصدقيا وأنانيتيا

 

 



 إدارة الثقة : لثالثاالفصل    

 
59 

 شكيل الثقة:ت 2.2.3

يمكو للعقد. حيث في الشةةةةة كة. ما قيمة الثقة لعقد.  تحديد تقنية كينية حسةةةةةابتشةةةةةكيل الثقة إل منيوم يشةةةةة   
: الملاحظة الم اشةةر. والملاحظة    الم اشةةر. ومو زلال لعقد. أزرى في الشةة كة  ثلاث طرقبالنسةة ة حسةةاب الثقة 

 . [par12]التوصية 

 .الملاحظة الم اشر.: تراقب عقد trustor  رلو  العقد. المستيدٌفةtrustee .عند التناعل معيا 
 لاحظة    الم اشةةةةةر.: تراقب عقد.الم trustor  .ٌعقدtrustee  عندما تتناعل الثانية مع عقد. أزرى

 .في الش كة
  .التوصية: تحصل عقدtrustor  .عل  معلومات حول عقدtrustee .مو العقد الأزرى في الش كة 

 

 حساب الثقة 3.2.3

يتم وعاد. ما الشةةة كة. ما في لعقد. الإجمالية يشةةة  حسةةةاب الثقة إل الآلية التي يتم مو زلالها حسةةةاب قيمة الثقة 
الأزرى للوصةةةول الثقة قيم تجميع   والثاني  و الثقةة  قيمتن ا لحسةةةاب  اه القيمة أولهما  و ال ارةةةتبدام أرةةةلو ين

 للعقد. في الش كة.الكلية قيمة الثقة لحساب إل 

 ( توقع الثقةprediction  ت تقنية للتن ا بالثقة للعقد  ناءي عل  السةةلو  السةةا ق والحالي لها في الشةة كة  : 
ة الثقة. وقد ارتبدمو زوارزميات عديد. في كما تازٌا التوصية مو العقد الأزرى  عين الاعت ار للتن ا  قيم

 .[xia20] اا المجال رنت دث عنيا لاحقاي 
 ( تجميع الثقةaggregation : .الش كة  ما في تُستبدم طرق تجميع الثقة لحساب الثقة عند نشر ثقة عقد

ثقة واحد.  عبر مسةةةةةةةةةةارات متعدد.. لاا ف ن تقنية التجميع تجمع  ين  اه القيم المتعدد. لل صةةةةةةةةةةول عل  قيمة
 .[ver20]كلية لتلك العقد. 

 
 نشر الثقة 4.2.3

يتم ارةةةةةتبدام نشةةةةةر الثقة لتجنب إعاد. التي تسةةةةةمح  نشةةةةةر قيمة الثقة لعقد. ما في الشةةةةة كة. وعاد. ما تقنية ال ت 
ولنشةةةةةر الثقة نسةةةةةتبدم إحدى . مرات عديد. وبالتالي الحناع عل  الموارد قدر الإمكانالثقة للعقد. قيمة حسةةةةةاب 
 الحالتين:
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 الثقة الموزعة distributed يمكو مشةةةةاركة ثقة العقد. إما مو زلال تسةةةةلسةةةةل الثقة أو مو  اه الحالة: في  
. في منيوم التسلسل  يتم إعاد. توجيف الثقة مو عقد. موثوق بها إل عقد. أزرى [ako06] زلال التوصية

د. أزرى لدييا معلومات حول في التوصةةةةةةية  تتم مشةةةةةةاركة قيمة ثقة العقد.  وارةةةةةةطة عقأما  طريقة رةةةةةةلسةةةةةةلة. 
 الملاحظات الم اشر. أو    الم اشر..العقد. الموص  بها مو زلال 

 الثقة المرك ية central كمسةةةةةةةةاول  تعمل العقد. في الشةةةةةةةة كة كسةةةةةةةةلطة مرك ية وتعمل   ةالثقة المرك يحالة : في 
 [lee08] في الش كة لكل عقد.قيم الثقة  نشرل

 

 تحديث الثقة 5.2.3

يمكو تط يقيما في  اا المجال   نا  نظامان إل احتمالية ت ي  قيمة الثقة ت عاي لظروف معينة. و  ا المنيوم يشةةةةةةةةةةة  
 لت ديث ثقة العقد. في الش كة. . وذلكعل  أراس الحدث والآزريعتمد عل  الوقو الأول 

 في الت ديث والت ديث المستمر الدورل الت ديث طريقتي الثقة قيم يتم تحديث   اه التقنية: في نظام الوقو .
   ينما الت ديث المستمر  و تقييم ثقة العقد. دورية الدورل  يتم تحديث قيم الثقة للعقد.  عد فتر. زمنية معينة

 .[fer11]فواصل زمنية دون في ال مو الحقيقت  شكل مستمر 
 سةةةةةةةةةةةةةةيمكو تقمعين فقت. ويمعنةةد وقوع حةةدث . عقةةدللثقةةة قيم اليتم تحةةديةةث  تقنيةةة ةةاه الالحةةدث: في  نظةةام 

حيث يتم تحديث قيمة الثقة في الحدث الماكد وحدث    ماكد.  ماكدحدث الأحداث في  اه الطريقة إل 
عندما نضةةةةةةةةمو حدوث حدث معين حصةةةةةةةةل مسةةةةةةةة قاي.  ينما يتم الت ديث في حالة الحدث    الماكد في أل 

 .[kut12]حالة مو أحوال حصول أل نوع مو أنواع الأحداث

 

 آليات حساب الثقة 3.3

الآن أ م الآليات المسةةةةةةةةتبدمة في حسةةةةةةةةاب قيم الثقة وتجميعيا لل صةةةةةةةةول عل  قيمة الثقة الكلية لعقد. ما  نناقش
 UAANETودرارة إمكانية تط يقيا في ش كات  MANETوالموجود. في ش كات 
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  weighted summationالطريقة التجميعية الموزنة  1.3.3

قيمة لعقد. ما في الشةةةةةةةةةةة كة. حيث تضةةةةةةةةةةةيف الثقة  سةةةةةةةةةةةاب قيمةالطرق في حأ سةةةةةةةةةةةت تعتبر الطريقة التجميعية مو 
 ينما تقوم رمع الآراء مو العقد المجاور. وتجمعيا لحساب قيمة الثقة الثقة الم اشر.. قيمة لحساب الملاحظة الم اشر. 

  Bبالعقد.   A   الم اشر.. وبارتبدام  اا النموذج نحصل عل  المعادلة التالية لحساب قيمة ثقة العقد. 

   
1

n

A iT B P B 

  ت مقدار الثقة مو كل عقد. أزرى موجود. في الش كة.  iPو  Bبالعقد.  A ت ثقة  ATحيث 

ولإعطاء  اا النموذج أفقاي أكبر ودقة أكبر  اضةةةةةةةةةةةةةةةاف العديد مو ال احثين أوزاناي لكل قيمة ثقة قادمة وذلك  ناء 
 . [bhu15] عل  أهمية العقد. دازل الش كة

 موع المثقَّل تقنية وارةةةةةعة الانتشةةةةةار لتجميع أدلةّ الثقة  جرى ارةةةةةتبداميا في العديد مو الدرارةةةةةاتالمج وقد أصةةةةة ح
يتم   و لتجميع التقييمات موزناي  مجموعاي  Nitti et al. [nit14]ارتبدم لجمع التقييمات والملاحظات. حيث 

 الوزن للتقييم الأكثر ثقة.إعطاء الم يد مو 

   
1

*
n

A I iT B W P B 

بحساب مجموع الثقة  ناء عل  معاملات جود. الخدمة ومحدّدات الثقة  Chen et al.  [che16]بالمقا ل قام 
الاجتماعية  والتي تسةةةةتبدٌم كمعيار لت ديد الوزن في حسةةةةاب الثقة    الم اشةةةةر.  ويمكو ارةةةةتبدام المجموع المثقّل 

 أيضاي لتجميع قيم الثقة الم اشر. و   الم اشر..

 الذاتية:الطريقة  2.3.3

. يمكو حسةةةةةةةةةةاب الرأل بارةةةةةةةةةةتبدام Josang et al. [jos06] تم تقدلا  وذج الثقة المنطقية الااتية  وارةةةةةةةةةةطة
لا يستبدم  وذج الثقة التقليدل عدم اليقين. إذا ت تجمع العقد. إن النموذج الاحتمالية التي تتضمو عدم اليقين. 

في المنطق الااتي  يتم  .اكد.  شأن مصداقية تلك العقد.أدلة كافية حول أل عقد. أزرى  فيجب أن تكون    م
ثلاثة مكونات يتم تعرينيا شعاع  الرأل ع ار. عو ويكون  ثيل الثقة بارتبدام الإيمان وعدم الإيمان وعدم اليقين. 

 الش كة. في Bحول مصداقية أل عقد.  Aعل  أنها تش  إل رأل العقد. 

, , ,AB BA BA BA BAw b d u a 
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ممثلاي لعدم اليقين.  uعدم الإيمان   ينما يكون الثالث  و  dالإيمان   والمكون الثاني   و bكون الأول المحيث 
 قيمة الثقة عند  ياب أل دليل.  aويمثل العنصر الرا ع 

 ودائماي يجب أن تحقق المكونات الثلاثة العلاقة التالية كما عرفنا الثقة في  داية  اا النصل

1BA BA BAb d u   

 

 : Bayesianنموذج  3.3.3

يمكو أن يأزا الشب  المشور. مو اشباص يزريو لدييم الخبر. الكافية في أل قرار ميم   شكل عام عند ا اذ 
يمكو ارةةةةةةةةةةةةةةتبدام النموذج و .  اا المجال.  اا التمثيل ال سةةةةةةةةةةةةةةيت في أنظمة الأ تة  و ما يسةةةةةةةةةةةةةةم  بالأنظمة الخ  .

لنموذج ليمكو كما قرار.  الحيث يمكننا النظر في معرفة الخبراء    الماكد. لا اذ نظام ز    أل الاحتمالي لتننيا 
 وذج أن يستبدم الأرلوب التقليدل في اكتشاف النتائج  ناء عل  التجارب المتكرر.  أو أن يستبدم  الاحتمالي
Bayes  سةةةةةةا قةدرجة اعتقاد الشةةةةةةب  بأن حدثاي ما قد وقع  ناءي عل  التجارب الوالال يسةةةةةةتبدم[don09] 

[wan14]. 

ونظراي لأن الثقة    ماكّد.  ط يعتيا  يمكو أن تقدّم  اه النماذج الاحتمالية أداءي أفضةةةةةةةةةةةةةةةل مقارنةي  نماذج الثقة 
 المحدد..

 شةةةةةةةرط تحقق  aدث ما التي تُسةةةةةةةتبدم لحسةةةةةةةاب الاحتمال الشةةةةةةةرطت لح Bayesيعتمد  اا النموذج عل  قاعد. 
 الية بارتبدام العلاقة الت  bالحدث 

 
   

 

| *
|

P a b P b
P b a

P a
 

 : [den08] [gue13]ويمكو مو زلال تلك العلاقة حساب قيمة الثقة اعتماداي عل  

1

2

p
T

n p




   

  عدد الأحداث السل ية.  nعدد الأحداث الإيجا ية و  pحيث 
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 fuzzy العائمالنموذج  4.3.3

. Fuzzy  بارةةةتبدام المنطق العائم MANETئيسةةةية لتقدير ثقة العقد ضةةةمو شةةة كات  و أحد التقنيات الر 
يمكو تصةةةةةةةةةنيف قيمة الثقة  طريقتين: قيم الثقة المتقطعة وقيم الثقة المسةةةةةةةةةتمر.  حيث يمكو أن يكون مجال قيم الثقة 

مع قيم تقري ية  Fuzzy  ويتعامل منطق [0,1]   ينما تقع قيم الثقة المسةةتمر. في المجال [1,0,1-]المتقطعة  و 
مع واينة عضةةةةوية تشةةةةرحٌ  Fuzzyبمت ول  MANET دلاي مو القيم الدقيقة. كما يجرل ترمي  ثقة العقد. في 

  فيمكو اعت ار ا عقد. أقل ثقة  أما إذا [0,0.2]درجة ثقة العقد.  مثلاي  إذا كانو قيمة ثقة العقد. في المجال 
  فتعتبٌر عقد. [0.7,1]ا عقد. متورةةةةةةةةطة الثقة  وإذا كانو في المجال   فيتم اعت ار [0.3,0.6]كانو في المجال 

 عالية الثقة.

 

 Markov chainنموذج سلاسل ماركوف  5.3.3

اكتشةةةف أندرل ماركوف  وذجٌ رةةةلارةةةل ماركوف التي تعرٌف أيضةةةاي  ةةةةةةةةةةةةةةةةةة رةةةلارةةةل ماركوف المتقطعة بال مو  و ت 
يعتمد احتمال الانتقال و   [zha12] فضاء الحالات إجرائية إحصائية تعبّر عو الانتقالات مو حالة إل أزرى في

إل الحالة التالية فقت عل  الحالة الحالية مو النموذج  ولا تلعب الأحداث السا قة مو السلسلة ألّ دور في تحديد 
عديمة الااكر.  ولا ينترض  وذج ماركوف   قيم توزعّ الاحتمالات. لاا  ف ن إجرائيات  وذج رلارل ماركوف  ت

ل توزيع احتمالي ثا و حول رةةةةةةةةةةةةةةلو  العقد.. لالك فيو ينيد في تحديد الحالة الحالية للعقد. دون تحميل أع اء أ
 إضافية.

يمكو ارةةةةةةةتبدام قيمة الثقة و السةةةةةةةلو  الحالي للعقد..  اعتماداي عل  سةةةةةةةتبدم  اا النموذج للتن ا  قيمة ثقة العقد.يُ 
لحالية المتوقعة  يتم ارةةةةةةةتبدام  اا النموذج لت ديد السةةةةةةةلو  الضةةةةةةةار  ناءي عل  الحالة او المتوقعة لنتر. قصةةةةةةة . فقت. 

 .[est14] للعقد.

 

 المناقشة والنتائج 4.3

  نحصل  UAANETإذا قمنا بمناقشة النماذج المطروحة را قاي في  اا النصل لمقار ة ارتبداميا في ش كات 
 التي يمكو صد ا بارتبدامف:     الال يقوم  تلبي  الهدف مو كل  وذج وأنواع الهجمات1-3عل  الجدول 
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 مقارنة نماذج الثقة في الش بكات النقالة المخصصة  – 1-3جدول 

المواصةةةةنات التي  الإيجا يات 
 يمكو ضمانها 

 الهجمات التي يمكو صد ا

 م يج مو الثقة الم اشر. و   الم اشر. النموذج التجميعت الموزن
 منيد. ل ناء  اذج  جينة 
 موذج مسةةةةةةةةتقل للتط يقات لا يمكو ارةةةةةةةةتبدامف كن

 المعقد.

 الحرمان مو الخدمة روء السلو 
 الثقب الأرود

 الأنانية

يمكو ارةةةةةةةةةةةةةةةتبدامف في حالات عدم اليقين والمعرفة   النموذج الااتي
    الكاملة

  نق  المعلوماتمعالجة يمكو 

 الثقب السود التوجيف الآمو
Greyhole 

 التنصو
 ضةةت والحاضةةر لحسةةاب ثقةالسةةلو  الما يعتمد عل  Bayesian  وذج 

 .العقد.
 التوجيف الآمو
 روء السلو 

 الحرمان مو الخدمة
Man in the middle 

يتعةةةامةةةل مع عةةةدم اليقين والمعلومةةةات    الكةةةاملةةةة  fuzzy   وذج 
 وعدم الدقة  شكل فعال

 في تت ع المعلومات  لعائمتسةةةةةةةةةةةةةةةاعد قواعد الت كم ا
 السا قة

 التوجيف الامو
 الأنانية

 الثقب الارود
 الثقب الدودل
 تعديل الررائل

 الثقة للعقد المت  . مع ال موكنف حساب يم markov  وذج 
   الوصتيمكنف تقدير المعدل الال يت    ف رلو. 
  يأزا في الاعت ار عنصةةةةةةةةةةةةةةةر الوقو بحيث لا يمكو

بأن تكون جيد. لوقو  للعقد. السةةةةةةةةةةةةةةةيئة أن  دع
 طويل

 التوجيف الآمو
 روء السلو 

 الأنانية
 لح مإهمال ا

 الحرمان مو الخدمة

 

في ال يئةةات التي فييةةا عةةدم يقين ومعلومةةات    المنطق العةةائم  كمةةا نلاحظ مو الجةةدول أنةةف يتم ارةةةةةةةةةةةةةةتبةةدام تقنيةةة
تتمتّع  ط يعة ذات ديناميكية عالية تسةةةةةةةةةّ ب الكث  مو عدم اليقين  UAANETكاملة  ولما كانو شةةةةةةةةة كات 
 و  وذج إدار. ثقة منارةةةةةةةةةةةةةةةب في  كاا  يئات ديناميكية  لكنف يحتاج  العائم نطقالموفقدان المعلومات. لاا  ف ن 

الكث  مو الوقةو للوصةةةةةةةةةةةةةةول إل المعلومةة المنيةد. وتقةدير فيمةا إذا كةانةو العقةد. موثوقةة أم لا  نتيجةة حةاجتةف إل 
 اكتشاف كافة العقد الموجود. في الش كة.

 ق والحالي لأل عقد.  إلّا أنها لاتسةةةتطيع التعامل وعل  الر م مو أنها تركّ  عل  السةةةلو  السةةةا Bayesian اذج 
. قد ت ني العقد. السةةيئة سمعةي طي ة جداي ق ل شةةوّ أل  جوم  ولكو [wan14]مع السةةلو  المحاكت لعقد. رةةيئة 

 .UAANETت   قيم الثقة  ناءي عل  السلو  الحالي  طتء جداي  وبالتالي فيو لا يتنارب مع ش كات 

ماركوف إجرائيات إحصةةائية لتقييم ثقة العقد.  ويتميّ   اا النموذج بحسةةاب معدّل ت ي  أل  ينما تسةةتبد م  اذج 
. وايضةةةاي تتمي   اه [est14]عقد. لسةةةلوكيا  سةةةرعة  كما يسةةةاعد عل  تحديد العقد الخادعة في الشةةة كة  سةةةيولة 
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 اي وير والتعديل دائماي مما يجعليا  وذجالنماذج بانخناض التعقيد فييا وديناميكيتيا العالية  بالإضةةةةةةةةةةةافة إل قا لية التط
وهو الأمر الذي جعلنا نعتمد في هذا البحث نموذج ماركوف . UAANETجةداي لشةةةةةةةةةةةةةة كةات  اي منةارةةةةةةةةةةةةةة ة

ولكنة قبل عرض النموذج المقترح سنقدم دراسة مرجعية نقدية للحلول  الإحصائي لبناء نموذج الثقة المقترح.
 بينن موقع نموذجنا مقارنة بهذه الدراسات. ة لنUAANETالمقترحة لتحسين أمن الشبكات 

 

 



 

 

 

 

 

 

 

 

 الفصل الرابع

 المرجعية الدراسات

 
 المبصصة  المس  الط ان ش كات أمو تحسين مجال في الآن حتى  و التي الدرارات  مأ النصل  اا في نقدم

كالك نقوم  تننيد أ م والوثوقية في  اه الش كات    مستوى الأمووأ م الخوارزميات التي ارتبدمو في ز د. 
التقدلا إل  إللنصل في نهاية النصل  .تلك الدرارات  والحدود التي يمكو أن تصل إليياواجيتيا المشاكل التي 

النموذج المقترح في بحثنا وأهميتف وموقعف  ين تلك الدرارات مو حيث حل معظم المشاكل التي تعاني منيا ش كات 
UAANET. 
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 مقدمة 1.4

 فيت لالكمع موارد محدود. متاحة في كل عقد..  الإدار. وذاتية التنظيم  ذاتية UAANETت شةةةةةةةةةةةةةة كا تعتبر
لأن العقد لا يت كم فييا  نظراي و معرضةةةةةةةةةةةةة لهجمات أمنية متلنة. تعمل العقد بالتعاون لتوجيف ح م العقد الأزرى. 

في وقو  ثمقد في وقو ما  يمكو أن تتعاون تلك الع حيثأل مسةةةاول  ف ن العقد ت   رةةةلوكيا مو وقو لآزر. 
. ترجع  اه الت ي ات في السةةةةةلو  إل السةةةةةلو  الأناني للعقد. أو أنانية تصةةةةةرفات إل التعاون  اا ينقلبقد   يزر

الأمو في ط قة الشةةةةةةةةةة كة التي تتضةةةةةةةةةةمو   درارةةةةةةةةةةة نقومطاقة في إحدى تلك العقد. في  اه الأطروحة  الإل نق  
 اي رةةةتسةةةتيلك م يد يا  ولكنالتعميةلمنع الهجمات أو اكتشةةةافيا  نختار حلول و  التوجيف وإعاد. توجيف ح م ال يانات.

و و أمر    منارب في  اا النوع مو الش كات. بالإضافة إل ذلك  لا يمكو  عقد.  لكل المبصصة المواردمو 
صةةةةةةةةةادر. عل  ارةةةةةةةةةتبدام الحل القائم عل  كشةةةةةةةةةف التسةةةةةةةةةلل لأنف يتطلب نقطة واحد. لمراق ة حركة المرور الوارد. وال

 .للطاقة أكبر ارتيلا  إل أيضاي  يادل ما و و  الش كة

قائم عل  الثقة. في ال النموذج ارةةةةتبدام و  UAANETالأرةةةةلوب الآزر لاكتشةةةةاف الهجمات في شةةةة كات 
بهم  رةةةتثق والمعلومات لت ديد ما إذا كان تلك وتسةةةتبدم  تراقب العقد. رةةةلو  ج انها وتسةةةجليم. النموذج اا 

 . توجيف الح م.أم لا لإعاد

القةائم عل  الثقةة زنيف الوزن  النموذج  فة ن IDSوالحلول المسةةةةةةةةةةةةةةتنةد. إل  التعميةةمقةارنةة بالحلول القةائمةة عل  
توصةةةةةةةةةل العديد مو ال احثين إل العديد مو أنظمة التوجيف  وقدويمكنف اكتشةةةةةةةةةاف رةةةةةةةةةلو  الت ي  المسةةةةةةةةةتمر للعقد. 

 تحليل أيضةةةةةةاي  الدرارةةةةةةة  اه في ونحاول شةةةةةةكل عام.  MANETالقائمة عل  الثقة لتأمين التوجيف في شةةةةةة كات 
 .الموجود. الحلول مع ومقارنتيا   عض أراليب التوجيف القائمة عل  الثقة التي تم تطوير ا في العقد الماضت

إن كانو مو ناحية التوجيف الآمو أو مو زلال إدار. الثقة  UAANETلدرارةةةة الحلول الموجود. في شةةة كات 
 تلك إل السةةةةةةةةةرية أضةةةةةةةةةافو التي الحلول نناقش ثم مو و  داية البروتوكولات الأرةةةةةةةةةارةةةةةةةةةية الموجود.يجب أن ندرس  

 .البروتوكولات

 

 UAANETالتوجيه في شبكات  بروتوكولات 2.4

في الأد يات  إلا أنف لا يمكو تكيينيا  MANETعل  الر م مو أنف تم اقتراح العديد مو  روتوكولات التوجيف لة 
ثلاثية الالديناميكية وط يعة الاتصةةةةةةةةال  الط ولوجية سةةةةةةةة ب ت  ات  UAANET تفي شةةةةةةةة كا سةةةةةةةةيولة للعمل 
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 إل  عض النئات الك  . UAANETالأ عاد. صةةةةةةةةةةةةةةنف المالنون  روتوكولات التوجيف التي يمكو أن تعمل مع 
[oub19]   ونت دث بالتنصيل عو كل منيا .1-4كما  و م ين في الشكل 

 

 

 

 

 

 

 
 UAANETيه الأساس ية في ش بكات برو و ولات التوج   1-4الشكل 

 

 Topology based الطبولوجيا على المعتمدةالبروتوكولات  1.2.4

بالعقد الموجود. في الشةةةةةةةة كة لإررةةةةةةةةال ح م ال يانات. الط ولوجية الخاصةةةةةةةةة علومات الميتم ارةةةةةةةةتبدام في  اه النئة 
تم اقتراح العديد مو  يانات.مسار توجيف منارب مو المصدر إل الوجية ق ل أن ي دأ إررال ال والهدف  و إيجاد 

ويتم تحةديثيةا مو أجةل تكيينيةا مع  MANET روتوكولات التوجيةف التي تنتمت إل  ةاه النئةة م ةدئيةيا لةةةةةةةةةةةةةةةةةةةةةةةةةةةةة 
 UAANET [kha20 .]الخصائ  النريد. لش كات 

ل الخاصةةةةةةةةةة بالعقد المتنقلة لت اد IPتعتمد  اه البروتوكولات عل  معلومات الروا ت مو زلال ارةةةةةةةةةت لال عناويو 
  3  تناعلت   )2  ارةةةةةةةةت اقت   )1فئات: ) ثلاثةإل  يتم تصةةةةةةةةنيف  اه النئة أيضةةةةةةةةاي و الح م  ين العقد المتصةةةةةةةةلة. 

  جين

Main Routing Protocols

Static Position-based Swarm-based

DCR LCADMLIR

Topology-based Hierarchical 

APAR
Bee 

Adhoc
GPSRGLS

MPC CA

HybridProactiveReactive

DSR DSDVAODV TORAOLSR GRP
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  في  عقدتين:   ن  اه النئة المعلومات المتعلقة رميع الروا ت الحديثة  ين كل الارةةةةةةةةةةةةةةت اقيةالبروتوكولات
. وبالتالي  مو السةةةةةةةةةةيل انتقاء الطو ولوجية جداول التوجيف. يتم مشةةةةةةةةةةاركة  اه الجداول عند كل ت ي  في

تأز  التسةةةةليم  شةةةةكل ك  . ومع ذلك   موتقليل ال وأيضةةةةاي أقصةةةةر مسةةةةار للتوجيف  ين المصةةةةدر والوجية  
  ف ن البروتوكولات الارةةت اقية تت ادل  UAANETرةةريعة الت   في شةة كات  الطو ولوجيةلأن  نظراي و 

 لل اية يئاي تناعل  طال يجعل مماالترددل  وت دحم الش كة   المجالتستيلك عرض  أنها ألالكث  مو الح م  
مع عمليات قطع الاتصةةةةةال. لهاا السةةةةة ب  يمكو أن تكون البروتوكولات الارةةةةةت اقية منارةةةةة ة إذا  وفقت 

 إذا  تم اعتماد  عض الت ديثات الهامة التي تجعليا رريعة الارتجا ة للت  ات السريعة.
  بارم  روتوكولات التوجيف عند الطلب  ولا يتم  دء عملية  النئة أيضاي   اهتعُرف  :التناعليةالبروتوكولات

إنشةةاء اتصةةال  حيث يتم ارةةتكشةةاف الحد الأقصةة  مو  UAVاكتشةةاف المسةةار إلا عندما تريد طائر. 
مسةةارات التوجيف وتحديد ا وصةةيانتيا. في معظم الحالات  تعاني  اه النئة مو تأز  ك    سةة ب عملية 

 إل ز د. ك  . في الننقات  لا ريما عندما تكون الش كة مج أ. لل اية. شاف  مما يادل أيضاي الاكت
  التنك  تمفي البروتوكولات الارةةةةةةةةةةةةةةت ةةةاقيةةةة والتنةةةاعليةةةة   الموجود.قيود ال  سةةةةةةةةةةةةةة ةةةب: الهجينةةةةالبروتوكولات 

بروتوكولات الارةةةةةةةةةةةةةةت اقية . في الواقع  تحتاج الوتناعلية ارةةةةةةةةةةةةةةت اقيةو ت متلطة  ين  الهجينةلبروتوكولات با
ك ل و لإنشةةةةةةاء أفضةةةةةةل المسةةةةةةارات.  كافياي   والتناعلية إل عبء  ام لل ناع عل  الشةةةةةة كة بأكمليا ووقتاي 

  تت   البروتوكولات المبتلطة منيوم المناطق التي يتم فييا نشةةةةةةةر الإرةةةةةةةتراتيجية الارةةةةةةةت اقية دازل تقليدل
رةةتراتيجية لنسةة ة للاتصةةال  ين المناطق  يتم ارةةتبدام الابا أماالمناطق  وبالتالي الحد مو الننقات العامة. 

 المناطق. تلكالتناعلية فقت  ين العقد المحدد. التي تنتمت إل 

 

 : Static السكونيةالبروتوكولات  2.2.4

ولت قيق . UAANET  مما يجعليا    منارةةةة ة لشةةةة كات  رةةةةاكنةتنيد  اه النئة في العمل مع  نية شةةةة كة 
. يجب التأكيد عل  أنف لا يمكو عقد.و  ينف في كل  اب كل جدول توجيف وملاه مس قاي   يتم حسعملية الاتصال

  مما يسةةةةةةةةةةةمح للطائرات  دون طيار بالاتصةةةةةةةةةةةال فقت  عدد قليل مو في  اه الحالة إطلاقاي تحديث جداول التوجيف 
لا تتمكو  في حالة فشةةةةةةةةةةةةةةةل الارت اط و الطائرات  دون طيار أو المحطات الأرةةةةةةةةةةةةةةةارةةةةةةةةةةةةةةية الموجود. عل  الأرض. 

 الش كة بأكمليا تد ورالبروتوكولات الثا تة مو العمل  شكل ط يعت  مما يادل إل 
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 Hierarchical  التراتبيةالبروتوكولات  3.2.4

رتراتيجية التوجيف الثا تة حجميا  ائلاي مو ررائل التوجيف التي يمكو أن تط   عل  اع ز د. حجم الش كة  تنتج م
أن تتكون الش كة مو عقد    متجانسة لها كمية متناوتة مو الموارد والقدرات  ذلك   يمكو فضلاي عوالش كة. 

 لمشةةةةةكلة واعداي  حلاي الحسةةةةةا ية  والتي تنتج عاد. تسةةةةةلسةةةةةلاي  رمييا في ج ء منيا دازل الشةةةةة كة. يعد التوجيف الهرمت 
تع ي  قا لية تورةةةةةةةيع عدم تجانخ العقد  وتقليل حجم ررةةةةةةةائل التوجيف التي تنتشةةةةةةةر دازل الشةةةةةةة كة )الازدحام    و 

يتم الإشةةراف عل  و    شةةكل  رمت رةةتراتيجية الهرمية  شةةكل عام عل  تكويو مجموعاتتعتمد الا. حيث الشةة كة
لتقليل عدد وتعتبر  اه الارتراتيجية منيد. جداي . cluster head  [nad18] رأس عنقود كل منيا  وارطة

  تعاني ولكو بالمقا لالطاقة  ين الطائرات  دون طيار. الح م المررةةةةةةةةةةةةلة إل المحطات الأرضةةةةةةةةةةةةية وتقليل ارةةةةةةةةةةةةتيلا  
تسةةةةةةةتطيع تلك البروتوكولات   وفي معظم الحالات  لا العناقيدالبروتوكولات الهرمية مو التعقيد الشةةةةةةةديد في تكويو 

 ر..دعم عمليات قطع الاتصال المتكر 

  Position based  المعتمدة على الموقعالبروتوكولات  4.2.4

  يتم ارةةةةةةةةةةتبدام معلومات الموقع الج رافي للعقد في قرارات إعاد. عل  الموقع )أو التوجيف الج رافي القائم في التوجيف 
تم تأريسف عل  افتراض أن كل طائر.  دون طيار تعرف موقعيا الخاص بارتبدام جياز وقد توجيف ح م ال يانات. 

GPS  .روتوكولات وعل  عكخ المضةةةةةةةةةةةةةةمو عل  م  الطةةةةائر. أو أل ورةةةةةةةةةةةةةةيلةةةةة أزرى لنظةةةةام تحةةةةديةةةةد المواقع 
topology basedف نها  دلاي مو ذلك   .  لا تحتاج مططات التوجيف الج رافي إل معلومات الشةة كة بالكامل

ذلك  لا يل م اكتشةةةةاف مسةةةةارات النيضةةةةانات  إضةةةةافة إلالمعلومات المحلية لإعاد. توجيف ح م ال يانات.  تسةةةةتبدم
  يتم تقليل و الكفي كل عقد.. فقت  مو معلومات التوجيف مطلوب وجداول التوجيف. وبالتالي  ف ن الحد الأدنى

لاعت ار الحركة العالية با[. مع الأزا pop12وارةةةةةةةةةةةةةتيلا  الطاقة ] المجال الترددلالننقات العامة للتوجيف وعرض 
 الوجيةع في معظم الحالات  يعرف المررل موق. و الميمة والت ي ات السريعة زلالللطائرات  دون طيار في الش كة 

 .[shu20] قع ويتواصل دون إجراء عملية اكتشافابارتبدام زدمة المو 

 

 Swarm based  المعتمدة على الأسرابالبروتوكولات  5.2.4

عالية الأداء اللنتائجيا  نظراي  ك  اي   في الآونة الأز .  اجتا و الحورةةةةةةةةةةةةةة ة المسةةةةةةةةةةةةةةتوحا. مو النظم ال يولوجية ا تماماي 
سين المعقد. المبتلنة. أحد المجالات التي تم فييا تط يق الأراليب المستوحا. مو وقدرا ا عل  حل مشكلات الت 

لحل مشةةةكلات الشةةة كات المبتلنة مثل التوجيف والت كم  الحوارةةةيبعل  نطاق وارةةةع  و شةةة كات  علوم الأحياء



 الدراسات المرجعية : لرابعاالفصل    

 
71 

قائمة عل  السةةةةةةةةةةةرب في الازدحام والأمو. إن الخوارزميات التطورية المسةةةةةةةةةةةتوحا. مو التطور الط يعت والخوارزميات ال
  مو الخوارزميات المسةةةةةةةتوحا. مو الأحياء. مدفوعة بالسةةةةةةةلو  الجماعت في المجتمع الحيواني  هما أكثر النئتين انتشةةةةةةةاراي 

  وزاصةةةةةةةةةة لإنشةةةةةةةةةاء UAANETالتوجيف في شةةةةةةةةة كات  لقضةةةةةةةةةا  ميماي  دعماي وقد شةةةةةةةةةكلو  اه الخوارزميات 
قتراح العديد مو  روتوكولات التوجيف المسةةةةةةةةةتوحا. مو تم اوقد [. yan18الاتصةةةةةةةةةالات  ين الطائرات  دون طيار ]

 التي تحاول حل أنواع متلنة مو مشكلات التوجيف.و في الأد يات  تلك الحشرات

 
 MANETالنقالة الآمنة في الشبكات  التوجيه بروتوكولات 3.4

ئد. راوالأعمال الالخوارزميات  رةةةندرس  UAANETشةةة كات  روتوكولات توجيف يمو في  بهدف الوصةةةول إل
 . الارتناد. منيا في ال  ث الحالي يةعموماي لنرى إمكان MANETفي ش كات  في الأد يات

   وقد ارةةةةةةةةةتبدم[ فقت عل  الهجمات النشةةةةةةةةةطة في ط قة الشةةةةةةةةة كةash15] .Ashish et al رك في ال داية 
 . RSA  زوارزميات  DES) ةالهجين التعمية اتتقني مع 4SAODV روتوكول 

. تعتمد يلية المصةةادقة MANETs[ يلية قوية ويمنة لمصةةادقة العقد في kum16] .Kumar et alقدم و 
سةةةةةةةةتبدم التوقيع الرقمت لل ناع عل  أصةةةةةةةةالة الشةةةةةةةةيادات. تُظير يُ و المقترحة عل  ت ادل الشةةةةةةةةيادات  ين العقد. 

في ال  حتى إرةةةةةةةةةةقاط الح مل مو يالتقلالتأز  التام و زنض محاكا.  اه الآلية أداءي أفضةةةةةةةةةةل مو حيث الإنتاجية و 
 .MANET ش كات وجود عقد ضار. في

[ فقت أمةةان نقةةل ال يةةانات مو طرف إل طرف بارةةةةةةةةةةةةةةتبةةدام jas14] .Jasdanwala et alكةةالةةك اقترح 
NTRU كما افترضةةةةةةةةةةةةةةوا وجود  يئة .MANET عل  رةةةةةةةةةةةةةة يل المثال  تحتول العقد المحمولة عل   .مجمعة

تعطت قائمة المجموعات المتاحة في ال يئة جن يا إل جنب زوارزمية توجيف فعالة قائمة عل  الكتلة تم نشةةةةةةةةةر ا  والتي 
 مع رؤوس المجموعات الخاصة بها والتوجيف الكفء  ينيا.

 Tanالدرارةةة التي قام بها  عل   روتوكول التوجيف الآمو ضةةد  جمات محدد. مثل ترك  و نا  درارةةات أزرى 
et al.  [tan14 حيث  ] لبروتوكول توجيف  التعميةتقنية ارةةةةةةةةةةةةةةتبدمAODV الآمو ونقل ال يانات ضةةةةةةةةةةةةةةد 
  .BlackHole  جوم

                                                           
4 SAODV Secure AODV 
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  والال يعتمد عل  ت ادل  MANET[  روتوكول مصةةةةةةةادقة لةةةةةةةةةةةةةةةةةةةةةة ver16]  .Verma et al قدم ينما 
 الشيادات  ين العقد بارتبدام التوقيع الرقمت  واينة التج ئة لل ناع عل  أصالة الشيادات.

 تعميةةةةة بالمن نيةةةةات القطعيةةةةةلتط يق  Bee Clustering[ نهج saj18] .Sajyth et al ارةةةةةةةةةةةةةةتبةةةةدمو 
(ECCعل  اتصةةةةةال يمو  - AODV (SCAODV)  وتوف  ارةةةةةتيلا  فعال للطاقة  ونظام توصةةةةةيل  

  يانات يمو.

[ يليةةةة دفةةةاعيةةةة  جينةةةة وتجميعيةةةة ضةةةةةةةةةةةةةةةةةد عةةةد. ثقوب رةةةةةةةةةةةةةةوداء في kau18] .Kaur et al اقترحوأيضةةةةةةةةةةةةةةةةةاي 
MANET.  

 ت وجود رةةةةلطة  AODVاقتراحيا مو أجل توف  الأمو لبروتوكول العامة لكل البروتوكولات التي تم  والملاحظة
نقطة الضةةةعف في  اه الشةةة كات لأنف لايوجد رةةةرية لهاه  CAتوثيق مرك ية لإدار. وتوزيع المناتيح. تعتبر السةةةلطة 

 مو التبنيف يجب مق ول رةةرية مسةةتوى عل  لل صةةول وبالتالي للازتراق   سةةيولة معرضةةة فيت وبالتالي السةةلطة
 .العشوائية النقالة اللارلكية الش كة شروط

 التي البروتوكولات أن نلاحظ الطلةةب عنةةد التوجيةةف  روتوكولات ووثوقيةةة أمو ل  د. مقترحةةات مو رةةةةةةةةةةةةةة ق لمةةا ت عةةاي و 
 في تننيا ا ماتم إذا حسةةةةةةا ياي  مكلنة لكنيا الأمو  مجال في أورةةةةةةع زدمات توفر التعمية في العام المنتاح تسةةةةةةتبدم
 الصةةةعب مو وبالتالي الورةةةيطة العقد في المعالجة عند ك  اي   حسةةةا ياي  ع ئاي  تتطلب لأنها وذلك ية اللارةةةلك الشةةة كات
 .الش كات  اه في عملياي  تط يقيا

 

 UAANETلزيادة السرية في شبكات الآمنة  التوجيه بروتوكولات  4.4

س  المبصصة  وذلك لضمان في  روتوكولات التوجيف لش كات الط ان الم منار ةتضمين يلية أمنية  جداي مو الميم 
يتم إجراؤ ا في كل عقد.  اتنقل ال يانات. تتطلب  اه النئة مو البروتوكولات معالج كمالررية وزصوصية و 

 .UAANET ش كاتمع احترام المي ات النريد. ل رليمةمتنقلة وريطة 

يف لت قيق  دف بحثنا. وت عاي ولت قيق ذلك يجب أن نقوم بازتيار البروتوكول الأرارت الال رنقوم بالتعديلات عل
يتنوق عل  البروتوكولات  AODV  ف ن  روتوكول Roudiere et al. [rou15]للدرارة التي قام بها 
DSR, OLSR  مو حيث التأز  ال مني الأقل  ونس ة توصيل الح م الأعل   والقدر. الأررع عل  إصلاح

  AODV. وذلك  س ب الط يعة التناعلية لبروتوكول حدث  ين عقدتي الإررال والارتق الإذا المسار المقطوع 
 والتي تستبدم أع اءي أقل عند إصلاح المسار.
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يتنوق عل   AODVف ن  روتوكول  Hyland et al. [hyl07]عل  الدرارة التي قام بها    واعتماداي أيضاي 
 مو حيث نس ة توصيل الح م الأعل . OLSR روتوكول 

 الوصولأجل  منوندرس التعديلات التي أجريت عليه  ةفي هذا البحث AODV روتوكولب نختار فإننا لذلك
 .ثم نعرض تعديلاتنا عليه أيضاً  UAANETإلى بروتوكول توجيه آمن في شبكات 

 عل   اا البروتوكول.أولا التعديلات التي جرت في الأعمال ذات الصلة  رنستعرض

1.4.4 SUANET (Secure UAV Ad-hoc NETwork) 

  وقد تم كول توجيف يمو في شةةةةةة كات الط ان المسةةةةةة  المبصةةةةةةصةةةةةةةو مثالاي عو  روت SUANETالبروتوكول  يعتبر
حيث يتم   رةةةةةتراتيجية إدار. المناتيحا SUANETسةةةةةتبدم يMaxa et al. [max15 .]اقتراحف مو ق ل 

يتم  كما.  كمال المعلوماتل دعم زدمات السرية والمصادقة و نشر مناتيح متعدد.  ين الطائرات  دون طيار مو أج
عل  إنشةةةةةةةاء  وقدر اجميع الطائرات  دون طيار المعنية  التوثق موضةةةةةةةمان مو أجل عملية التوجيف إضةةةةةةةافة السةةةةةةةرية ل

 أقصر مسار توجيف نحو الوجية المستيدفة  كناء. عالية.

رةةةةةتراتيجية يمنة إضةةةةةافية في ط قة أزرى    ط قة الشةةةةة كة لتأمين قدر أكبر مو تسةةةةةليم ال يانات  ين ايتم تضةةةةةمين 
يتم الحناع عل    الطائرات  دون طيار. عندما تقوم المحطة الأرضةةةةةةةةةةةةية بإنشةةةةةةةةةةةةاء اتصةةةةةةةةةةةةال مع الطائرات  دون طيار

الأمو لتجنب أل  جمات وإزالة أل  محدداتالروا ت  ين الطائرات  دون طيار وتأمينيا بارةةةةةةةةةةةةةةتبدام العديد مو 
 .ز يثة ر.طائ

  ين المحدد. المسارات تت   حيث العقد   ين الوصلات  ناء عملية في الارتقرار إل ينتقر البروتوكول  اا ولكو
 ارتيلا  مو ي يد SUANET  روتوكول أن كما.  للش كة السريعة الط ولوجية نتيجة رريع  شكل العقد
 الافتراضت العمر إنقاص وبالتالي المنناّ.  الحسا ية العمليات عدد ز د. نتيجة للش كة المشكلة العقد في الطاقة
 .عام  شكل للش كة

 

2.4.4 PASER (Position-Aware, Secure, and Efficient mesh 
Routing) 

 و و  .Sbeiti et al.  [sbe16]تم اقتراحةةةف مو ق ةةةل   والنعةةةال المعتمةةةد عل  الموقع الآمو التوجيةةةف  روتوكول
 التعميةحيث يعتمد عل  واائف   UAANETعقد شةةة كات  لمجموعات روتوكول توجيف يمو يمكو اعتماده 
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وزالية  رليمةيجب أن تكون طائرات  دون طيار للمسارات التوجيف  ولأنماية ح م التوجيف المت ادلة في الش كة. لح
والتي تحاول ازتراق  الخ يثةالكشف  سرعة عو الطائرات  دون طيار  PASERيمكو لةةةةة ف ؛الخ يثةمو الطائرات 

مرك ل يعمل في المحطة   وذج عاد ا بارةةةةةتبدام عملية التوجيف أو الانضةةةةةمام  شةةةةةكل    قانوني إل الشةةةةة كة وارةةةةةت
مو زلال  تنطلق Dإنشةةةةةةاء اتصةةةةةةال مع  Sتريد طائر.  فعندما. اي وديناميكي ت ديث المناتيح دور ي   ويقومالأرضةةةةةةية 

 شةةةةةةةةةةةةكل  RREQ يئة عملية الاكتشةةةةةةةةةةةةاف. حيث تقوم الطائرات  دون طيار الورةةةةةةةةةةةةيطة بإعاد. توجيف ح مة 
مو زلال  وذلك Dالشةةةة كة. ثم يعرف المسةةةةار المتكامل للطائر.  دون طيار  يما مسةةةةجل ضةةةةمويأحادل  لأن كل

 فيوجود روا ت    موثوقة  وعند ف  ف نالأمنيبالنسةةةةةةةةةةة ة للجانب  أما. RREPالارةةةةةةةةةةةتجا ة بارةةةةةةةةةةةتبدام ح مة 
لي   وبالتاالعقد تلك  ين موثوقة علاقة  ناءمو أجل  المتناار.    التعمية PASERستبدم  روتوكول ي الش كة 

 ف ن الموثوقة للروا ت بالنسةةةةةةةةةةةةةة ة أماتأمين ت ادل الررةةةةةةةةةةةةةةةائل فيما  ينيا بارةةةةةةةةةةةةةةتبدام تقنيات التعمية    المتناار.. 
PASER المتناار. التعمية تقنيات يستبدم. 

 ك  .  ز د. مو يعاني البروتوكول  اا ف ن  Sbeiti et al. [sbe16]الدرارةةة المقدمة مو ق ل  في نلاحظ وكما
 إل والحاجة معاي  المتناار. و   المتناار. التعمية تقنيات ارةةةةةةةةةةةةةةتبدام نتيجةوالأع اء الحسةةةةةةةةةةةةةةةا ية  ال مني التأز  في

 . الضار.و  السليمة العقد كل   ين الأفضل المسار اكتشاف

 

3.4.4 SUAP (Secure UAV Ad hoc routing Protocol)   

م البروتوكولات السةةةةةةةةةةةةةرية في واحداي مو أ  UAANET روتوكول التوجيف الآمو المبصةةةةةةةةةةةةة  لشةةةةةةةةةةةةة كات  يعتبر
 Larrieu  وقد تم اقتراحف مو ق ل AODV البروتوكول شة كات الط ان المسة  المبصةصةة الال يعتمد عل 

et al. [lar16 .] 

 و ضمان مصادقة الررائل وتوف  كل مو الكشف والوقاية ضد  جمات الثقب الدودل.  SUAPالهدف مو 
  و ت القن ات عدد  توحقول ديناميكية  IPحقول ثا تة  ت عناويو حيث تشةةةةةةةتمل ح م الت كم المت ادلة عل  

 تعميةيتم فك  ثم  عل  التوالي. hash chain التيشةة  )ال صةةمة محمية بارةةتبدام التوقيعات الرقمية ورةةلارةةل 
 اعتماد ل ذلك  تمإ إضةافة اه الح م  وارةطة الطائرات  دون طيار التي تسةتق ليا  ناءي عل  المنتاح العام للمررةل. 

يمكو القيام  الك عو طريق و الج رافية لحسةةةةةةةةةةةةةاب الارت اط  ين عدد القن ات والمسةةةةةةةةةةةةةافة التي تقطعيا الح م.  المواقع
تجنب التعديلات الضةةةةةار. عو طريق توقيع جميع  أيضةةةةةاي  يجرلالحناع عل  الروا ت مع الطائرات  دون طيار المجاور.. 

عو طريق  ث  Dالمحطة الأرضةةةةية للاتصةةةةال بالطائر.  دون طيار حقول الررةةةةائل. ت دأ عملية الاكتشةةةةاف  وارةةةةطة 
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إل الطائرات  RREQعبر الشةةةةةةةةةةةةةة كة.  عد ذلك  تقوم كل طائر.  دون طيار بإعاد. توجيف  RREQح مة 
بإجراء مجموعة مو عمليات الت قق لاكتشةةاف أل روا ت ثقب  SUAPقوم  روتوكول وي دون طيار المجاور. لها. 

  ين العقد. الج رافيةلمسافة ل المقدَّر. ت عاي يق حساب عدد القن ات عو طر  دودل تلقائياي 

قدرتف عل  التكيف مع الحركية العالية للعقد في الشةةةةةةة كة   عدم  ت البروتوكول  اا في الأرةةةةةةةارةةةةةةةية المشةةةةةةةكلة لكو
  ة.يعال وبالتالي فشلف في عمليات المصادقة والسرية عندما تت ر  العقد  سرعأ 

 

4.4.4 AODV-SEC (Ad hoc On-demand Distance Vector 
Secure) 

  .Aggarwal et al  تم اقتراحيةةةا مو ق ةةةل AODV ةةةاا البروتوكول نسةةةةةةةةةةةةةةبةةةة يمنةةةة مو  روتوكول  يعتبر
[agg12]   ويمكو تط يقيا عل  شة كاتUAANET تُسةتبدم ال نية الت تية للمناتيح العامة والشةيادات .

 .النموذج  اا في أرارية كأدا.

قوم ي كماإل جنب مع ح م الت كم المت ادلة.    و تأمين عملية الاكتشاف جن اي  AODV-SECالهدف مو و 
AODV-SEC  بمصةةةةادقة العقد المتصةةةةلة  والعقد الورةةةةيطة التي تنصةةةةل  ينيا في ننخ الوقو  بارةةةةتثناء العقد

. ومع التقليدل AODVمشا ف لاكتشاف المسار في  AODV-SEC   الموثوقة. إن اكتشاف المسار في 
والال يتم  RREQ-ACKكمو الازتلاف في ارةةةةةةةةةةةةةةتبدام نوع جديد مو ح م الت كم يسةةةةةةةةةةةةةةم  ذلك  ي

الم ينة وللت قق  RREPلتجنب ح م  RREQ-ACKيتم ارتبدام ح م و . RREPإررالف ق ل ح مة 
 وارد..ال الح ممو ص ة 

 لخوارزميات ك  ال التعقيد نتيجة الك   الحسةةةةةةةةةةةاي التعقيد  ت الآمنة النسةةةةةةةةةةةبة  اه في الرئيسةةةةةةةةةةةية المشةةةةةةةةةةةكلة لكو
 عل  الكلنة ز د. وبالتالي UAANETش كات لوارد العقد مما يادل إل نق  حاد في م والمصادقة  الكشف

 .للش كة الافتراضت العمر وإنقاص العقد تلك

مع توضةةةةةةةةةةيح فعالية كل  UAANETمقارنة  ين الحلول الموجود. حالياي لشةةةةةةةةةة كات  1-4الجدول التالي  وي ين
 منيا:
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 UAANETمقارنة الحلول الموجودة لزيادة السرية في ش بكات  1-4 جدول

 

  UAANETفي مجال تحسين جودة الخدمة لشبكات بروتوكولات التوجيه  5.4

 وقد جرى عالمياي . UAANETتحقيق تط يقات يمنة وفعالة في أجل مو  مل اي  أمراي عد تحقيق الأمو والثقة معاي يُ 
درارةةةةةةةةة واقتراح مجموعة مو البروتوكولات التي تسةةةةةةةةا م في تحقيق ذلك اعتماداي عل  طيف وارةةةةةةةةع مو معاي  جود. 

مو أجل تع ي  الاتصةةةال  ين العقد الوصةةةلات الخدمة. أ م تلك المعاي   ت معيار ارةةةتيلا  الطاقة  ومعيار جود. 
وتقليل  الوصةةلاتلت سةةين جود.  فيما يلت الأعمال ذات الصةةلةونناقش . زلال عمر الشةة كة الكلت  ين المرك ات

 .UAANET ش كات فيارتيلا  الطاقة 

-EE (Energy Efficient AODV)  روتوكول توجيةةةةةةف باقتراحSingh et al. [sin14 ]قةةةةةةام 
AODV  روتوكولأيضةةةةةةةةةةاي مو الت سةةةةةةةةةةينات الميمة في والال يعد  AODV  الحالي. ع زت زوارزمية التوجيف

متلف العقد. كما لتوف  الطاقة في  RREPو  RREQعملية معالجة  بروتوكول اا ال التي تم ت نييا  وارةةةطة
أن مسةةةةةةةةةةةةةةتو ت الطاقة  ت الحد الأدنى مو الطاقة التي يجب أن تكون متاحة في العقد.  EE-AODVيعتبر 

عندما تصةةةةل طاقة العقد. إل  اا المسةةةةتوى أو أقل منف  لا و . لتالي قن .وباارةةةةتبداميا كعقد. ورةةةةيطة حتى يمكو 
. ولكو  اا البروتوكول ينتقد طريقة المعالجة عند الوصةةةةةةةةول إل ذلك الحد العقد. عقد. ورةةةةةةةةيطةتلك ين  ت اعت ار 

 عقد.الأدنى  وبالتالي ريسا م في ز د. التأز  ال مني  شكل ك   زلال عملية نقل المعلومات  ين ال

ا نهجاي  Fergougui et al. [fer15] ننا ينما  -AODVو و  AODVمعدّلاي عل   روتوكول  جديدي
ROE (AODV Reduction Overhead and Energy) يعتمةةةد مقيةةةاس التوجيةةةف . حيةةةث

اللازمة لاكتشةةاف المسةةار والحناع عليف. الهدف فقت الخاص  ف عل  ارةةتيلا  الطاقة لتقليل عدد ررةةائل الت كم 
مستوى يضاي عل  أ والحناعالش كة لأطول فتر. ممكنة    ين عقد تصالالائيست لهاا البروتوكول  و الحناع عل  الر 

لكو  اا البروتوكول لايأزا بالحسةة ان  تقليل الحمل ال ائد في الشةة كة.لكل عقد الشةة كة. وبالتالي لطاقة متقارب ل
 .UAANETا يجعلف صعب التط يق في ش كات السرعة الك  . لعقد الش كة أو الط ولوجية المت  .  مم

 السلبيات الإيجابيات  التعقيد العقد كثافة التوجيه نموذج البروتوكول
SUANET مستقر.    الوصلات الوصلات وجود. السرية إضافة ك   متورت ارت اقت 

PASER ك    زمني تأز  والتورع  السرية إضافة  ك   مرتنع تناعلت 
SUAP العالية الحركية عند ينشل الدودل الثقب لهجوم مقاوم متورت مرتنع تناعلت 

AODV-SEC جداي  ك    التعقيد المسار اكتشاف السرية إضافة ك   مرتنع تناعلت 
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وفيةةف يتم   (AODV-E) روتوكول التوجيةةف المحسةةةةةةةةةةةةةةو للطةةاقةةة   نةةاء   Faouzi et al. [fao17]وقةةد قةةام 
المسةةةةةةةةةةةةةةةار  ناء عل  عدد القن ات الأقل والطاقة المرتنعة للعقد.  وذلك لضةةةةةةةةةةةةةةمان ت ادل معلومات الت كم ازتيار 

لكو  اا البروتوكول لا يقلل مو ياعات أو انقطاعات في المسةةةةةار المبتار. وال يانات  طريقة فعالة دون حدوث ضةةةةة
 ارتيلا  طاقة العقد..

القن ات  ثنائية بارةةةتبدام منيوم  لية المسةةةارات المقطوعة المحيلية إصةةةلاح  Saadi et al. [saa17]وارةةةتبدم 
القائم عل  إصةةةةلاح المسةةةةار  AODVيف توجال روتوكول المررةةةةل إل المسةةةةتق ل في لتوف  الموارد وتقليل التأز  مو 

ررعة المقطوع  ين العقد يعتمد  شكل ارارت عل  موقع ذلك الانقطاع  كما أن ولكو إصلاح الارت اط . المحلت
وبالتالي لايمكو تط يقف في السةةةةةةرعات العالية لعقد  .تكون  طيئة لل اية نتيجة ارةةةةةةتبدام منيوم القن تينالإصةةةةةةلاح 
 .UAANETش كات 

-DE (Dynamic Energy AODV) [  ةةروتةةوكةةولdee19] .Deepa et alترح  ةةيةةنةةمةةةةةةةا اقةة 
AODV   لطاقة ول  د. عمر سابات ابالنس ة لحلتوف  كناء. أفضل الال يقوم  ت ديث قيم الطاقة المت قية دور

إلا  ويقلل مو تأز  الح مة؛  ين  عضةةةةةيا الشةةةةة كة. عل  الر م مو أن  اا البروتوكول يقلل مو فشةةةةةل ارت اط العقد
عدد العقد مع ز د. مع ز د. حجم الشةةةةةة كة  كما ت داد الأع اء  شةةةةةةكل ك   جداي لل اية  معقداي  يصةةةةةة حأن الأمر 

 دازل الش كة. 

اولة إل اء مصةةةةةةةةةطلح لمح  تصةةةةةةةةةميم  روتوكول التوجيف الموفر للطاقة  Mohamad et al. [moh19]وقد قام 
لمسةةةةةةةةةةةةةةارات كليا  ر مو العقد. )عنق ال جاجة  ذات   الال يجعل افي الشةةةةةةةةةةةةةة كة bottle neckعنق ال جاجة 

 وارةةطة مقياس يسةةم   الحالة المت قية الحالية  مو زلال ازتيار العقد المنارةة ة لارةةتكمال المسةةار  الطاقة الأعل   
ركة مشةةةةاوبالتالي التوف  في ارةةةةتيلا  الطاقة دازل الشةةةة كة  مو زلال . ةالماقت ااكر.بالطاقة وال المتعلقةلعقد اه اله

  ولايدرس تأث  الحركية في  اا البروتوكول لا يسةةةةةةةتبدم رةةةةةةةوى الطاقة المت قيةكل العقد ل ناء كل المسةةةةةةةارات. لكو 
 .الش كة

 MANET شةة كات ثقة وتحليلف دازل  روتوكولقتراح با Manoranjini et al. [man19]وأز اي قام 
م الثقة الم اشةةةةةر. و   الم اشةةةةةر. والمت ادلة  ين عُقد نموذج مو قي اا اليسةةةةةتنيد عامة لمواجية  جوم الثقب الأرةةةةةود. 

عل  الر م مو أن  اه الدرارةةةةةة . و والوقاية مو  جوم الثقب الأرةةةةةود الشةةةةة كة مو أجل درارةةةةةة رةةةةةلو  تلك العقد
الخوض في الخصةةةةوصةةةةية دون متطلب   إلا أنها تنظر فقت في وحسةةةةابها  ين العقدفعالة في ا اذ قرارات الثقة كانو 
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) روتوكول توجيف المنطقة  وليخ  5ZRPلتلك العقد. كالك تسةةتبدم تلك الدرارةةة  روتوكول سةةرية الحسةةابات 
AODV. 

ونلاحظ مو الدرارةةةةةات السةةةةةا قة أن المشةةةةةكلة المشةةةةةتركة  ت أن الحلول المقترحة تكون باتجاه تحسةةةةةين جود. الخدمة 
ا ممأينا في النقر. السةةةةةا قة  نتيجة التعقيد الحسةةةةةاي الك    كما ر   UAANETدون الخوض في أمو شةةةةة كات 

. و و ماجعلنا ننكر بارةةةتبدام التي قد تصةةةيب الشةةة كة لهجمات الأمنية الكث .يجعل  اه الحلول    فعالة أمام ا
  وبالتالي إضةةةةةةةةةناء جود. الخدمة في جميع عقد الشةةةةةةةةة كةثة في صةةةةةةةةةد تلك الهجمات مع تحسةةةةةةةةةين طرائق الأمو الحدي

 .UAANETالموثوقية والأمو معاي لش كات 

 WSN (wireless sensorالحسةةةةارةةةةات اللارةةةةلكية وشةةةة كات  UAANETنظراي لتشةةةةا ف شةةةة كات و 
networks  محدودية الموارد المتاحة للعقد الدازلة في الش كة  فلا بأس مو مناقشة  عض الدرارات  مو حيث

 عة بحثنا وتطويره مو   مو أجل متاWSNالتي  و في مجال ز د. الأمو والثقة لبروتوكولات التوجيف في ش كات 
 عد تعديليا ومواءمتيا للعقد ذات  UAANETزلال محاولة تط يق  عض تلك البروتوكولات عل  شةةةةةةةةة كات 

 الحركية السريعة والط ولوجية المت  .  سرعة.

بارةةةةةةةةةتبدام زوارزمية  WSNزاص  شةةةةةةةةة كات ح  روتوكول توجيف ا قتر با Kalidoss et al. [kal20]قام  
  بارةةةتبدام الحد الأدنى لمصةةةادقة العقداللازمة ح يتاوتوزيع المن  لتأمين الشةةة كة clusteringالعنقد. قائمة عل  

 ولتع ي  أمفي  اه الدرارةةةةةة حسةةةةةاب معاملات الثقة الم اشةةةةةر. و   الم اشةةةةةر. تم مو الطاقة اللازمة لتشةةةةة يل العقد. 
حيث ال نية العنقودية للشةة كة  قائمة عل  . بالإضةةافة إل ذلك  تم اقتراح زوارزمية توجيف يمنة  ين العقد الاتصةةال

  . أز اي في الشةةةة كةالآمو لت قيق التوجيف تم ازتيار رئيخ المجموعة  ناءي عل  مقاييخ جود. الخدمة ودرجات الثقة 
لكو  اا البروتوكول يعاني أيضاي مو مشكلة  .وعدد القن اتمقياس الطاقة الأقل  ناءي عل  المسار الأمثل  تم ازتيار
النقطة الواحد.  كما يتطلب تعقيداي ك  اي لت قيق عملية توزيع المناتيح  طريقة يمنة  زصوصاي في حالة العقد فشل 

. وبالتالي ريكون التأز  ال مني ك  اي مع كل عملية  ناء للش كة UAANETالتي تت ر   سرعة كما في حالة 
 وكالك في كل عملية اكتشاف للمسار أو إررال معلومات.

  WSNبالاعتماد عل  ال نية العنقودية للش كة في حالة ش كات  Qureshi ei al. [qur20]قام   أيضاي 
الطاقة النعالة للعقد.  وذلك لتوزيع الحمل  ين العقد مو أجل التبنيف مو  قترح  روتوكول توجيف يعتمد عل وا

ويتم عل  طاقة موجود.  ين العقد   ناء عل  معيار أ تم ازتيار رأس المجموعةيحيث يثار فشةةةةةةةةةةةةةةةل النقطة الواحد.. 

                                                           
5 ZRP: Zone Routing Protocol. 
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  واينتيا  ت إعاد. توجيف ال يانات نحو المحطة الأرةةارةةية ال وا ة . جديد. ضةةمو المجموعة تسةةم  عقد.ازتيار عُقد
في الشةةةةةةةةة كة. وبالتالي  نيف الحمل عو رأس المجموعة. لكو  اا البروتوكول ينترض أيضةةةةةةةةةاي أن تكون عقد. ال وا ة 

الية الموارد  لتسةةةتطيع معالجة جميع الطل ات الوارد. والمررةةةلة عبر ا. كما ينترض أن العقد ذات مواصةةةنات معينة وع
 .UAANETثا تة ولات   موقعيا مما يجعلف صعب الت قيق في ش كات 

 Red Deer (RDA) روتوكول توجيف يعتمد عل  زوارزمية  Arivarasan et al. [ari21]يقترح و 
[fat20]يف المعتمد. عل  . تكتشةةةف زوارزمية التوجRDA  اعتماداي عل أقصةةةر مسةةةار مو المصةةةدر إل الوجية 

الحناع عل  الموثوقية  ين العقد. لكوّ  اا التط يق  يعتبر ضةةةةةةةةةةةةةةعيناي جداي أمام الهجمات الأمنية  مع  الطاقة الأقل 
 ويعطت ن س اي مرتنعة في الكشف الخاطئ للعقد الضار..

 

  UAANETلثقة في شبكات في مجال إدارة ا بروتوكولات التوجيه 6.4

ومسةةةةةتقلاي للعقد  مما قد يادل إل ات اع  عض السةةةةةلوكيات )لا مرك  ي  رةةةةةلوكاي منظماي ذاتياي  UAANET تقدم
. بالتالي يصةةة ح [sen16]التط يقات    المتجانسةةةة الموجود. في الشةةة كة كثر. الخ يثة والأنانية  ين العقد   سةةة ب  

 الشةةةةةةةةةةة كة  مما يادل إل ايور الحاجة إل تحقيق صةةةةةةةةةةةنة الأمو في  اه مو الضةةةةةةةةةةةرورل ضةةةةةةةةةةةمان التعاون كاملاي في
 .[jan18]تقنيات التعمية المتعارف علييا لت قيق الأمو  تتطلب ارةةةتيلا  الكث  مو الموارد  إلا أن. الشةةة كات

وجود. قدر مما يجعلنا ننكر بآلية أزرى تسةةا م في تحقيق صةةنة الأمو في  اه الشةة كات  مع الحناع عل  الموارد الم
كنيج أمني  ديل يحقق المطلوب    UAANETدار. الثقة في شةةةةةةةةةةةةةة كات الإمكان.  اا التنك  يجعلنا نتجف لإ

 .[bar18]وذلك  تعقيد حساي أقل  وطاقة أقل مو تقنيات التعمية المستبدمة 

في الأداء العام ت سةةةين ولتسةةةمح مططات إدار. الثقة لعقد الشةةة كة  تقييم مصةةةداقيتيا  ناءي عل  رةةةلوكيا. لالك  
 ناءي عل   حسةةةةا فيمكو ف  لتلك العقد الثقة أما حسةةةةابع ل العقد الأنانية التي لدييا أقل قيم ثقة.   يتم لشةةةة كةا

 .[jle08] توصيات العقد المجاور.  شأن  اه العقد.  أو النظر في مو ق ل العقد. المقيّ مة الملاحظة الم اشر.

  مع تقنية التجميعمو العقد المجاور.   وذج ثقة قائم عل  التوصةيات  حا قتر با Shabut et al. [sha15]وقام 
عدم المشةةكلة في  اا النموذج  ت في . الهجمات المتعلقة بالتوصةةيات    الن يية ديناميكياي  ومعالجة الناتج لكشةةف

 .بالحس ان لأنف يعتمد عل  السلو  الحالي فقت السلو  السا ق للعقد. أزا
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  والتي تلبي MANET[ يليةةةة موزعةةةة للتعةةةامةةةل مع العقةةةد الأنانيةةةة في kaj16] .Kajal et al اقترحوقةةةد 
 الش كة. ية روتوكول التوجيف أو  يكلموثوقية دون النظر في   ح م ال يانات فقتعل  الثقة منيوم متطل ات 

  دون طيار.في الشةةةةةةةةةة كات ل متطل ات الاتصةةةةةةةةةةال النعال ي ل ت Mohamad et al. [moh16]وقد قام 
 الشةةةةةةةةةةةةة كات شةةةةةةةةةةةةةوا متلف البروتوكولات القائمة عل  الثقة وزطت الإدار. التي يمكو ارةةةةةةةةةةةةةتبداميا في كل موناقو 

UAANET  وMANET المبتلنةةة ولا  ركةةةمع ذلةةك  لا يأزةةا  ةةاا العمةةل في الاعت ةةار أ ةةاط الحلكو . و
البروتوكولات القائمة لالك يمكو أن نسةةةةةتنيد منيا فقت  تعريف أنواع  .زلال فتر. حيا. الشةةةةة كة ارةةةةةتيلا  الطاقة

 عل  الثقة.

 حيث يعتبر الوصةةةةةةةةةةلة.  ناء عل  الثقة قائم  ين العقدالتصةةةةةةةةةةال للا تحليلاي  Yuan et al. [yua17] ينما قدم 
 شةةةةةةةةةةكل فعال في  النموذج اا  ويعمل. مسةةةةةةةةةة قاي  .المحدد العت ةفقت إذا كانو قيمة الثقة المقدر. أعل  مو  .موجود

زلال مرحلة تأز  ك    وجود عدد أكبر مو الطائرات  دون طيار  لكنف يعاني مو   العالية الكثافة  ألالات الح
 .مو البروتوكول حتى يص ح فعالاي  مرحلة التعلم المطلو ةضبامة  س ب التأريخ ) ناء الش كة  

مو جدول الج ان بالاعتماد عل  تحديث العثور عل  الج ان م اشةةةةةةةةةر.  Elwin et al. [elw17]وقد حاول 
ولكنف ي يد مو التعقيد  الضةةةةةةةةةجيج وجود  .  اا العمل فعال MANETمسةةةةةةةةةافات  ين الأجسةةةةةةةةةام في رل للدو 

  شكل ك  .الحساي 

 Fuzzy Classification Trust Model  وذج ثقةفي درارةةةةةةتف Kul et al. [kul18 ]وقد اقترح 
(FCTM   يسةةةةةتبدم المنطق العائم لشةةةةة كاتUAANET ل  رةةةةةلو  العقد المقترح عالنموذج . يعتمد  اا

 )الحصةةةةةةةةول عل  قيمة الثقة المحسةةةةةةةةو ة مو  قية العقد  والتعاون في الشةةةةةةةة كة. كما أنف يسةةةةةةةةتبدم المعاي  الاجتماعية
لايسةةتبدم منيوم  و نهج  النموذج. ومع ذلك  ف ن  اا   وز د. دقتيا  لتع ي  تقييم الثقةQoSوجود. الخدمة )

 أكبر.القيم الموزعة  لالك فيو عرضة للنشل  شكل 

 Trust أيضاي  يعتمد المنطق العائممطت تجميع يمو قائم عل  الثقة   ناء Singh et al. [sin20 ]كما قام 
Based secure Clustering Scheme (TBCS.   المقترح في  يئةةة دينةةاميكيةةة  ةةاا النموذج يعمةةل

 اا النموذج مو الارتيلا  الك    يعانيويستبدم معاي  متعدد. للتصنيف والت سين لتقييم ثقة العقد..   لل اية
مما يادل إل للشةةةةةةةةةةةة كة  إل جانب أنف ينترض وجود تسةةةةةةةةةةةةلسةةةةةةةةةةةةل  رمت نتيجة العمليات الكث . المننا.. لطاقة  ل

 .كلياي   الش كةعمل   أل احتمال أعل  لنشل single point of failureواحد. النقطة حدوث فشل ال
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ف ننا هد منيوم الثقة مطروحاي و قو.  ين  ورتوكولات  WSNة وإذا اتجينا نحو شةةةة كات الحسةةةةارةةةةات اللارةةةةلكي 
بالتالي ضةةةةةةةمان عدم وجود عقد  ري ة   وذلك لت قيق القدر الأكبر مو الموثوقية لعقد الشةةةةةةة كة  و التوجيف الموجود.

 تقوم  تعديل أو إهمال المعلومات المت ادلة دازل الش كة.

. hybridالمبتلطةةةةةة عل  الثقةةةةةة موثوق يعتمةةةةةد  توجيةةةةةف  روتوكول Khan et al. [kha21]قةةةةةدم حيةةةةةث 
والطاقة المت قية وطول  ين العقد  ثقة ال قياسيسةةةةةةةتبدم    حيثتوجيف متعدد العوامل يعتبر  وذجالمقترح  البروتوكول
رتراتيجية في تحديد العقد . تساعد  اه الامنبنضة الطاقةتوف  مسارات توجيف موثوقة  ين العقد مو أجل المسار 
لكو  .دوماي  سةةةةارات التوجيف الأقصةةةةرارةةةةتبداميا لمة لإعاد. توجيف ال يانات وتقليل ارةةةةتيلا  الطاقة  سةةةة ب الموثوق

المشةةةةكلة الأرةةةةارةةةةية في  اا البروتوكول  ت الديناميكية  حيث ينشةةةةل البروتوكول في الوصةةةةول إل المسةةةةار الأفضةةةةل 
 قصر المعرّف عند  ناء الش كة.عندما يت   عدد العقد دازل الش كة نتيجة الاعتماد عل  المسار الا

بارتبدام منيوم الثقة مع الطاقة المت قية في مو الآتوجيف لل  روتوكولاي  Huangshui et al. [hua21]واقترح 
لحسةةةةةاب قيمة  الطاقة المت قيةقيمة قيمة الثقة الم اشةةةةةر.  وقيمة الثقة    الم اشةةةةةر.  و  اا البروتوكول يسةةةةةتبدم العقد. 

وكالك   floodingالثقب الأرةةةةةةةود  والنيضةةةةةةةانات  جوم مقاومة . تنيد  اه الطريقة في قد.الثقة الشةةةةةةةاملة للع
. ور م أن  اا البروتوكول يتعامل عدد قليل مو القن ات وتقليل ارةةةةةتيلا  الطاقة جوم الثقب الدودل مو زلال 

ف ي يد مو الأع اء المحملة دازل مع الكثافة العالية للعقد إلا أنف ينشةةةةةةةل عند ز د. السةةةةةةةرعة العقد ولو قليلاي. كما أن
 الش كة  نتيجة ال ث الدورل لجميع القيم مو أجل مواجية أل  جوم محتمل.

قتراح  روتوكول توجيةةف  رمت قةةائم عل  إدار. الثقةةة وموفر للطةةاقةةة با weidong et al. [wei21]كمةةا قةةام 
وتع ي  القدر. عل  الدفاع ضةةةةةةةةد  ا  لة عمر لشةةةةةةةة كة وإطال يةتوافر ال. وتتمثل م ا   اا البروتوكول في تحسةةةةةةةةين أيضةةةةةةةةاي 

في ننخ  .والطاقة المت قية وكثافة العقد المجاور.  العقد الرئيسةةةةةةةةةةةةةةيةمجموعة مو زلال ارةةةةةةةةةةةةةةتبدام وذلك الهجمات. 
يتم تقدلا السةةةةمات ذات الصةةةةلة  قيمة الثقة في عملية ازتيار رؤوس المجموعة بحيث يتم تحسةةةةين البروتوكول  الوقو 

ا تع ي  الأمو وفقفي كناء. الطاقة  . ومع ذلك  ف ن ذلك البروتوكول لايسةةةةةةةةةةةةةتطيع العمل ضةةةةةةةةةةةةةد لالك اي ويتم أيضةةةةةةةةةةةةةي
نلاحظ مو . كما أنف يعاني مو التأز  ال مني الك   نتيجة ز د. التعقيد الحسةةةةاي. DoSالهجمات الخارجية مثل 

  مما يادل إل UAANETت لموارد المتاحة في عقد شةةةة كامقارنة با اه الدرارةةةةات أن التعقيد الحسةةةةاي ك   
أن إضةةةةةةافة إل تقصةةةةةة  عمر الشةةةةةة كة وبالتالي ينتيت عمر ا ق ل تحقيق الهدف المرجو مو الميمة المشةةةةةةكلة لأجليا. 

ايور  يادل إلو ةةاا   في  ةةالةةب الأحيةةانال نيةةة الهرميةةة المقترحةةة نتيجةةة   الحلول الأزرى تعطت تأز اي زمنيةةاي ك  اي 
  و ت أيضاي المشكلة الأرارية في  حال زروج إحدى العقد الأرارية عو الخدمةمشاكل فشل الش كة كاملاي في

مما جعلنا نتجف للتنك  بحلأ زنيف لايسةةةةةةةةةتيلك كث اي مو الموارد في عند اعتماد ا لهاه ال نية. WSNشةةةةةةةةة كات 
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المنيوم الموزع ا ل بالمقيسةةةةةتبدم و يسةةةةة ب تأز اي زمنياي ك  اي. بالتالي لا  و كما في حالة شةةةةة كات الحسةةةةةارةةةةةات  العقد
distributed أو تعرضيا لهجوم زارجت أو دازلت كما لتلافي مشاكل فشل الش كة عند فشل إحدى العقد  

 .selfishفي حالة  جوم الأنانية 

 

 الخاتمة 7.4

قد رأينا و . المبصةصةة المسة  الط ان اتلحلول الأمنية الموجود. في شة كعامة ل عض افي  اا النصةل  درارةة قدمنا 
مو التعقيد الك   فييا  وعدم قدر ا عل  التورةةةةةةع زصةةةةةةوصةةةةةةاي ان انتشةةةةةةار شةةةةةة كات  تعانيالحلول الأمنية   اهأن 

UAANET لا شةةك في السةةنوات القادمة  سةة ب انتشةةار الطائرات الصةة  .  دون طيار في  في ازد د مسةةتمر 
ئرات  دون طيار. اطال رابأرةةةة كل مجال. وبالتالي  مو الميم تحديد وتصةةةةميم يليات أمنية تتكيف مع رةةةةياق نشةةةةر

يجب أن و الاتصةةةةةةةةةال والت قق مو  وية الررةةةةةةةةةائل والعقد قدر الإمكان.  تعمية حيث مو الأمو ز د.و اا يتطلب 
للطائرات  دون  الحسةةةةةةةةةا ية المحدود. أيضةةةةةةةةةاي قدر. الو  الترددل المجالتأزا  اه الآليات في الاعت ار الموارد المحدود. في 

 طيار الص  ..

 اعةأهميتها في من لتبيان المقترحة في الدراســـــــات الحاليةةمن الآ التوجيه بروتوكولات بعض بتفصـــــــيل قمنا قدو 
تعددة القفزات ضـــــــد الهجمات التقليدية واعتمادها على أنظمة إدارة رئيســـــــية قوية لتحقيق المالاتصـــــــالات 
 أهدافها.

مما أدى بنا إلى  UAANETالتعمية فقط لن يفيدنا في حالة شـــــــــــبكات  نماذج اعتماد نأ اســـــــــــتنتجناو
الانتقال إلى الخطوات اللاحقة وهي مكاملة هذه الطريقة مع نماذج الثقة حتى تتيح لنا الاســـــــــــتهلاك الاقل 

 زيادة نتيجة يظهر الذي الزمني التأخير لتقليلو  ةللموارد باعتبارها العقبة الأســــاســــية في مثل هذه الشــــبكات
 .الشبكة عقد ضمن الحسابي التعقيد

إلى ذلك الحل يج  علينا بداية أن نقوم بالنمذجة الرياضــية للمســألة التي تقوم على تعريف فكرة وللوصــول 
ســــــــــنتحد  التي عاملات المباســــــــــتخدام كول التوجيه والقدرة على تحقيق مفهوم الأمن والثقة الأمن في بروتو 
 عنها لاحقاً.



 

 

 

 

 

 

 

 الفصل الخامس

 النموذج الرياضي للمسألة

 
وحساب القيم درارة ر ضية للنموذج المقترح  مو زلال ارتبدام  وذج رلارل ماركوف   النصل  اا في نقدم

رلوكيات عقد الش كة بارتبدام رلارل ماركوف الخاصة بهاا النموذج مو أجل  ناء نظام تن ا قادر عل  تقدير 
 .UAANETالعشوائية  مما يسا م في ع ل العقد الضار.  وإضناء منيوم الثقة عل  ش كات 
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  و ت ال منيةرةةةل  ين حالات السةةةلالنماجة الانتقالات ماركوف كنموذج ر ضةةةت  رةةةلارةةةلكو ارةةةتبدام يم
 .[put94]الكلت  للتن ا بأداء النظام جداي  شائعة إحصائيةطريقة 

تصال ف ن الخيار الأفضل لتوصيف  اا الا  زمنياي عشوائياي  يعد مت  اي دازل الش كة لأن اتصال العقد.  نظراي و 
مع عدد محدود مو الحالات والتي  Random Processعشةةةةوائية  رةةةة ور.و ت  . و رةةةةلارةةةةل ماركوف

 . ما نتقال فيما  ينيا عل  احتمالية وقوع حدثالايعتمد 
عو  اماي مسةةةةةةةةةةةةةةتقل  و  التاليةالة الحنتقال مو أل حالة معينة إل أل الابالإضةةةةةةةةةةةةةةافة إل ذلك  ف ن احتمال 

تسم   في حالة ش كات الط ان المس  المبصصة   ل يعتمد فقت عل  الحالة الحالية.السا قة كما  تالحالا
  نضاء الحالة  ويعرف بالشكل التالي:مجموعة الحالات في  وذج نقل ماركوف 

 1 2, ,..., nS S S S 
i, أل حالتين الانتقال  ينالتي  ثل احتمال ijpويحدد  روتوكول التوجيف القيم  jS S  .  

 
 دراسة سلوك العقدة  1.5

نسةةةةةتبدام  وذج ماركوف لدرارةةةةةة رةةةةةلو  العقد.  وبالتالي التن ا  سةةةةةلوكيا ا وز د. عمر الشةةةةة كة الكلت  عد 
ارةةةةت عاد العقد الضةةةةار.  و و الأمر الال نحاول درارةةةةتف في  اا النصةةةةل مو أجل درارةةةةة السةةةةلو  المسةةةةتق لت 

د.  وبالتالي اكتشاف المحاولات التي يمكو أن تقوم بها لت قيق  جوم ما عل  الش كة  ونازا مثالاي عل  للعق
 .DoSذلك  جوم الخروج عو الخدمة 

تحقيق  دفيا عل   قادر. ت المد. ال منية التي ت ق  فييا تلك الشةةةةةةةةةةةةةة كة عل  قيد الحيا.  قاء الشةةةةةةةةةةةةةة كة إن 
تقييم أداء الشةةةةة كة يمكو و  الهجمات أو الحوادث.ك  شةةةةةاكل المتعدد.  ر م وجود المالرئيسةةةةةت  طريقة صةةةةة ي ة

بهدف تحديد عمر الشةةةةةةةةةةةة كة ودرارةةةةةةةةةةةةة إمكان ال يانات نقل ومعدل المت ادلة   مالحفقدان  بارةةةةةةةةةةةةتبدام معدل
 . إطالتف.

 :[mat04]أنواع للعقد الموجود. دازل الش كة  4لدرارة أداء الش كة في  اه الحالة نعرف 
:  ت العقد السةةةةةةةةةةةةليمة في الشةةةةةةةةةةةة كة  التي تعمل  شةةةةةةةةةةةةكل ط يعت cooperative (C) العقد المتعاونة -

 لاكتشاف المسار  وت ادل ح م الت كم والمعلومات. 
:  ت العقد التي ارةةةةةةةتننات طاقتيا  وبالتالي أصةةةةةةة  و    فعالة  أو    fail (F)العقد زارج الخدمة  -

 مشاركة في عملية اكتشاف المسار دازل الش كة.
:  ت العقد المشةةةاركة في اكتشةةةاف المسةةةار  لكنيا لاتقوم  عملية إعاد. توجيف selfish (S)نانية العقد الأ -

 الح م  شكل ص يح.
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:  ت العقد الموجود. في الشةةةةةةة كة  والتي تسةةةةةةةا م في عملية اكتشةةةةةةةاف malicious (M)العقد الخ يثة  -
 .DoS الخدمة الخروج عو المسار لكو  طريقة    ص ي ة. وبالتالي فيت تسا م في  جوم

المستق لت للعقد.  ما يعتمد السلو  دائماي رلوكيات العقد في الش كة. و لت ليل  إحصائتنشاء  وذج نقوم بإ
الإحصائت  وذج ماركوف   لالك يمكننا ارتبدام السلوكيات السا قةعل  وليخ  فقت  عل  السلو  الحالي

 ش كة فيما  عد.  وتحديد العقد الضار. وع لها عو اللاكتشاف رلو  العقد
 

ل ناء النموذج الاحتمالي ماركوف  و و تعريف مجموعة الاحتمالات والتوزيعات الاحتمالية  نحتاج إل تعريف 
 behavior  ومجموعة السةةةةةةلوكيات state setالخصةةةةةةائ  الأرةةةةةةارةةةةةةية للنموذج و ت: مجموعة الحالات 

set ومصنوفة احتمالات الانتقالات  transition probability . 
 الحةةةةةةةةالات  ةةةةةةةةثةةةةةةةةل 1,..., nS S  مجةةةةةةةةمةةةةةةةةوعةةةةةةةةة الةةةةةةةةعةةةةةةةةقةةةةةةةةد الةةةةةةةةدازةةةةةةةةلةةةةةةةةة في مسةةةةةةةةةةةةةةةةةةةةةةار الةةةةةةةةتةةةةةةةةوجةةةةةةةةيةةةةةةةةف  و

      1 2, ,..., nB S B S B S  ت مجموعةةة السةةةةةةةةةةةةةةلوكيةةات المت عةةة مو ق ةةل العقةةد بارةةةةةةةةةةةةةةتبةةدام  وذج 
مةةةاركوف. كةةةالةةةك نعرف  | ,m k kP S S O S     عل  أنهةةةا مصةةةةةةةةةةةةةةنوفةةةة احتمةةةال الانتقةةةالات في  وذج

 :[mut18] 1-5وف  ولتوصيف تلك المصنوفة نستبدم مطت الحالة الموضح في الشكل مارك
 

 
 لحالات العقد والانتقالات ب نهامخطط الحالة  1-5 الشكل
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 مع الافتراضات التالية:
  وبالتالي نحصل Sلايمكو أن تت ول إل عقد. أنانية  Fالخدمة  ة عوارجالخوالعقد.  Mالعقد. الخ يثة  -

 عل :
0ms fsp p  

 وبالتالي: Cلايمكو أن تت ول إل عقد. متعاونة  Mالعقد. الخ يثة  -
0mcp  

  ولاحتى يمكنيا العود. إل عقد. متعاونة Mلاتت ول إل عقد. ز يثة  Fالخدمة  ة عوارجالخالعقد.  -
 وبالتالي:

0, 0fm fcp p  
 حتماي رتص ح زارج الخدمة  أل أن: Mعو ارت عاد العقد الضار.  ف ن العقد. الخ يثة ولما كان الحديث  -

1mfp  
رت ق  زارج الخدمة ولو تت ول وأز اي لدينا العلاقة التالية  ونعتبر للت سيت فقت أن العقد. زارج الخدمة  -

 إذن  إل أل نوع يزر 
1ffp  

 مو الشكل:الانتقالات وبالتالي تص ح مصنوفة احتمالات    
 

 5 1
0 0 1

0 0 0 1

cc cs cm cf cc cs cm cf

sc ss sm sf sc ss sm sf

mc ms mm mf mm

fc fs fm ff

p p p p p p p p

p p p p p p p p
P

p p p p p

p p p p

   
   
     
   
    

  

 

 
 نعرف

   1, 5 2k k kX t S t t t     
 

 ين  t ت حةالةة العقةد. زلال زمو الانتقةال  kSو ت المت ول العشةةةةةةةةةةةةةةوائت الةال يمثةل رةةةةةةةةةةةةةةلو  العقةد.  و
k,1 الل ظتين kt t  .عندئا يمكننا تعريف رلسلة ماركوف العشوائية MP التالي لهاا النموذج بالشكل: 
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   

 

1 1 0 0 1 1 1 1| , ,..., |

5 3

k k k k k k k kMP S s S s S s S s MP S s S s         


 

 
لايعتمد عل  القيم أل   memory-less  حيث أن  وذج رلارل ماركوف يتمي   اصية انعدام الااكر.

التيديدات العشةةةةةةةوائية التي  ة متنوعة مووصةةةةةةةيف مجموعيمكو ارةةةةةةةتبدامف لت. وبالتالي لل الة الحالية السةةةةةةةا قة
 .  وذلك اعتماداي عل  كينية نشر ال يانات  ين العقدلعقد.ل الحالية سلوكياتالتس  يا 

ماركوف  وتورةةةةةةةةةةةةةةيع منيوم مصةةةةةةةةةةةةةةنوفة الانتقال  إجرائيةطريقة لت ديد  بأنفنوا. ماركوف ويعُرف مصةةةةةةةةةةةةةةطلح 
ف يوصةةةةةةةةةةةتلائمة لالمل ة نوا. ماركوف التبر   تع.  شةةةةةةةةةةةكل عامفي فضةةةةةةةةةةةاء الحالة المحدودلسةةةةةةةةةةةلارةةةةةةةةةةةل ماركوف 
 وتعط  علاقة النوا. بالشكل: .في مصنوفة الانتقالات الاحتمالات الشرطية

        1 | 5 4k tQ t P X t j X t i    
 

 بال مو لهاا النموذج عل  الشكل التالي: تا ع النوا. المتعلقحساب يمكننا  [gra16]وبالاعتماد عل  
       1 , | 5 5ij k k k ij ijQ t P X j T t X i p F t      

 
1kيث ح k kT t t   لانتقال مو اللازمة ل ت النتر. ال منيةkS  1إلkS . 
  بحسب تعريف تا ع النوا. مو العلاقة   و ت تساولjإل الحالة  i ت احتمال الانتقال مو الحالة  ijpو 

5-4: 
     1lim | 5 6ij ij k k

t
p Q t P X j X i


     

 
   ويكتب بالشكل:jإل الحالة  i و التوزيع الاحتمالي للانتقال مو الحالة   ijFوالتا ع 

     1| , 5 7ij k k kF t P T t X j X i     
 

 :[med94]عندما يكون الاحتمال مساو ي للصنر  1وتكون قيمة  اا التوزيع مساوية 
   0 1 5 8ii iip F t    
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لأنها تعتمد عل   السيل الأزرى ليخ بالأمر  تنتقالاالاحتمالية للاتوزيعات الف ن تحديد فيما عدا ذلك  
 الانتقال.لأزمنة عل  م يد مو القيارات و  نرضياتم يد مو ال

  السلسلة العشوائية  رن اول حساب قيم احتمالات الانتقالات: وذج الآن و عد تحديد قيم 
كالك   .[med94]موج ة و   قا لة للازت ال  Xيمكننا ارتنتاج أن السلسلة  2-5 قةبالعود. إل العلا

التوقع الر ضت  ف ن العقد. لو ت ق  في ننخ الحالة إلا لمد. محدد. مو ال مو  وبالتالي يمكو أن نستنتج أن
 :لهاه السلسلة موجود ومحدود

   i i

i S

E T E T


   
 

تقر. أل أن احتمال الانتقال في الحالة المسةةةة .[hal12]موجود. Pللمقدار اية إث ات أن النينصةةةةل إل إذن  
   و مقدار حساي يمكو تحديده.

موجود.  ف نف يمكننا القول أن احتمالات الانتقال  ين الحالات الأر عة المعرفة  Pإذن وبما أن قيم المصةةةةةةةةةةةةةةنوفة 
 بارتبدام العلاقة: ijpتقريب القيم  يمكو ]ouy11[وبالاعتماد عل  الدرارة  يمكو حسابها.را قاي 

 
 5 9

ij

ij

O S
p

O
  

حيةةث  ijO S  ت عةةدد الملاحظةةات الم ةةاشةةةةةةةةةةةةةةر. التي تحققةةو عنةةد الانتقةةال مو الحةةالةةة i  إل الحةةالةةةj و  
 

,

ij

i j

O O S . 

الش كة   كننا مو تقدير حالة أل عقد. دازليم 2-5ف ن ارتبدام  اا النموذج المعرف في العلاقة وبالتالي 
  ومو ثم توقع الحالة التالية لها  ناء عل  تلك القيم المحسو ة.

  أل أن تكون العقد.  شكل تعاونيل عقد. لأعمل الاحتمال أن لعقد.  المت   لسلو  لل نظراي و  نستنتج مما ر ق 
التي تقوم بها العقد حول تلك العقد.  الحالية القيارةةةات عل  الملاحظات و  مو وقو لآزر  اعتماداي متعاونة  يت   

الأمني في  والهجومالحركية  و المتوفر.  مسةةةةةةةةةةتوى الموارد عد. عوامل أهميا عل  و اه الملاحظات والقيارةةةةةةةةةةات تعتمد 
يمكنّنا مو تقدير  لنماجة تطور رةةةةةةةةةةةةةةلوكيات العقد.وبالتالي ف ن ارةةةةةةةةةةةةةةتبدام النموذج العام المعط   .حدثحال 
 مال لحالة عقد. ما ضمو الش كة  حتى مع  ياب القيارات السا قة بالنس ة العقد. الاحت
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 الخاتمة.  2.5

قدمنا في  اا النصةةةةل درارةةةةة ر ضةةةةية للوصةةةةول إل  وذج يمكو الاعتماد عليف في التن ا  سةةةةلوكيات العقد ضةةةةمو 
 كم في إجرائيات ع ل العقد وبالتالي التمو حساب احتمالات انتقالها إل حالات أزرى الش كات المبصصة  

فقت  حين يتجاوز احتمال انتقال  اه العقد مو  والمحافظة عل  العقد السةةةةةةةةةليمة ضةةةةةةةةةمو الشةةةةةةةةة كة   المتعاونة  
الحصةةةةةول عل   روتوكول توجيف يمو يمكنف ارةةةةةت عاد العقد الضةةةةةار. مو متعاونة إل    متعاونة عت ة محدد.  بهدف 

  أن يقدم مسةةةةاراي أمثلياي لت ادل الررةةةةائل  ين العقد الموثوقة فقت. بالإضةةةةافة إل زوارزمية التوجيف  أل أنف قادر عل
 إطالة عمر الش كة الافتراضت نتيجة ارتبدام أقل طاقة كلية ممكنة لإيصال المعلومات  ين المررل والمستق ل. 

 دناهاة نقدم بروتوكوليبعد الدراســــة النظرية التي فصــــلناها في الفصــــول الســــابقة وتبريرات خياراتنا التي اعتم
نســــــــتفيد من متحولات  SQ_AODV. في الأول UAANETتوجيه لتحســــــــين أداء الشــــــــبكات 

 TQAODVفي الثاني أما . في الفصــــــــل القادمله ونفصــــــــن في بناء بروتوكول التوجيه الآمن  جودة الخدمة
ة العقد داخل الشبكة نستفيد من فكرة دراسة سلوك العقد في بناء البروتوكول لإعطاء صفة الموثوقية لكلف

 .ونفصله في الفصل السابع



 

 

 

 

 

 

 

 الفصل السادس

  SQ_AODVبروتوكول التوجيه 
 

في  AODV التوجيف لبروتوكول إضةةةةةةةةةةةةافة منيوم الأمو مجال في مسةةةةةةةةةةةةاهماتنا إحدى  طرح النصةةةةةةةةةةةةل  اا في نقوم
والتوف   throughputة نتائجاي جيد. في مجال ز د. الانتاجي أعطوشةةة كات الط ان المسةةة  المبصةةةصةةةة  والتي 

 في التأز  ال مني.مق ولة في الطاقة المستيلكة وز د. عمر الش كة الافتراضت مقا ل ز د. 

 املات  مو زلال دمج معةةةةQoSلجود. الخةةةةدمةةةةة ) SQ_AODVتوجيةةةةف يمو   روتوكولتم اقتراح  حيةةةةث
QoS  جود. الخدمة المتمثلة د مو حيث عل  ازتيار أفضةةةةةةةل العق البروتوكول  اامع زوارزمية الأمو. يعتمد نهج

 لاحقاي  املات اه المع يجرل ارةةةةةةةةةةةةتبداموالطاقة المت قية.  الوصةةةةةةةةةةةةلةمثل قو. الإشةةةةةةةةةةةةار. وجود.  في مجموعة معاملات
  NTRUبارةةةتبدام زوارزمية  التعميةمو زلال   ين العقدلاكتشةةةاف المسةةةار الال يضةةةمو الاتصةةةال الموثوق 

 أثناء عملية التوجيف دون أن تتأثر بالعقد الضار..ررية المعلومات ورلامتيا والتي رتضمو 
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 مقدمة 1.6

حسةةةةابات الأمو    د. التعقيد في   لا يوصةةةة   طريقة يمنة UAANET  شةةةة كات في المعلوماتضةةةةمان نقل ل
عل   عل  إضناء صنة الأمودوماي يتم العمل الأجي . المستبدمة و ت الطائرات الص  .. لالك   محدودية س ب 

أو حتى عو طريق إعطاء منتاح مشةةةةةةةةتر  لكل الطائرات ق يل    طرق  سةةةةةةةةيطة حسةةةةةةةةا ياي  رات  دون طيارعقد الطائ
 معاملات نا  و . التقليدية التعميةلأن  اا النوع مو الأمو يتطلب موارد أقل مو النماذج الأزرى مثل  الإقلاع 

تطلب العديد مو يقد  ذلككو   ولوصةةةلات ت ارةةةتقرار الو  ألاأزرى يجب تحسةةةينيا في  اا النوع مو الشةةة كات 
 القن ات للوصول إل الوجية  مما يعني ارتيلا  الم يد مو الطاقة.

 الضار. رلوكيات العقد  حتى يتمكو مو اكتشاف يمناي  AODVنحو بحاجة إل طريقة لجعل  روتوكول التوجيف 
 Trusted)  لال ارةةةةةتبداممو ز ةصةةةةةادقالمللقيام  الك  يمكو طلب و وتوف  الحماية ضةةةةةد ا.  )   المتعاونة 

Third Party) TTP  جية زارجية موثوقة . ومع ذلك  قد تتسةةةةةةةةةةةةةة ب(TTP  إلفي  عض الهجمات 
في المصةةةةةةادقة  لالك لا نحتاج إل  NTRU. الهدف الرئيسةةةةةةت مو طريقتنا  و ارةةةةةةتبدام كلياي   الشةةةةةة كة إفشةةةةةةال
TTP   عقد طالما أنها لالهوية الخاصةةةةةةةة  تلك ااد عل  الاعتم عدئا ويمكننا إلا في المرحلة الأولية مو  ناء الشةةةةةةة كة

 عد  .كون موجودتلل نية الت تية التقليدية لو  ةالهرمي ط ولوجية اا يعني أن التنتمت لننخ المجموعة مو الطائرات. 
 .TTP الآن ورتبتنت الحاجة إل المرجع المصدق

المبصةةةةة  للتوجيف  شةةةةةعاع  للبروتوكول مو أجل توصةةةةةيف البروتوكول المقترح  يجب  داية شةةةةةرح النقاط الأرةةةةةارةةةةةية
 . ثم عرض التعديلات عليف التي    أمنف ونوعية الخدمة.AODV المسافة عند الطلب

 

 AODVالبروتوكول  توصيف 2.6

 و  روتوكول فعّال  يسةةةةةةةتبدم  AODV [roy00]  روتوكول مصةةةةةةة  للتوجيف  شةةةةةةةعاع المسةةةةةةةافة عند الطلب
 الك فيو   رةةةةةةتبدمتيا العقد. مازراي ات عو المسةةةةةةارات الحديثة التي حتناع بمعلوماالا للمسةةةةةةارات يتم فيف جدولاي 

كتشةةةةاف المسةةةةار  ين ا واينة أرةةةةارةةةةيتين:  يتلب  عمل البروتوكول في واينتين يراعت حالة الطاقة المحدود. للعقد.
 للوجية.  شكل رليم وص يح وواينة صيانة المسار وتسليم الح م المررلة  الوجيةو المصدر 

 :اا  يكون ولا أزرى )الوجية   لعقد. حديث لمسةةار عقد. ما )المصةةدر  تحتاج عندما اكتشةةاف المسةةار 
المسةةةار موجوداي في جدول التسةةةي  الخاص بها ) ت يسةةةتبدم رةةةا قاي  أو انتيو فتر. صةةةلاحيتف   ف نها تقوم 
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 عندما تصةةةل الررةةةالة إل .الشةةة كة في لها المجاور. العقد  قية إل RREQ broadcastررةةةالة    ث
العقد. التالية ت  ث في جدول التسةةةةةةةةةةي  الخاص بها  ف ذا وجدت المسةةةةةةةةةةار أعادت إل المصةةةةةةةةةةدر ررةةةةةةةةةةالة 

RREP   تتضةةمو المسةةار نحو الهدف  وإلا ف نها تقوم بإعاد.  ث الررةةالة الاصةةلية إل العقد المجاور. لها
وع إل العقد. وتسةةةةةجل في جدول التسةةةةةي  المسةةةةةار الال جاء منف الطلب وذلك لل ناع عل  طريق الرج

المصةةةةةدر. و كاا حتى الوصةةةةةول إل العقد. الهدف. وعند الوصةةةةةول إل الهدف تقوم تلك العقد. بإررةةةةةال 
 إل المصدر عبر العقد الوريطة التي مررت الطلب. RREPررالة 

 صةةةةةالحاي  ف  ا تقوم  يعد ت العقد المجاور. لإحدى مسةةةةةار  نا  أن العقد. تكتشةةةةةف صةةةةةيانة المسةةةةةار: عندما
 العقد لكل المسةةار  اا صةةلاحية  عدم إعلان ت ث ثم ومو لدييا  التسةةي  مو جدول المسةةار ذلك بحاف

 تعيد  ثيا إل أن تصل الررالة إل المصدر الال يستبدم ذلك المسار. الررالة تصليا عقد. المجاور.. وكل
 

 المقترح البروتوكولتوصيف  3.6

تتطلب  AODVاقتراحيا مو أجل توف  الأمو لبروتوكول  كل البروتوكولات التي تمأن  في النصةةةةةةةةل الثاني   ذكرنا
نقطة الضعف الأرارية في  اه  CAلإدار. وتوزيع المناتيح. ولكو تعتبر السلطة  CA وجود رلطة توثيق مرك ية

الشةةةة كات لأنها معرضةةةةة للازتراق  سةةةةيولة  وبالتالي لل صةةةةول عل  مسةةةةتوى أمو مرتنع في  اه الشةةةة كات يجب 
الشةةة كة اللارةةةلكية المبصةةةصةةةة  مثل تقييد  وذج الحركة  وتحديد القيمة العليا لسةةةرعة العقد  التبنيف مو شةةةروط 

 . UAANETو اا مايجعل  اا الحل    منارب في ش كات 
لالك وجب التنك   طريقة أزرى تسةةةةا م في تحقيق الأمو للشةةةة كة دون التبنيف مو شةةةةروطيا  فكانو النتيجة 

توجيف موثق ومعمّ  مو أجل الحصةةةةةةول عل   روتوكول توجيف يمو يسةةةةةةا م  لبروتوكول NTRUتط يق زوارزمية 
مع المحافظة عل  عشةةةةةةةةةوائية  AODVلبروتوكول المعلومات ية متاحو  كمالفي تحقيق متطل ات الأمو مو رةةةةةةةةةرية و 

 . وحركية الش كة اللارلكية
تيح التعمية بارةةةةةةةةةةةةةةتبدام  درارةةةةةةةةةةةةةةة وتننيا زوارزمية توزيع منا [mou16]قمنا في بحث الماجسةةةةةةةةةةةةةةت    في ال داية

والتأكد مو أدائيا الأمني بارةةةةةةةةةةةتبدام  NTRU زوارزمية تعمية  عد كمومية تسةةةةةةةةةةةتبدم كث ات الحدود الحلقية
 .AVISPA رمجيات 

  للوصةةةةةةةةةةةول إل  روتوكول يمو  AODVإل البروتوكول  NTRUزوارزمية  في ال  ث الحالي قمنا بإضةةةةةةةةةةةافة
زوارزميات و تعقيد حسةةاي أقل مو  -لاحظ لاحقاي مو زلال المحاكا.كما رةةن-يحافظ عل  الأداء العام للشةة كة 

ضافة معاملات جود. قمنا بإكالك    1-6الشكل في  Sec AODVو و ما يشار إليف  ةةةةةةةةةة  .التقليدية التعمية
شةةةةرحاي منصةةةةلاي للإضةةةةافات التي قمنا بها عل   1-6  لإضةةةةافة صةةةةنة الموثوقية أيضةةةةاي. ي ين الشةةةةكل QoSالخدمة 
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ج أيو أرةةةةارةةةةيين هما:  روتوكول  والتي تنقسةةةةم إل ين ط قة الشةةةة كة ووط قة النقل والتط يق   AODV  روتوكول
  . QoSة  ومعاملات جود. الخدمSecAODV التوجيف الآمو

 

 

 

 

 

 

 

 

 

 

 
 SQ_AODV مكونات برو و ول التوجيه المق ح  1 -6 الشكل

 

ضةةةةةةةةةةةةةةافة منيوم الأمو بالنسةةةةةةةةةةةةةة ة لر وتوكول   يمكننا مو  إUAANETإن تط يق الحل المقترح عل  شةةةةةةةةةةةةةة كات 
AODV مو الإيجا يات يمكو تلبيصيا فيمايلت:يزر   بالإضافة إل عدد 

 .ريولة إجرائية التوثق  ين العقد 
 .ريولة الت قق مو شيادات العقد 
  مناعة عالية للازتراق   س ب مناعة زوارزميةNTRU للكسر. 
  المعطيات  ورريتيا  وعدم الإنكار. كمال: التوثق  و المطلو ة الخدمات الأمنية إتاحة 
   الخوارزمية  تعمية معلومات التوجيف والمعطيات المنقولة بارةةةةةةةةةةةةةةتبدام مسةةةةةةةةةةةةةةةار يمو  ين أل عقدتين توف

NTRU.  
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 ن ين في النقر. التالية  تناصيل الج ء الثاني مو التعديل المتعلق رود. الخدمة.

 معاملات جودة الخدمة 1.3.6

وجود.  المت قية  لطاقةعمر العقد المتعاونة فييا والتي ترت ت  دور ا بمعاملات اشةةةةةةةةةةةةةة كة يتعلق  ا أن الأداء العام للبم
؛ رةةةنعتمد عل   اه المعاملات في ازتيار المسةةةار العقد المسةةةتق لة مو  قيةوقو. الإشةةةار. ت فيما  ين العقد  الوصةةةلا

 المثل للتوجيف.

 الاشارة قوة: 

ة مو الموارد للوصةةةةةةول إل اتصةةةةةةال موثوق  ف وتقليل التأز  مو طرف إل تُسةةةةةةتبدم قو. الإشةةةةةةار. للارةةةةةةتناد. النعال
 عملية الإررال. أثناءطرف 

 شةةكل  RSSI يتم ارةةتبدام .والتي تعني ماشةةر قو. الإشةةار. المسةةتق لة 6RSSI لقياس قو. الإشةةار.   نسةةتبدم 
مو زلال    وتحسةةبين عقدتينو ت تشةة  إل الارةةتطاعة المحسةةو ة لل  مة المسةةتلمة   802.11شةةائع في معاي  

 :العلاقة التالية

 
 حيث:

rxp والمستق لة الارتطاعة  txp المررلة  الارتطاعة 

rxG والمستق ل ر ح  txG الإررال جياز ر ح 

D ووالمستق ل المررل  ين المسافة   طول موجة الإررال 

rxمو العلاقة  المستق لة قو. الإشار.  ماشر حيث يمكو حساب

tx

P
RSSI

P
   نس ة الارتطاعة المستق لة إل(

اعتماداي عل  عت ة  دوث ضياعات أو أزطاءالعقد. عل  ارتق ال الح م الوارد. دون حتحديد قدر. وبالتالي المررٌلة   
 كان الأداء أفضل.  1ولما كبرت  اه النس ة واقتر و مو  .محدد.

 

                                                           
6 RSSI Received Signal Strength Indicator 

 
4

20logrx tx tx rx

D
P P G G dBm





 
    

 
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 الوصلة جودة: 

 س ب الطو ولوجية الديناميكية واروف  UAANET طويل الأمد فيوصلة مستقر. إنشاء عموماي مو الصعب 
الك لا  د مو درارةةة عامل السةةرعة في  اا المجال  . لانقطاع الوصةةلاتقد ت يد رةةرعة العقد مو احتمال و . ال يئية

 .وتحديد مجال السرعة المنارب الال يمكو للعقد العمل ضمنف

كمقياس لت ديد المسةةةةةةةةةةةار المحتمل  دون مراعا. حالة فقت  عدد القن ات  AODV يسةةةةةةةةةةةتبدم  روتوكول توجيف 
ل إل انقطاع متكرر أثناء    مسةةةةةةةةتقر. تادوصةةةةةةةةلات  الحصةةةةةةةةول عل لالك  مو السةةةةةةةةيل .  ين العقدالوصةةةةةةةةلات 

ت داد حالات النشل الأزرى  ولهاا و نتيجة لالك  يتد ور أداء الش كة. مع تحر  العقد  شكل أررع  . الإررال
 .ارتقرار الوصلةالس ب  نقترح مقياس جود. الوصلة المعتمد عل  حساب السرعة كمقياس لقياس 

موقع العقدتين  ناءي عل   A, B ين عقدتين  Dالمسةةةةةةةةافة يمكو تقدير  :كما يلت

 
يمكننا   الطائرات  دون طيارررب ننخ مو الآن  إذا افترضنا أن جميع العقد لها ننخ نطاق الاتصال لأنها جميعاي 

 : A,B ين العقدتين في النضاء ثلاثت الأ عاد تحديد السرعة النس ية 

 
 .Bو  Aللعقدتين السرعة رك ات حيث   ت م

 عل  أنف تقييخ السةةةةةةرعة النسةةةةةة ية التي MF Movement Factorامل التنقل النسةةةةةةبي فنا عوبالتالي  إذا عرّ 
 :التاليةحس نا ا را قاي  نحصل عل  العلاقة 

 
 .العقدمع اق الاتصةةةةةةةةةةةال طفيما إذا كانو العقد. دازل ن    ناء عل  عت ة يمكننا أن نحدد ومو زلال  اا القياس

  .يما ينالوصلة  انقطعولتالي أو أنها أص  و  عيد.  وباالمعنية المجاور. 

     
2 2 2

A B A B A BD x x y y z z     

     
22 2

AB Ax Bx Ay By Az BzV v v v v v v     

     
22 2

max

Ax Bx Ay By Az Bz
AB

AB

AB A B

v v v v v vV
MF

V v v

    
 



   , , , , ,Ax Ay Az Bx By Bzv v v v v v

   , , , , ,A A A B B Bx y z x y z
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العقد )الطائرات  التي تت ر  باتجا ين متعاكسةةةةةةةةةةةةةةين وهما تقتربان مو  ف في حالةننلاحظ مو العلاقة السةةةةةةةةةةةةةةةا قة  أ
عندما ت تعدان عو  عضةةيما   أعل   ينيما. وبالعكخوصةةلة جود. و   أقل عامل تنقل نسةةبي نحصةةل عل  عضةةيما  

  .انقطاع الوصلةوي داد معيا احتمال  ف ن قيمة عامل التنقل النسبي ت داد

  

 المتبقية الطاقة:  

 :للعقد. المحدد. عل  الن و التالي NF Node energy Factor نحدد عامل طاقة العقد.

 
 ت الطاقة الأولية الموجود. في العقد. والطاقة الحالية والطاقة المستيلكة للعقد.   حيث 

 .عل  التوالي

وفي  rxE والارةةةتق ال txE الطاقة المسةةةتيلكة أثناء الإررةةةال ناتج جمعة للعقد. مو يمكو حسةةةاب ارةةةتيلا  الطاق
 الوضع الال تكون فيف العقد. بانتظار أل طلب  ولاتقوم بأل نوع مو الأعمال. و و idleE وضع الس ات 

 
 اي كناية وبالتالي يجب أن يكون ك    [0,1]نلاحظ أن  اا المعامل أيضاي يقع ضمو المجال  NFعلاقة ومو  

 .لتشار  العقد. في  ناء مسارات التوجيف  1ويقترب مو )يتجاوز عت ة  

 

 باستخدام معاملات الخدمة اتخاذ القرارخوارزمية  2.3.6

بارتبدام المعاملات الثلاثة  Bوالمستق ل  Aالمررل فيما يخ   ناء أفضل مسار  ين  مو أجل ا اذ القرار
 :2-6 ة في الشكل   والموضالخطوات التاليةنط ق السا قة  

a.   يتم الازتيةةةةةار  ين المسةةةةةةةةةةةةةةةةةةةارات اعتمةةةةةاداي عل  عةةةةةدد القن ات التقليةةةةةديةةةةةة الموجود. في  روتوكول  ةةةةةدايةةةةةةي  
AODV تلك القيمة  ننتقل إل الخطو. التالية.. وعند تساول التقليدل 

,residual
residual current consumed

initial

E
NF E E E

E
  

, ,initial current consumedE E E

consumed tx rx idleE E E E  



 SQ_AODVلسادس: بروتوكول االفصل    

 
97 

b.  حسةةابRSSI  .للعقدB عو طريق حسةةاب الارةةتطاعة المسةةتق لة  rxP وارةةتبدام قيمة الارةةتطاعة  
التقليدية المسةةةتبدمة في  Hello   والقادمة مو زلال ررةةةالة Bفي العقد.  المحنواة رةةةا قاي  txPلمررةةةلة ا

 والمت ادلة  ين العقد زلال فترات زمنية معينة. AODV روتوكول 
c.  حساب عامل التنقلMF  ين العقدتين A,B  السرعة الل ظية  ين الموقع و عو طريق ت ادل قيمA,B 

التقليدية. والمقارةةةةة بارةةةةتبدام حسةةةةارةةةةات السةةةةرعة الموجود. في الطائر.  أو  Helloمو زلال ررةةةةائل 
 .GPSبارتبدام 

d.  حسةةةةةةةةةةةةةةةةاب عةةامةةل الطةةاقةةةNF  ين العقةةدتين A,B  .مو زلال قيةةاس الطةةاقةةة المت قيةةة دازةةل العقةةدB  
عقد المحنواة رةةةةةةةةةةةةةةا قاي في كل عقد. باعت ار ا قيمة ثا تة لكل ال initEوارةةةةةةةةةةةةةةتبدام قيمة الطاقة الا تدائية 

 المشاركة في الش كة.
e.  ازت ار قيمةRSSI  فيما إذا حققو قيمة أكبر مو العت ة المنترضةةةة  والممثلة لل د الأدنى الال يمكو

عندئا يمكو الانتقال إل  .الوصةةةةةةةةةةةةةةول إل العقد. الأزرىللعقد. مو زلالف أن ت ق  فعالة وقادر. عل  
 .الوصلة جود.  الشرط التالي و و ازت ار

f.  ازت ار قيمة عامل التنقل النسةةةةةةةةةةةبي فيما إذا حققو قيمة اصةةةةةةةةةةة ر مو العت ة المنترضةةةةةةةةةةةة  والتي  ثل الحد
 عندئا ننتقل إل الخطو. التالية الأعل  الال يمكو مو زلالف ضمان الاتصال  ين العقدتين.

g. مة أكبر مو العت ة المنترضةةةةةةةةة ازت ار قيمة عامل الطاقة فيما إذا حققو قي  والتي  ثل الحد الأدنى الال
 يمكو مو زلالف للعقد. أن ت ق  قادر. عل  إررال وارتق ال الح م.

h. .أما   عد الت قق مو القيم الثلاثة  وهاح الشروط في كل منيا  يص ح المسار المبتار  و الأفضل والأمثل
ك الشةةةروط  ف ن العقد. الأول تصةةة ح زارج الخدمة  ولايمكو  ناء مسةةةار أمثلت يمر عند فشةةةل أل مو تل

 مو زلالها.
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 خوارزمية اتخاذ القرار باس تخدام معاملات الخدمة 2-6الشكل  

 
 ربط التوجيه الآمن بمعاملات الخدمة 3.3.6

لتوزيع المناتيح  ين العقد وإعطاء العقد  NTRU النكر. الرئيسةةية  ت ارةةتبدام ال نية الت تية للمنتاح العام مع
زلال الجلسةةةةةةة بأكمليا   ةالمضةةةةةةافة الجديد. المنتاح السةةةةةةرل للانضةةةةةةمام إل الشةةةةةة كة  ثم تصةةةةةة ح القنا. يمنة وموثوق

وتصةةةةةةةةةةةةةة ح جميع العقد موثوقة  ناءي عل  نظام الأمو  اا  ولا يمكو لأل مياجم أن يدزل إل الشةةةةةةةةةةةةةة كة ويقطع 
 .نف لو يُسمح لف بالانضمام أصلاي إل الش كةالاتصال  ين العقد  لأ

لإنشةةةةاء المسةةةةار   عد افتراض أن المناتيح الخاصةةةةة والعامة  [mou16]نحو نسةةةةتبدم  روتوكول التوجيف المقترح في 
مو مجموعة مو ننخ الطائرات  دون طيار  UAANET لمرحلة التسةةةةةةجيل موزعة  شةةةةةةكل يمو  حيث يتكون

ضةةةمو كل عقد. الوصةةةول إل الوجيات المقصةةةود. بالنعل  لالك يجب أن تحتنظ يجب أن ت التا عة لننخ المصةةةنع.
 .المصدر والوجيةالتي تشكل المسار  ين ردول توجيف مع إدزالات للأزواج النشطة 

 اكتشاف المسار. ريتم ارتدعاء العملية عندما تحاول العقد. المررللمرحلة المبطت التدفقت  3-6يوضح الشكل 
S ت إل العقد. المستق ل إررال المعلوماD. 

Calculate QoS 

parameters 

Hop 

count? 
RSSI? 

Movemnt 

Factor? 

Node 

Energy 

Factor? 

(NF)? 

Healthy 

node 

Out of 

service 

yes yes yes 
yes 

no no no no 
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   SQ_AODVفي  المخطط التدفقي لاكتشاف المسار 3-6 الشكل

 

الال يحتول عل   4-6في الشكل  RREQ إل ج انها  ويتم  ثيل (RREQ)   ث طلب المسار S ت دأ
دمة التي حس نا ا بالإضافة إل الحقول الخاصة بمعاملات الخ AODVالترويسة التقليدية لبروتوكول حقول 
  .لكل منيا عل  التوالي  bits 8 طول  را قاي 

 
 SQ_AODVفي برو و ول  AODVترويسة البرو و ول  ا لىالمضافة  الحقول 4 -6 الشكل

0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7 

Type  Flags  Reserved  Hopcount  
RREQ ID 

Destination IP Address  

Destination Sequence Number  

Source IP Address  

Source Sequence Numb er  

RSSI MF NF  

Start 

Route exist  

End 

No 

Yes 

Use certificate to 

encrypt the RREQ 

packet 

                Broadcast RREQ   

Route discovery 

process 
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ثم ريتم ومو    S بارتبدام المنتاح الخاص للعقد. كاملاي    RREQلطلب  العقد. المررلة إضافة توقيعريتم 
 الخاصة بالعقد. إررالف مع الشياد.

 
 D إل العقد. الوجية RREQ صل ح مةحتى ت S لو تتم إزالة توقيع وشياد.

  ورتت قق  RREQ  عد ذلك  رتت قق العقد. الوريطة مو ص ة التوقيع مع الشياد. وتستبرج معلومات
عندئا رةةةةةةةيتم تجا ل   رةةةةةةةا قاي   ننخ عنوان المررةةةةةةةل RREQ ما إذا كانو قد تلقو بالنعل  اافي اه العقد. 

 لعقد..  اا الطلب  وذلك لتبنيف الأع اء المحملة في ا

في الخوارزمية  RREQريتم إدزال را قاي   مررلاي  RREQيكون الطلب  التي لاأما في الحالات الأزرى  
   RREQامني العقد. الجار التي تلقومع  الت ديث جدول التوجيف الخاص به 5-6الموضةةةةةةةةةة ة في الشةةةةةةةةةةكل 

تم العثور عقد. السةةةا قة  وذلك بالط ع إذا ت يوالتوقيع عليف  وإعاد. توجييف إل الج ان  عد إزالة الشةةةياد. وتوقيع ال
 الوريطة. علييا ضمو قائمة العقد

إل العقد.  (RREP) إذا وجدت العقد. الورةةةةيطة مسةةةةاريا إل العقد. الوجية  ف نها تررةةةةل ح مة جواب المسةةةةار
جدول  ظ القيم فيالمصةةةةةدر. وفي الحالات الأزرى التي لا تجد فييا العقد. الورةةةةةيطة مسةةةةةاراي إل الوجية  رةةةةةيتم حن

 .القائمة السوداء لرفض أل تكرارات مستق لية

 S   ف نها تت قق مو صةةةةةةةةة ة التوقيع وشةةةةةةةةةياد. المررةةةةةةةةةل Dإل الوجية RREQ الطلب عندما تصةةةةةةةةةل ح مة
ح مة جواب  D رةةةةتنشةةةةئ العقد. .لجار ا وذلك لت ديد أفضةةةةل مسةةةةار مو زلالها QoS وتسةةةةتبرج معاملات

ا إل العقد. المصةةدر  عد   ثم تقوم بإعاد. إررةةاله nonce لخاصةةة بها وا QoS بمعاملات  (RREP) المسةةار
  .وشياد ا D بارتبدام المنتاح الخاص لة توقيعيا

ثم . RREPرةةةةتقوم العقد. الورةةةةيطة بالت قق مو صةةةة ة التوقيع مع الشةةةةياد. وارةةةةتبراج المعلومات المنيد. مو 
 .توقيع العقد. السا قةتعيد توقيعف وتررلف إل الج ان  عد إزالة الشياد. و 

ويتم الت قق مو صةةةةةةة تف  نجاح  يكون المسةةةةةةةار مكتملاي وجا  يا لت ادل  S إل المررةةةةةةةل RREP عندما يصةةةةةةةل
 لكل العقد المضمنة ضمو المسار المبتار. ال يانات بأمان مع ضمان جود. الخدمة

  ,S SS broadcast RREQ K Cert
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  وذلك كت نستطيع ضمان لمتعاونة الضار. )   اولكو  اا المسار الآمو والسليم يجب أن يكون زالياي مو العقد 
 6-6وثوقية جميع العقد المشةةةةةةةاركة في الشةةةةةةة كة. ولت قيق ذلك نسةةةةةةةتبدم زوارزمية أزرى  موصةةةةةةةنة في الشةةةةةةةكل 

  وإزراجيا زارج الش كة مو أجل منعيا مو المشاركة في  ناء المسار الآمو والموثوق.   المتعاونة لت ديد العقد 

  يجب أن يضةةمو المصةةدر المصةةادقة المت ادلة مع العقد الأزرى لل صةةول  ضةةار.   متعاونة )لاكتشةةاف أل عقد. 
عل  المنتاح المشةةةةةةةةةةةتر  لتعمية ال يانات لاحقاي. إذا ت تنجح العقد. المجاور. في اجتياز  اا الت دل  فسةةةةةةةةةةةيتم  يي  ا 

 عل  أنها ضار. وريتم ع لها عو الش كة.

  رنقوم بإجراء ف   يزر للبطو. التالية في جدول التوجيف. ف ذا تم لتوف  قدر أكبر مو الأمو للبروتوكول المقترح
وضةةةةةع إشةةةةةار. زلال القن . التالية عل  أن تلك العقد. ضةةةةةار.  وعل  الر م مو أنها اعتبرت رةةةةةليمة رةةةةةا قاي  رةةةةةيتم 

  إرقاط المسار مو زلالها.
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 من المرسل ا لى المس تقبل QoSباس تخدام معاملات  لا جرائية اكتشاف المساردفقي المخطط الت 5 -6 الشكل
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parameters 
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packet 
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 غير المتعاونة )عند كل عقدة( المخطط التدفقي لاكتشاف العقد  6 -6الشكل 

 
 

Start 
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Node is malicious 

End 
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 الأداء وتقييم المحاكاة 4.6
  المحاكاة بيئة 1.4.6

  ضةةةةةةةةةةةةةةمو  يئة عمل AODVبالمقارنة مع  روتوكولفي  اا القسةةةةةةةةةةةةةةم  نقوم  تقييم فعالية وكناء. مططنا المقترح 
2m 1000*  1000  مع ارتناعات متناوتة للطائرات حتىm 100. 

 :1-6بارتبدام المعاملات الموض ة في الجدول   NS2نقوم بارتبدام المحاكت 

 
 NS2معاملات المحاكاة في  1-6 جدول

Parameter  Value  
Simulator  NS 2.34 

Routing Protocol 
AODV, PASER, 
DE_AODV, SQ_AODV 

Area Size 2m 1000×  1000 
Elevation 0-100 m 
Number of Nodes 25 
Mobility Model Random Way Point 
Speed of Nodes 5-30 m/s 
Time of Simulation 10 minutes 
Time of Pause 4 seconds 
Initial Energy  200 joule 
Propagation  FSL 

 

الحركة ذل و أجل الحصول عل   يانات حركة الطائرات  دون طيار الأكثر واقعية  نختار ارتبدام  وذج مو 
في  يئة المحاكا. حيث يمكننا  . الخاصة  كل طائر.   لإنشاء مجموعات ال يانات7RWP) ةعشوائيال اتحداثيلإا

  ومساحة لتالي  يمكننا ت ي  كثافة العقدوبا مجال الاتصال  ينيا.و  العقد سرعة الت كم    RWP ناءي عل   وذج 
 وفقاي لمتطل ات المحاكا.. العمل

                                                           
7RWP: Random Way Point 



 SQ_AODVلسادس: بروتوكول االفصل    

 
105 

  وذلك -تجر ة  80 –  نأزا قيمة المتورت لمجموعة ك  . مو التجارب ولدرارة الأداء لهاا البروتوكول المقترح
ناقشة الأداء العام لم التالية القياراتنستبدم ثم  .RWP س ب العشوائية الناتجة عو  وذج الحركية المستبدم 

 للبروتوكول المقترح:

 

A- :نسبة توصيل الحزم 

يتم تعرينف عل  أنف النس ة  ين مجموع ح م ال يانات المسلمة إل الوجية وح م ال يانات التي تم إنشاؤ ا في 
  .المصدر

 
B- :الإنتاجية 

  .اكا.يتم تعرينف عل  أنف العدد الإجمالي لل ايتات المتلقا. في الوجية أثناء وقو المح

 
C- :التأخير الزمني 

  .يتم تعرينف عل  أنف متورت وقو نقل ال يانات  نجاح مو المصدر إل الوجية

 
D- ة:استهلاك الطاق 

  .يتم تعرينيا عل  أنها الطاقة المستيلكة لعقد. واحد. أثناء وقو المحاكا.

 
E- عمر الشبكة: 

أل حتى تتوقف عو  0 و الش كة للوصول إل طاقةيتم تعرينف عل  أنف الوقو الإجمالي التي تحتاجف العقد ضم
 العمل. حيث

.
100

.

No receiverd data packets
PDR

No data packets sent
 

.No bits received
Throughput

Simulationtime


 
1_ _

n

i ir s

End to End
n






_ i i

initial remainEnergy Consumption E E 

0remainE 
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F-  8:( نسبة توجيه حزم التحكم العامةROR(  

  يتم تعرينف عل  أنف النس ة  ين عدد ح م التوجيف وكل عدد الح م المررلة )التوجيف + ال يانات 

 
 

 المحاكاة والنتائج سيناريوهات 2.4.6

الشةةة كة حيث تكون  الأولسةةةيناريو لد. رةةةيناريو ات للم اكا.. ن دأ باعللقيام بالدرارةةةة الت ليلية   نقوم بإجراء 
. في السةةةةةةةيناريو م/ثا 5 لكل العقد منبنضةةةةةةةة ةونقوم بالتجر ة عند رةةةةةةةرع .لاتحول أل عقد.    متعاونة  رةةةةةةةليمة
دما فيو عن الثالثالسةةةةةيناريو أما . لكل العقد m/s 30عالية  ةرةةةةةرعنقوم بالمحاكا. للشةةةةة كة السةةةةةليمة عند  الثاني

% مو العدد الكلت للعقد 5تقوم مجموعة مو العقد    المتعاونة بم اولة الدزول إل الشةة كة   ثل  اه المجموعة 
% مو عقد 25عند وصةةةول عدد  اه المجموعة مو العقد    المتعاونة إل  الرابعالموجود.   ينما يكون السةةةيناريو 

 المقاييخ التي ذكُرت في النقر. السا قة.بارتبدام نتائج المحاكا. فيمايلت ون ين  الش كة.

ررعة العقد الأول والثاني ودمجيما لل صول عل  الأداء العام للش كة السليمة عند ت ي   السيناريو ين تننيانقوم  
. ومو ثم نننا السةةةةةةةةةةةةةيناريو الثالث  دون  جمات عقد. رةةةةةةةةةةةةةليمة 25عدد العقد ثا تاي  قاء مع م/ثا   30-5  ين

% مو العدد 25-5عل  أداء الشةةةةةةة كة عند دزول العقد    المتعاونة إلييا  نسةةةةةةة ة تتراوح  ين والرا ع لل صةةةةةةةول 
 .م/ثا 20الكلت لعقد الش كة  مع ررعة ورطية ثا تة لكل العقد 

مع الأداء عند   نقوم بمقارنة أداء الشةةةة كة في السةةةةيناريو ات السةةةةا قة SQ_AODVبروتوكول المقترح الولتقييم 
المعتمد عل  طاقة العقد   9DE_AODV  و روتوكول AODVول الأرةةةةارةةةةت التقليدل ارةةةةتبدام البروتوك
  المعتمد عل  إضافة السرية لعقد الش كة. 10PASERوكالك  روتوكول 

A- نسبة تسليم الحزم 

 PDR نسةةةةةة ة تسةةةةةةليم الح م   تنبنضم/ثا 30إل  5  مع ز د. السةةةةةةرعة مو 7-6كما  و م ين في الشةةةةةةكل 
% 80 مو حوالي SQ_AODV وأيضاي تنبنض النس ة لبروتوكول  %65 ليإل حوا  AODVبروتوكولل

                                                           
8 ROR Routing Overhead Ratio 
9 DE-AODV Dynamic Energy AODV    
10 PASER Position-Aware, Secure and Efficient mesh Routing  

.
*100

.

No routing packets
ROR

No all packets sent

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ونلاحظ أنف وبالنسةةةةةةة ة لبروتوكول مع ز د. السةةةةةةةرعة.  لوصةةةةةةةلاتنتيجة فقدان الح مة الناتج عو فشةةةةةةةل ا% 65إل 
PASER  تنبنضPDR  ينما في  روتوكول 60 نسةةةةةةةةةةةةةة ة أكبر حتى  .%DE-AODV  تكون نسةةةةةةةةةةةةةة ة

% و ت الأعل   ين البروتوكولات الموجود.  وتنبنض إل 85المنبنضةةةةةةة حوالي تسةةةةةةليم الح م عالية في السةةةةةةرعات 
  ت نخسر في نس ة SQ_AODV   يمكننا القول أنف عند ارتبدام  روتوكولإذن% في السرعات العالية. 65

  لكنف PASERأفضةةةةةةل مو في متلف السةةةةةةرعات  و  AODV  باعت ار أنف  قت قريب مو أداء تسةةةةةةليم الح م
 .DE-AODVمو أقل كناء. 

 سةةرعة PDR تنبنض نسةة ة   8-6إل الشةة كة  كما  و موضةةح في الشةةكل    المتعاونة عندما تدزل العقد 
في  روتوكول  و عقد الشةةةةةةةةةةةةةة كة% م20 عندما تكون العقد الضةةةةةةةةةةةةةةار. تسةةةةةةةةةةةةةةاول 0ك  . لتصةةةةةةةةةةةةةةل إل ما يقارب 

AODV . أيضةةاي في  روتوكول  0وتصةةل إلDE-AODV  في  روتوكولنا  تنبنض ينما %. 25عند نسةة ة
فقت   سةةةةةةةةة ب يلية تجا ل تلك العقد الضةةةةةةةةةار. أثناء التوجيف  مما يقلل مو فقدان الح مة % 65 المقترح  إل حوالي

 العام للش كة.ويحسو الأداء 

 
 العقد في الش بكة السليمة  سرعة مقابل الحزم تسليم نس بة مقارنة 7-6 الشكل
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 في الش بكة الضارةالعقد يادة عند ز الحزم نس بة تسليم مقارنة 8-6الشكل 

 

B- الإنتاجية: 

كيلو  و في الثانية إل   40مو  AODV   تنبنض الإنتاجية عند ارتبدام9-6كما  و موضح في الشكل 
كيلو   23ت ق  بحوالي ف ن الإنتاجية  SQ_AODVكيلو  و في الثانية  وكالك عند ارةةةةةةةةةةةةةةتبدام   23 حوالي

   اه القيمة الثا تة للإنتاجية ناتجة عو قلة التعقيد الحسةةةةةةةةةةةةةاي شةةةةةةةةةةةةة كةرةةةةةةةةةةةةةرعة العقد في ال و في الثانية مع ز د. 
 .AODVوبالتالي المحافظة عل  الإنتاجية مع ز د. السرعة  ننخ القيم الخاصة  بروتوكول  NTRUلخوارزمية 

ية نتيجة الا تمام فقت بموضةةةةةوع السةةةةةرية. وتكون قيمة الإنتاج PASER ينما تكون الإنتاجية أقل في  روتوكول 
 نتيجة الا تمام رود. الخدمة. DE-AODVأفضل في  روتوكول 

  نظراي AODV في حالة 0 سةةةةةةةةرعة إل الإنتاجية نبنض   تالضةةةةةةةةار.عندما تدزل العقد   10-6في الشةةةةةةةةكل 
تنبنض  DE-AODVوكما نلاحظ ف نف بارةةةةةةتبدام  روتوكول  .في الشةةةةةة كة الضةةةةةةار. للعدد الك   مو العقد
 قيمة الإنتاجيةنبنض ت ينما في النموذج المقترح  ند ز د. عدد العقد الضةةار. في الشةة كة. ع 0الإنتاجية أيضةةاي إل 

 ت أفضةةةةةةةل مو و  .ضةةةةةةةار.العقد ال  وجود سةةةةةةة ب يلية الحناع عل  ارةةةةةةةتقرار المسةةةةةةةار حتى كيلو و    20 إل حوالي
 الال يعطت أداءي أقل نتيجة التعقيد الحساي الك  . PASER روتوكول 
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 العقد في الش بكة السليمة مقابل سرعة نتاجيةلا  ا قارنةم 9-6 الشكل

 

 

 الش بكة في الضارةالعقد  عدد زيادة عند نتاجيةالا   مقارنة 10-6 الشكل
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C-  التأخير الزمني 

للت ثانية مع يم 45  ي داد التأز  إل حوالي AODV  عند ارةةةةةةةةتبدام11-6في الشةةةةةةةةكل موضةةةةةةةةح كما  و 
 سةة ب الوقو  %6بحوالي أكبر  ال مني التأز ف ن   SQ_AODVبالةةةةةةةةةةةةةةةةة مقارنةي و . م/ثا 30 ز د. السةةرعة إل

توزيع المناتيح والوقو المسةةةةةةت رق في حسةةةةةةاب معاملات الناتج عو المسةةةةةةت رق في اكتشةةةةةةاف المسةةةةةةار  نتيجة التأز  
 % منف في  روتوكول10 نلاحظ أيضةةةةةةةةةةةةةاي أن التأز  ال مني في البروتوكول المقترح أقل  نسةةةةةةةةةةةةة ةولكو  جود. الخدمة.

DE-AODV  بالنس ة لبروتوكول 24وأيضاي بحوالي %PASER . 

  حيث ي داد 12-6عند دزول العقد الضةةةار. إل الشةةة كة  كما  و موضةةةح في الشةةةكل ونلاحظ النرق الواضةةةح 
عند ز د.  للت ثانية في مقترحنايم 60ي ق  روار    ينما AODVللت ثانية فييم 165إل حوالي ال مني التأز  

نتيجة  PASERو DE-AODVوي داد التأز  ال مني إل قيم ك  . عند ارةةةةةةةةةةةتبدام  .الضةةةةةةةةةةةار.عدد العقد 
 عدم مراعا. الانقطاع المتكرر في الوصلات عند ز د. العقد الضار..

 
 العقد في الش بكة السليمة سرعة  مقابل الزمني التاأخيرمقارنة  11-6 الشكل
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 الضارة في الش بكة العقد ةعند زيادالتاأخير الزمني  مقارنة 12-6 الشكل

 

D- استهلاك الطاقة 

السةةةةةرعة  بازد د  AODVجول عند ارةةةةةتبدام  130  ي داد ارةةةةةتيلا  الطاقة إل حوالي 13-6في الشةةةةةكل 
% 100  أل تحسيناي بحوالي SQ_AODVالبروتوكول عند ارتبدام جول  60 ينما ي ق  الارتيلا  حوالي 

إل البروتوكول  حيث يسةةةةةةتيلك طاقة أقل في  اأضةةةةةةننا  تيالالخدمة ود. جيعود إل مقاييخ و اا  في توف  الطاقة.
.  ينما ي داد ارةةةةةةتيلا  الطاقة كث اي في  روتوكول  سةةةةةة ب معامل الطاقة المت قية في العقد انقطاع الوصةةةةةةلاتحالات 

PASER  شةةةةةةةةةةةكل أكبر مو AODV ونلاحظ أن  روتوكول .DE-AODV  يسةةةةةةةةةةةتيلك طاقةي أقل مو
 نتيجة ا تمامف بمقياس الطاقة  شكل أرارت في الش كة. باقت البروتوكولات

نظراي للجيود التي رةةةةةةت الها العقد للم افظة  AODV عند ارةةةةةةتبدامرةةةةةةريعاي   تنند الطاقة 14-6لشةةةةةةكل في ا
الال يسةةتيلك الطاقة  شةةكل ك   عند وجود العقد  DE-AODV. وكالك بالنسةة ة لبروتوكول عل  الشةة كة

ف ن ارةةةتيلا  الطاقة يكون ك  اي أيضةةةاي نتيجة التعقيد الحسةةةاي المطلوب  PASER وبارةةةتبدام  رتوكول الضةةةار..
جود. الخدمة المقترح  يتم توف  الطاقة  نضةةةةةةةةل  SQ_AODV ارةةةةةةةةتبدامولكو عند لمواجية العقد الضةةةةةةةةار.. 

 ن.المستبدمة في تقليل الارتيلا  قدر الإمكا
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 قد في الش بكة السليمةالع سرعة مقابل الطا ة اس تهلاك مقارنة 13-6 الشكل

 

 
 عند زيادة العقد الضارة في الش بكة الطا ة اس تهلاك مقارنة 14-6 الشكل
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E- عمر الشبكة 

  ينبنض عمر 15-6يرت ت  اا المقياس بارةةتيلا  الطاقة والمسةةار المسةةتقر. لالك  كما  و موضةةح في الشةةكل 
ف ن عمر الشةةة كة  PASERة  روتوكول وكالك في حالثانية مع ز د. رةةةرعة العقد.   100الشةةة كة إل حوالي 
  و سةةةة ب مطت الت سةةةةين للطاقة المت قية SQ_AODVفي البروتوكول ثانية.  ينما  200ينبنض إل حوالي 

وقاعد. إعاد. توجيف طلب المسةةةار لتجنب احتمال مشةةةاركة عقد الطاقة المنبنضةةةة  إل جانب إنشةةةاء المسةةةار  يتم 
. كالك الأمر ثانية 400يطيل عمر الشةةةةةةةةةةةة كة  شةةةةةةةةةةةةكل فعال إل حوالي مما انقطاع الوصةةةةةةةةةةةةلات   تقليل احتمالية

ف ن عمر الشةةةةةةةةة كة ي ق  مرتنعاي نتيجة ارةةةةةةةةةتبدام منيوم الطاقة المت قية في  DE-AODVبالنسةةةةةةةةة ة لبروتوكول 
 العقد.

 سةةةةرعة  أل لا  0  رةةةةيصةةةةل عمر الشةةةة كة إل 16-6عند وجود العقد الضةةةةار.  كما  و موضةةةةح في الشةةةةكل أما 
رةةةةةةةتنتيت الشةةةةةةة كة  DE-AODV. وكالك عند ارةةةةةةةتبدام AODV متاحة عند ارةةةةةةةتبدام توجد شةةةةةةة كة

% مو العقد 25ثانية عند وجود  100ينبنض عمر الش كة إل حوالي  PASER  روتوكول ولكو فيرريعاي. 
  ثانية فقت 300إل حوالي  SQ_AODV الضةةةةةةةةار. في الشةةةةةةةة كة.  ينما ينبنض عمر الشةةةةةةةة كة في  روتوكول

فضةةةةةةةل في رانب مطت الجود. الال يوفر الارةةةةةةةتقرار الأضةةةةةةةار. بطت الأمني لتجنب أل عقد. لماويرجع ذلك إل 
 . اه الحالات

 

 العقد في الش بكة السليمة سرعة مقابل الش بكة عمرمقارنة   15-6 الشكل
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 الش بكة في عند زيادة العقد الضارة  الش بكة عمرمقارنة  16-6 الشكل

 

F-  الأعباء المحملةنسبة 

رةرعة حين ت داد  AODV في حالة% 12ت داد حتى للتوجيف نسة ة الأع اء   ف ن 17-6الشةكل  يوضةح كما
.   ينمةةا تكون  ةةاه %14حتى  قليةةل  المقترح قيمةةاي أكبر SQ_AODV  ينمةةا يظُير م/ثا. 30 العقةةد. إل

نتيجة ز د. احتمالية فشةةةةةةةةةةةةةةل  DE-AODVو روتوكول  PASERالنسةةةةةةةةةةةةةة ة أكبر  كث  في حالة  روتوكول 
 سار في السرعات العالية.الم

   ت يد نسةةةة ة الأع اء المحملة في العقد إل حوالي18-6الشةةةةكل يوضةةةةح كما ز د. العقد الضةةةةار. في الشةةةة كة    عند
% في حالة 40  وDE-AODV% عند ارةةةةةةتبدام 70كما ت داد إل    AODV عند ارةةةةةةتبدام% 80

 س ب ازتيار العقد. التي % 25لأع اء المحملة تتجاوز نس ة االمقترح لو   ينما في النموذج. PASER روتوكول 
في حةةالةةة % 94 يادل ذلةةك إل تقليةةل عةةدد ح م الت كم بحواليحيةةث  تةةار العقةةد الآمنةةة وذات الجود. فقت  

 عقد ضار. في الش كة.وجود 
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 العقد في الش بكة السليمةمقابل سرعة  المحملة الأعباء نس بة مقارنة 17-6 الشكل

 

 
 عند زيادة العقد الضارة في الش بكةاء المحملة نس بة الأعب ةمقارن 18-6 الشكل
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 والخلاصة المناقشة 5.6

  مو أجل تسييل اتصالات يمنة وموثوقة UAANETتوجيف يمنيا وفعالاي لةةةةةةةةةةةة لل  اا النصل  روتوكولاي  فيقدمنا 
 ارتناديا إل قو. الإشار. وجود. الارت اط وكناء. الطاقة المستيلكة.

ن البروتوكول المقترح ف تشةةةةةةةةةةة  النتائج   وكماة أداء البروتوكول المقترح مو زلال المحاكا.. تم الت قق مو صةةةةةةةةةةة  وقد
قادر عل  ضةةمان أمو الاتصةةالات  ين العقد وجود. الخدمة مو زلال توف  يلية لتضةةمين الطاقة والتنقل في عملية 

 .NTRUبارتبدام زوارزمية المعطيات وررائل الت كم   تعميةالتوجيف  إل جانب 

 

  اا المجال قد تم طرح ورقة بحثية : وفي
A. Moualla, O. A. Dakkak, and M. Aljnidi, ôôDistributed nonhierarchical PKI based on NTRU for 
secure routing in MANETs,õõ Int. J. Comput. Sci. Inf. Secur., vol. 16, no. 8, pp. 74ð83, Aug. 
2018. 

 

 :التالية النقاط النموذج  اا حقق حيث. 2018 العام في اونشر  ق ولها تم وقد

  NTRU ناء  روتوكول توجيف ررل بارتبدام  •
 في  ناء الش كة CAالارت ناء عو السلطة المرك ية  •
 الت قق مو فعالية البروتوكول ضد الهجمات الامنية •
 

 الورقة ال  ثية  فيمع معاملات جود. الخدمة  الآموطرح النموذج  أيضاي  تم

“A Secure QoS routing protocol in UAANET”, International Journal of 
Information Security and Privacy 

 :التالية المساهمات ال  ث  اا حقق حيث حالياي  المراجعة قيد و ت

 في عملية توزيع المناتيح وز د. السرية   NTRUارتبدام  •
 تعمية مع معاملات جود. الخدمة ناء النموذج الأمني بارتبدام زوارزمية ال •
 وثوقية العقد في الش كة نتيجة اضافة معاملات جود. الخدمةمتحسين  •
 النجاح في تقليل العبء المحمل عل  العقد نتيجة ارتبدام تقنيات التعمية  •
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 ت ادل عملية تأزر إل يادل مما المسةةةار  اكتشةةةاف مو الأول المراحل في ي داد ال مني التأز  أن أيضةةةاي  لاحظنا وقد

و اا ما يقودنا إل التنك  بآلية أزرى لضةةةةةةةةةةةةةةمان أقل  ت داد الأع اء المحملة عل  العقد  كما.  العقد  ين المعلومات
والثقة في شةةةةةةةةةةةةةة كات  الأموكافأ مو   قدرتأز  زمني ممكو زلال عملية اكتشةةةةةةةةةةةةةةةاف المسةةةةةةةةةةةةةةةار مع المحافظة عل  

UAANET  .الجديدة المعتمدة على خوارزميات الثقة  وســـــــــــنقوم في الفصــــــــــــل القادم بطرح هذه الآلية
فيفــة الوزنة وبالتــالي تقليــل التــأخير الزمني واســـــــــــتهلاك الموارد الموجودة مع المحــافظــة على موثوقيــة تلــك الخ

 الشبكات.

 



 

 

 

 

 

 

 

 الفصل السابع

 لإدارة الثقة TQAODVبروتوكول 

 
. حيث UAANETة ضةةةةةمو شةةةةة كات يلية جديد. زنينة الوزن لت قيق متطل ات الثقالنصةةةةةل   اافي  نقدم

نرك  عل  منيوم الثقة اللامرك ية لتصةةميم  روتوكول توجيف فعال وموثوق  وضةةمان مسةةارات مسةةتقر.  ين العقد عل  
 .الضار. سرعة  ولتوف  يلية لاكتشاف  جمات إعاد. توجيف الح مة  .المت    الط ولوجيةالر م مو 

  واينتين رئيسةةةةيتين: مراق ة رةةةةلو  العقد المجاور. TQAODV) وقالموثنيف الوزن الخ روتوكول التوجيف م دويق
يقلل مو تعدد و التوجيف  أع اءقلل مو ي كما أنفوحسةةةةةةةةةةةةةةاب قيمة الثقة  ناءي عل  المعلومات التاريخية في الشةةةةةةةةةةةةةة كة.  

 اكتشاف المسار.عمليات 
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 مقدمة 1.7

  ادل إل رةةلو  ز يث وأناني للعقدللعقد مما قد ي ومسةةتقلاي  ذاتياي  منظماي  رةةلوكاي  UAANET شةة كات  تقدم
الأمو  تحقيق مو الضةةرورل ضةةمان التعاون  ين العقد  مما يادل إل الحاجة إلو  . سةة ب التط يقات    المتجانسةةة

 في  اه الش كات. 

دم تق .  ينمالأمو  ولكنيا تتطلب الم يد مو ارةةةتيلا  المواردلت قيق امو أكثر الحلول المعروفة  التعميةتعد تقنيات 
وبالتالي  ف نف  التعمية التقليدية. ديل لأنف يقدم متطل ات حسةةةةةةةةةةةةةةةا ية وطاقة أقل مو  وذج أمني جديد  إدار. الثقة

 يعتبر حلاي أكثر ملاءمة.

 UAANETsتم اقتراح أحدث الأبحاث لإدار. الثقة مما يشةةة  إل أنف يمكو أن يكون أحد الحلول الأمنية لةةةةةةةةةةةةةةةةةة 
هاز التعاون والتنسةةةةةةةةةةةيق لإلأن العقد تحتاج إل الثقة   عضةةةةةةةةةةةيا ال عض مو أجل ضةةةةةةةةةةةد أنواع متلنة مو الهجمات  
يمنة وفعالة  يجب تحديد ووصةةةةةةةةةةف إدار. الثقة  شةةةةةةةةةةكل جيد.  UAANETsالميمة. لالك  لل صةةةةةةةةةةول عل  

تسةةةةةةةةاعد تقنية إدار. الثقة في حيث تسةةةةةةةةمح مططات إدار. الثقة للعقد.  تقييم مصةةةةةةةةداقية عقد الشةةةةةةةة كة الأزرى. 
يتضةةةةةمو تقييم الثقة في و و رةةةةةلو  العقد. الخ يثة والأنانية  كما أنها تحسةةةةةو أداء الشةةةةة كة  شةةةةةكل عام. الكشةةةةةف ع

UAANET  التوصةةةةةةةةةةةةةةية إعطاء عد. جوانب معقد.  مثل تقييم رةةةةةةةةةةةةةةلو  العقد. مو حيث الموثوقية والأداء  و
 .حول باقت العقد الص ي ة

 

 نموذج النظام والمخطط المقترح  2.7

مو  UAANETيتم إنشةةةاء الثقة في عُقد حيث مطت إدار. الثقة الموزعة. النصةةةل  و النموذج المقترح في  اا 
 . وتد ور الأداء العاموالتي تقوم بإرقاط الح م   ضارزلال اكتشاف العقد التي تعمل  شكل 

بارةةةةةتبدام منيوم السةةةةةمعة. تشةةةةة  سمعة العقد. إل تصةةةةةور وجود عقد. أزرى . ضةةةةةار اليمكو اكتشةةةةةاف  اه العقد 
 يئة عند تسةةتبدم السةةمعة لضةةمان التعاون  ين العقد وز د. السةةلو  الجيد في أنشةةطتيا. و   تيا وأنشةةطتياحول ني

الشةةةة كة  يتم تعيين قيمة سمعة افتراضةةةةية لكل عقد.  ثم يتم حسةةةةاب القيم المحدثة  شةةةةكل مشةةةةتر  مو ق ل ج انها. 
لحسةةةةةةةةةةةةةةةاب قيم سمعة ج انها  اون العقد دائماي كلما زادت قيمة سمعة العقد.  كانو  اه العقد. أكثر موثوقية. تتع

 .و يي  ا كعقد ضار. إذا انخنضو قيم سمعتيا إل ما دون عت ة محدد. مس قاي 
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 لا يمكو اعت ار السةةلوكيات الخاطئة التي يتم اكتشةةافيا ذاتياي  نف شةة كة مصةةصةةة  ف  ت UAANET لأن نظراي و 
 ت عقد رةةةةةةةةةةةةةةليمة مو زلال قن . واحد. و أن جميع ج انها عل  أنها مقياس ثقة  لأن العقد. لا يمكنيا التأكد م

عد التعاون لهاا السةةةة ب  يُ .   لا يمكو اكتشةةةةاف العقد الأنانية  وارةةةةطة العقد التي لا تررةةةةل أل ح مفقت. وأيضةةةةاي 
يجب عل  كل عقد. مراق ة رةةةةةلو  ج انها لل صةةةةةول عل  قيمة الثقة الخاصةةةةةة حيث   ين العقد في الشةةةةة كة  إل امياي 
 . ان الآزريوالج ثيا إل بهم و 

؛ أولاي ال يانات التاريخية لثقة العقد مما يادل إل قيم أكثر املين أرةةةةةةةةةةارةةةةةةةةةةيينيأزا البروتوكول المقترح في الاعت ار مع
ز د. في الموثوقية يادل إل  ممالشةةةةةةةةة كة بأكمليا  ل  إن  ث ثقة العقد  و فقت لج ان قن . واحد. وليخ ثانياي . قو.

 .لش كةل إ راقأ تحمل أع اء إضافية أو دون وذلك ط عاي   ر. البروتوكول المقترح عل  مقاومة الأزطاءوز د. في قد
  و و يتكون مو وحدتين أرةةةةةةةارةةةةةةةيتين: وحد. المراقية ووحد.  1-7 لشةةةةةةةكل وذج الثقة المقترح باتوضةةةةةةةيح ويمكو 
 .عل  الن و التالي تنصيلفويمكو التقييم 

 

 وحدة المراقبة 1.2.7

إل ترت ت عملية المراق ة  نسةةةةةة ة الح م المررةةةةةةلة  شةةةةةةكل صةةةةةة يح . أنشةةةةةةطة إعاد. توجيف ح م جار اتراقب كل عقد. 
. وكما شةةةرحنا في النصةةةل الخامخ  ف ن  اه لعدد الإجمالي لل  م التي تتلقا ا تلك العقد. زلال فتر. زمنية محدد.ا

  لأنها تدزل في تقدير قيمة احتمال لةنتيجة فعا وتعطت مبررّ.  و ت  ثل مجموعة الملاحظات الم اشةةةةةةةةةةةةةةر. العملية 
إل وحد. الثقة لت ليليا وا اذ الإجراء لاحقاي يتم نقل  اه القيمة و . الانتقال مو عقد. متعاونة إل    متعاونة

  .التالية في النقر.المنارب كما  و موضح 
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 المق ح TQAODVبنية البرو و ول  1-7 الشكل

 

 وحدة تقييم الثقة 2.2.7

 . تتمثل الواينة الرئيسية لوحد. تقييم الثقة في إدار. الثقة التي تتضمو جمع المعلومات وحساب الثقة وتحديث القيم

 

 جمع المعلومات  1.2.2.7

 في مرحلة جمع المعلومات بارتبدام الطريقتين التاليتين:يتم جمع القيم لحساب الثقة و  ينيا في جدول العقد. 

  دام  اا الجانب عندما تراقب العقد.يتم ارةتبو لمراق ة الم اشةر.: ا A رةلو  جار ا B   شةكل ذاتي دون 
 تدزل العقد الازرى  كما تحدثنا في النقر. السا قة.

 .المراق ة    الم اشةةةةر.: يمثل  اا الجانب التصةةةةور الال تتلقاه العقد A .مو ج انها حول العقد B  عندما
وبارتبدام ال ث . را قاي  تتجاوز العت ة المحدد. ة  نستم إرقاطيا  ح ماي  B تكتشف أل عقد. مو ج ان
 . Bبأن  نا  رلوكاي ريئاي مو ق ل العقد.  A لعقد.ل لاغ لكل الج ان المحيطة  ريصل إ
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 اا يعني أنف عندما الح م المت ادلة. و أثناء مراق ة محدد. يتم تحديد السةةةةةةةةةةةةةةلو  الخاطئ للعقد. بارةةةةةةةةةةةةةةتبدام عت ة 
تحتاج  عض   وعند ا قاطيا أكبر مو الحد الأدنى  يتم الكشف عو رلو  حرجيص ح عدد الح م التي يتم إر

كسر أو   اي ضار  اي إجراءإن كان  المسارات الجديد. إل أن يتم حسابها   ض النظر عو النية وراء  اا الإرقاط )
 أل وصلة معطلة .    مقصود ارت اط

لأن تقنية ال ث قد . و لومات حول أقرب الج انلا يتطلب اقتراحنا رةةةةوى تناعلات مع الج ان ويخ ن فقت المع
ا في الش كة   يمكو للعقد.  ث المعلومات المقا لة  ال؛ فقت نستبدميا في نطاق محدود ف نناتس ب حملاي زائدي

 .لقن . الواحد..  اه مي . ميمة لتوف  الطاقة وتقليل العمليات الحسا ية والااكر.بالها فقت إل ج انها 

. جدول ثقة لج انها  والال يحتول عل  عموديو  الأول يمثل معرف الجار للعقد. والثاني رةةةةةةةةةةةيكون لكل عقد
يمثل مستوى الثقة الخاص بها  ناءي عل   عض الحسابات )يتم توضي يا لاحقيا . يتم تحديث  اا الجدول كلما 

لالك  يتم   مقترن بميلة كل إدزال في جدول الثقةإن  . في النقر. التاليةتم ت ي  ثقة العقد. كما  و موضةةةةةةةةح 
عندما تصةةةةةة ح العقد. المرت طة بهاا الإدزال    مجاور. أو عند انتياء  Trust Table مسةةةةةةح الإدزال مو

 .صلاحيتيا

 

 حساب الثقة  2.2.2.7

نحصل عل   الصي ة التالية  عندئا وبارتبدام T(B) ةةةةةة  Bوللعقد. T(A) ةةةةةة  Aنعرف قيمة الثقة للعقد.  
  A,Bثقة  ين العقدتين القيمة النيائية لمستوى ال

       1a a aT b D b I b    

 I  و فقتالشةةبصةةية  ثل الثقة  ناءي عل  المراق ة  و ت Dالثقة الم اشةةر. معاملين هما: تتكون  اه القيمة مو  
لازتيار  معامل  ت و . Bحول العقد.  A ج ان العقد.مو توصيات ال ت الثقة    الم اشر. التي  ثل و 

 .[0,1]  وقيمف  ين  ناءي عل  المراق ة الم اشر. أو رأل الج ان  إما الوزن المنارب لحساب الثقة

و ت القيمة  Bحول  Aمو العقد. القيمة الحالية للثقة معاملين هما الثقة الم اشةةةةةةةةةةةةةةر.  دوره مو  معاملتكون وي
 aQ b . و القيمةةة aL b  و ت يزر قيمةةة مسةةةةةةةةةةةةةةجلةةة للثقةةة في جةةدولA  .حول العقةةدB  بالتةةالي تكون.

 العلاقة مو الشكل:

       1a a aD b Q b L b    
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 . لض ت الأوزانيستبدم  [0,1] و معامل وزن أيضاي   βحيث 

. قع متجةةاور.لإمكةةانيةةة تنقةةل العقةةد.  قةةد تحصةةةةةةةةةةةةةةةل عقةةدتان عل  قيمةةة ثقةةة أزرى دون أن تكونا في موا نظراي و 
ولكو عند ارتبدام طريقة التجميع  ريتم . لالك   نا  حاجة إل طريقة تجميع لت ديد قيمة الثقة بأكمليا

 ارتبدام طريقة أ ست قدر الإمكان لتوف  الوقو والطاقة.جداي لالك مو الميم  .ارتيلا  الوقو والطاقة

 التالية العلاقةلل صول عل  طريقة  سيطة فعالة  نستبدم 

   
1

i

n

a NI b T b 

حيث    
iNT b يمة الثقة مو العقد المجاور.ق N  قيمة الثقة الكلية . وكما نلاحظ ف نI  قد أصةةةةةةةةةةةةةة  و

لالك  تحتاج أل عقد. إل سمعة ج ان جيد. لل صةةةةةةةول عل  قيمة أصةةةةةةة ر كلما وجد أحد الج ان  ثقة أقل. 
 . ثقة أعل 

 

 ةتحديث قيم الثق  3.2.2.7

ك  . وتت   الط ولوجية  شةةك ديناميكت رةةريع   سةةرعة  تت ر   UAANETبما أن العقد ضةةمو شةة كات 
وتص ح القيم التي لدييا حول الثقة    صالحة. كان  قد تنضم العقد إل الش كة أو ت ادر ا لأل ر ب  ف نف 

القيم القةديمةة  عةد فتر. زمنيةة  لانتيةاء صةةةةةةةةةةةةةةلاحيةة ت ةديةث قيم الثقةة للعقةد نظراي أن نقوم   دائمةاي  نةالةالةك  يل م
 محدد.. 

حيث  .الثقة حول عقد. أزرى ما كما رأينا في القسةةةةةةم السةةةةةةا ق  يتم تحديث قيمة الثقة عندما تحسةةةةةةب عقد.
ع اء المحملة في الشةةةةة كة. تقوم العقد.  نشةةةةةر  اه المعلومات عند تحديث تلك القيم فقت  مو أجل  نيف الأ

لت ديثات إل ج انها فقت  وليخ عبر الشةةةةةةةةة كة كليا  لضةةةةةةةةةمان  نيف وكالك تقوم العقد. بإررةةةةةةةةةال تلك ا
  الأع اء المحملة  وتقليل التأز  ال مني قدر الإمكان.

قيمة الثقة الخاصةةةةة بها   عقد الشةةةة كةإذا أرادت عقد. جديد. الانضةةةةمام إل الشةةةة كة  فيجب أن تحسةةةةب أما 
حتى الآن  فيجب تعيين قيمة افتراضةةةةةية في جدول  العقد. الجديد. العقد لا تعرف أل شةةةةةتء عو اه وبما أن 

  ولكو  ةاا قةد يادل إل ث ر.   فيةاا يعني أن العقةد. الجةديةد. موثوقةة  ةامةاي 1ثقةة العقةد.. إذا كةانةو القيمةة 
 أمنية في الش كة  س ب الخطر الال قد تس  ف العقد.  عد الانضمام إل الش كة والعمل كعقد. أنانية.
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  فسةةةةةةةةةةةةةةيادل ذلك إل عقد.    0كانو قيمة الثقة الافتراضةةةةةةةةةةةةةةية للعقد. الجديد.  ت مو ناحية أزرى  إذا  
عادل  يتم ارةةةةةةةةةةةةةتبدام متكون في وضةةةةةةةةةةةةةع تقدير زاطئ  اماي. لالك وكت ن اا الكون ي  وقد نهائياي موثوق بها 

 إل وأ اه القيمة إل عقد. موثوقة إذا كانو رةةةةةةةةةةةةةليمة  تحديثات كقيمة افتراضةةةةةةةةةةةةةية. رةةةةةةةةةةةةةتادل   0.5القيمة 
 وجود أل تصرف مستء.التيديد المحتمل في حالة ز د. انخناض قيمة الثقة و 

 

 بروتوكول التوجيه المقترحتوصيف  3.7

الوصت ومصطلح الال يشكل علاقة الثقة ويقيميا. و و   Trustor الما ويجب أن نعرف  داية مصطلح 
Trustee  يقومو الال يادل الميام. و و Trustor المننا..  ءي عل  تلك الميام تقييم علاقة الثقة  نا 

حقلين جديديو هما      ونضيف عل  ترويستفAODV في الش كة  نستبدم  روتوكولالتوجيف عملية لتننيا 
,ID RC  طول bits 16 اكتشاف المسار. في مرحلة  2-7 لكل منيما كما يوضح الشكل 

 

 TQAODVفي  AODVالتعديلات على ترويسة برو و ول  2-7الشكل  

 

الما و حول الوصةةةةةةةةت. التوصةةةةةةةةية مو جية و ت قيمة  RCو وصةةةةةةةةت معرف الو و  ID ثل الحقول الجديد. 
 :3-7 يمكو تلبي  زوارزمية التوجيف كما في الشكلو رتساعد في تقليل عبء المسار.  اه العملية 

  العقد. لتكوa  تريد إررةةةةةةةةال المعلومات إل العقد. و المصةةةةةةةةدر   ت b  و ت الوجية والعقدic  ت العقد 
 .الوريطة

  فسةةةةةةةةةيتم إررةةةةةةةةةال المعلومات موجوداي إذا كان المسةةةةةةةةةار مو   a  إلb   بارةةةةةةةةةتبدام جدول التوجيف في العقد
 .الوريطة

   رتقوم العقد. إذا ت يكو المسار موجودايa ث ررالة   RREQ إل ج انها. 

9 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7 

Type  Flags  Reserved  Hopcount  
RREQ ID 

Destination IP Address  

Destination Sequence Number  

Source IP Address  

Source Sequence Number  

ID  RC 
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  1لتكو العقد. الورةةةةةةةةةيطة الأولc   1 العقد.عندئا رةةةةةةةةةتقومc  .بحسةةةةةةةةةاب قيمة الثقة للعقدa   كما تحدثنا
 را قاي. 

 فسةةةتضةةةيف رةةةليمةنو قيمة الثقة أعل  مو العت ة التي حددنا ا عند  يئة الشةةة كة  أل أن العقد. إذا كا  
إل ج انها  عد إضةةةةةةافة  RREQ وتعيد  ث ررةةةةةةالة  إل جدول الثقة الخاص بها aعقد. ال 1c العقد.
 .aبالنس ة اة  ID,RCالحقول 

  .الهدف روف تتكرر العملية حتى الوصول إل العقدb. 
 ليمعند تسةة RREQ  إل الوجيةb .رةةت سةةب العقد  b قيم الثقة لج انها وتررةةل ررةةالة RREP 

 .التي لها قيمة ثقة أعل الجار إل العقد. 
 العقد. الجار ولتكو عمل ترnc  .عل  حساب قيمة الثقة للعقدb وإررال ررالة RREP  .إل العقد

 .التي لدييا أعل  قيمة ثقة
  إل العقد. المصدررتستمر عملية الرد حتى الوصول a ويص ح المسار موثوقاي وجا  اي لنقل ال يانات  ين .

 . a,bالعقدتين 
 عندما ت ادر أل عقد. الش كة  ريبتار الجار العقد. التالية ذات أعل  قيمة للثقة. 
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Start

Intermediate 
node trust 

computation 

RREQ 
Broadcast 

End

No

If Path 
existed

Data 
Transmission 

Process
Yes

Rebroadcastin
g

If node is 
destination

Add ID and 
RC fields

Is it good 
node?

Add node to 
trust table

Yes

No

Unicast RREP 
through the 
same path 

Yes

No

 
 المخطط التدفقي لبرو و ول التوجيه خفيف الوزن المق ح 3-7 الشكل
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 اكاة والنتائج المح 4.7

 عد . ت سين مستوى الثقة الأولي  . حيث رنقوم أولاي في  اا القسم  يئة المحاكا. ونتائج  وذج الثقة المقترحنناقش 
ال مني. والتأز   الأع اء المحملة  ونسةةة ة (PDR) يتم تقييم أداء الشةةة كة بما في ذلك نسةةة ة تسةةةليم الح مرةةةذلك  

يتكون رةةةةةيناريو المحاكا. مو عُقد بمدى إررةةةةةال . الأ عاد ثلاثيةقترحة في  يئة لمحاكا. الطريقة الم NS-2 نسةةةةةتبدم
باقت تم تلبي  . وقد متر 1000× متر  1000ة قطنمفي  لل ركة عشةةةوائياي    والال يت ع  وذجاي اي متر  250ي لغ 

 .1-7المعاملات في الجدول 

 
  NS2معاملات المحاكاة في ب ئة   1-7 جدول

Parameter Value 

Number of nodes 40 
Node speed [0 - 30] m/sec 
Mac layer 802.11b 
Simulation duration 60 sec 
Area Size 2m 1000×  1000 
Elevation 0-100 m 
Traffic source CBR 
Channel capacity 2 Mb/sec 
Packet size 512 bytes 
Default trust value 0.5 

 

  وذلك -تجر ة  80 –قيمة المتورت لمجموعة ك  . مو التجارب أيضاي توكول المقترح  نأزا ولدرارة أداء  اا البرو 
 .RWP س ب العشوائية الناتجة عو  وذج الحركية المستبدم 

 

 الثقة مستوى 1.4.7

.    موثوق  ف  اماي  0و  موثوق  ف  اماي  1[ حيث 1 0]قيمة ضةةةةةةةةمو المجال مسةةةةةةةةتوى الثقة عل  أنف الآن  نعرف
عند ات اع الحل  0.9و لل ل المعتدل  0.5و  عند ات اع الحل المتشةةةةةةةةةةةةةةةائم  0.1: الا تدائيةقيم للثقة  ةلاثثونحدد 
 .المتنائل
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أل أن الطائرات كليا مو   جميع العقد لها ننخ الط يعة كل العقد تعتمد ننخ الارةةةةةةةةةتراتيجية. أيضةةةةةةةةةاي وننترض أن  
 واحد.. عقد. حول الج ان لجميع لثقةا مستوىمتورت  5-7و  4-7 يوضح الشكلان ننخ المصنع.

[ ورةةةةةةتكون 0.9و  0.5و  0.1عقد  ومسةةةةةةتو ت الثقة الم دئية للعقد  ت ] 5لدينا رةةةةةةيناريو ان  يتألنان مو و 
للسةةةةةيناريو الثاني. رةةةةةيتم تننيا كل  اه السةةةةةيناريو ات  0.1للسةةةةةيناريو الأول و  0.9قيمة الثقة للعقد. الملاحظة 

0.5عندما   قيمة   . 

طرق للوصول إل  ةثلاثولدينا ثانية   60لمحاكا. التي ت لغ ا فتر. زلال الثقة مستوىمتورت  4-7 يوضح الشكل
 0.1. يمكننا أن نرى أن مسةةةةتوى الثقة لعقد. معينة  طريقة متشةةةةائمة ي دأ مو المسةةةةتوى المنبنض 0.9قيمة الثقة 

في المن ني الثاني   يمكننا أن نرى توى الثقة الال حددناه للعقد. أيضةةةةةةةاي و و مسةةةةةةة 0.9ويميل إل المسةةةةةةةتوى المتوقع 
تنائلة يظل مسةةتوى الثقة في الطريقة المويميل إل المسةةتوى المتوقع   ينما  0.5ي دأ مسةةتوى الثقة عند مسةةتوى معين 
قيمة  تصةةةة حلمعتدلة  الطريقة افي ثوانأ  10يمكننا أن نلاحظ أنف  عد . 0.9حول المسةةةةتوى الط يعت الال حددناه 

ثانية للوصةةةةةةةةةةةةةول إل قيمة الثقة المتوقعة.  15الطريقة المتشةةةةةةةةةةةةةائمة   نا  حوالي في الثقة حول القيمة المتوقعة   ينما 
ا جعل  اا الوقو أقصر لل صول عل  نتائج أفضل    .الطريقة المعتدلةكما في لالك  ريكون مو المنيد جدي

 

 

 

 

 

 

 

 
 

 

  قدة الجديدة السليمة )لقيم ثقة آأولية مختلفة(للعمس توى الثقة   4-7الشكل 
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 60زلال السا قة  ننخ الطرق الثلاث للعقد قيمة ثقة  0.1  يتم تننيا السيناريو للوصول إل 5-7 في الشكل
ثانية للوصةةةةةةةول إل قيمة الثقة الصةةةةةةة ي ة   ينما  نا  حوالي  18الطريقة المتنائلة   نا  حوالي بارةةةةةةةتبدام  ة.ثاني
طريقة رةةةةةةةةةةةةةةتبدام البا 0.1ونلاحظ أن قيمة الثقة  قيو حول القيمة الصةةةةةةةةةةةةةة ي ة . الطريقة المعتدلةفي ثوانأ  10
في  اا السةةةةةةةيناريو نلاحظ أن الطريقة المعتدلة  ت الأفضةةةةةةةل مقارنة بالطرق الأزرى لأن الطرق  أيضةةةةةةةاي . تشةةةةةةةائمةالم

  ن  شكل متعاكخ  اماي.المتنائلة والمتشائمة تعملا

 
 

 

 

 

 

 

 

 

 

 

 

 عقدة الجديدة غير السليمة )لقيم ثقة آأولية مختلفة(لل مس توى الثقة 5-7الشكل 

 

نتيجة لالك  يجب أن نحدد قيمة ثقة معتدلة كقيمة افتراضةةةةةةةةةةةةةةية لجميع العقد في الشةةةةةةةةةةةةةة كة مو أجل توف  الوقو 
 .والحصول عل  أداء أفضل

  أل    السةةليمة و السةةليمةلشةة كات في كل مو االنموذج المقترح الآن  ننتقل إل درارةةة أداء الشةة كة بارةةتبدام 
السةةةيناريو . رةةةيناريو ات ونننا ا في الشةةة كة 4في الشةةة كة. للقيام  الك   نسةةةتبدم     متعاونةعند وجود عقد 

 الثاني  والسةةةةيناريو م / ثا 5حيث تكون جميع العقد  سةةةةرعة     رةةةةليمةرةةةةليمة  دون عقد  و في شةةةة كة  الأول
. ثم نقوم  دمج نتائج السةةيناريو ين السةةا قين لل صةةول م / ثا 30رةةرعة العقد    ولكو معرةةليمةفي شةة كة  أيضةةاي 

 .م / ثا 30 - 5عل  أداء الش كة عندما تت   ررعة العقد  ين 
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.  نا نحدد فقت إل الشةةةةةةةة كة   متعاونة عندما تدزل عقد    رةةةةةةةةليمة رةةةةةةةةيكون في شةةةةةةةة كة  الثالثالسةةةةةةةةيناريو 
   عقد  10بها     رةةةةةةةةةةليمةفي شةةةةةةةةةة كة  الرابعاء العام.  ينما السةةةةةةةةةةيناريو ونقيخ الأد    متعاونةعقدتين كعقد 

   متعاونة  دمج النتائج لل صةةةةةةول عل  الرؤية الشةةةةةةاملة لأداء الشةةةةةة كة في حالة وجود عقد  أيضةةةةةةاي نقوم . متعاونة
التوجيف س ة أع اء نو ال مني  التالية: نس ة تسليم الح م   والتأز  املاتالمعلقياس الأداء نستبدم ضمو الش كة. و 

 TAODV و AODV البروتوكولات .  عد ذلك  نقارن نتائجنا بالنتائج الأزرى عند ارةةةةةةةةةةةةةةتبدام.ال ائد
 .التقليديين

 نسبة تسليم الحزم 2.4.7

 روتوكولات  ت بارةةةةةةةةةتبدام ثلاث  رةةةةةةةةةليمةفي شةةةةةةةةة كة  (PDR) تسةةةةةةةةةليم الح م نسةةةةةةةةة ة 6-7 يعرض الشةةةةةةةةةكل
AODV وTAODV  وTQAODVيتم حسةةةةاب . PDR سةةةةرعة العقد. كما نرى  ل تلنةم في قيم

ع تحر  العقد  شةةةكل أرةةةرع لتصةةةل م  و و ينبنض PDR مو %80التقليدل يعطت حوالي  AODV ف ن
في  %82حوالي  TAODV مو ناحية أزرى  يعطتم/ثا.  30 عندما تكون السةةةةةةةةةةةةةةرعة  %67إل حوالي 

  ةةةةةةةةةةةةةةةةةةةةةةةةةة يقارن الال الت سةةةةةةةةةةةين يكون   وذجنا المقترح في  ينما  ثا/م 30  سةةةةةةةةةةةرعة %79 إلال داية  وينبنض 
AODV   وإذا قارنا مع . م/ثا 30 سرعة  %18إل حوالي  ت داد نس ة الت سوو   م/ثا 5 سرعة  %5حوالي

TAODV م/ثا 30إل  5السرعة مو  مجالاتفي جميع  تقري اي  %2.5  ف ن طريقتنا المقترحة أفضل  نس ة. 

النماذج الثلاثة  بارةةةةةةتبدامعند وجود العقد الضةةةةةةار.  في الشةةةةةة كة  PDR ال  ث في  يمكننا 7-7 في الشةةةةةةكل
ينبنض  شةةةةةةةكل ك   عندما ي داد عدد العقد  PDR التقليدل  نرى أن  AODV عند ارةةةةةةةتبدامرةةةةةةةا قاي. 

عند  %66في الش كة السليمة  وينبنض إل  %82بحوالي  ي دأ PDR   ف ن TAODV ينما في ..ضار ال
 السليمةفي الش كة  %2.5أفضل  نس ة  PDR يكونجنا المقترح  .  ينما نلاحظ في  وذ.ضار عقد  10وجود 

  مما يادل إل القول إن طريقتنا يمكو أن تعمل  كناء. في ضةةةةةةار.عقد  10عند وجود  %15ويتم تحسةةةةةةينف  ن و 
 .TAODV أو AODV  دلاي مو    السليمةالش كات 
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 العقد سرعة سليمة عند  غيرنس بة تسليم الحزم في الش بكة ال   غيرات 6-7 الشكل

 

 غير المتعاونة في الش بكةالعقد  بدلالة عددنس بة تسليم الحزم  ات غير  7-7 الشكل
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 routing overheadالأعباء المحملة نسبة  3.4.7

 وذجنا يمكننا أن نرى أن ف نف لأننا ن يد السةةةةةرعة   بالنسةةةةة ة للشةةةةة كة السةةةةةليمة  نظراي  8-7 في الشةةةةةكل كما يظير
 30عندما تصةةل العقد إل م/ثا. و  5 سةةرعة عندما تت ر  العقد  %21 نسةة ة  TAODV مو أفضةةل المقترح

 %.18.5أفضل  نس ة  النموذج المقترحم/ثا  ف ن 

 في الش بكة السليمة العقد سرعةبدلالة نس بة التحميل الزائد للتوجيه   غيرات 8-7 الشكل

 

و الاداء النموذج المقترحأن  حظلا  يمكننا أن ن   السةةةليمةفي الشةةة كة  9-7 في الشةةةكل ينما  مع ز د.  قد حسةةةّ
عند وجود  %23.5في الش كة السليمة وترتنع إل  %19ت لغ نس ة الت سين حوالي . حيث .ضار العدد العقد 

  .عقد ضار. في الش كة 10
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 في الش بكةغير المتعاونة العقد بدلالة عدد نس بة التحميل الزائد للتوجيه   غيرات 9-7 الشكل

 

 الزمني  تأخيرال  4.4.7

 مقارنة  ةةةةة %8.5حوالي   وذجنا المقترحبارتبدام الموجود في التأز  ال مني  أن الت سين 10-7 وضح الشكلي
AODV   مقارنة  ة %6وحوالي TAODV  السليمة.ش كة الم/ثا في  30عندما تكون ررعة العقد 

و ن و  AODV مقارنة  ةةةةةةةةةةةةةةةةةةة %27  نلاحظ أن الت سةةةةين في الشةةةة كة ي داد بحوالي 11-7 في الشةةةةكل ينما 
 .في الش كة. ضار عقد  10في وجود  TAODV مقارنة  ة 11%
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 سرعة العقد بدلالةالتاأخير الزمني في الش بكة السليمة  غيرات   10-7الشكل 

 

 

 

 في الش بكة  بدلالة عدد العقد غير المتعاونةالتاأخير الزمني   غيرات  11-7 الشكل
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 والخلاصة المناقشة 5.7

زنيف   مو زلال اقتراح مطت ثقة مرن UAANET لةةةةةةة وموثوق فعال توجيف  روتوكول اا النصل  فيقدمنا 
يعتمد عل  المعلومات التاريخية  والال يوفر للعقد يلية لتقييم مسةةةةةةةةتوى ثقة ج انها. النكر. الأرةةةةةةةةارةةةةةةةةية  ت الوزن 

زريو لحسةةةةةةةةةةةاب مسةةةةةةةةةةةتوى الثقة للعقد ارةةةةةةةةةةةتبدام المعلومات التاريخية لإعاد. توجيف الح م والتوصةةةةةةةةةةةيات للج ان الآ
 الأزرى.

 AODV  إل أننا حصةةةلنا عل  نتائج أفضةةةل مقارنة بالثقة في لاحظنا رةةةا قاي يشةةة  أداء البروتوكول المقترح  كما 
 %7   ينما يتناق  التأز  مو طرف إل طرف  نسةةةةةةةةة ة %15ت داد نسةةةةةةةةة ة تسةةةةةةةةةليم الح م  نسةةةةةةةةة ة أنف مو حيث 
 %.19  نس ة الت ميل ال ائدويتناق  

وكما وصلنا في الفصل السابق إلى بروتوكول جديد في تحقيق التوجيه الآمن والفعال والموثوقة فإننا وصلنا في 
لموثوقية لعقد الشبكة روتوكول جديد يعتبر خفيفاً مقارنة بالنموذج السابقة وهو يعطي اببااية هذا الفصل إلى 

تخدام أي من خوارزميات التعمية التي تزيد من استهلاك ن من وجهة نظر الثقة دون الحاجة إلى اسويحقق الأم
 .الموارد بشكل كبير

 

 وقد تم طرح  اا النموذج في الورقة ال  ثية

Moualla Alaa, AlDakkak Oumayma, AlJnidi Mohamad. “Towards Trust Model in 
Unmanned Aerial Vehicle Ad Hoc Networks” . Journal of Communications Software 
and Systems. Volume 17 - Issue 3 (2021) 
Scopus indexed Q3 

 حيث حقق  اا النموذج المساهمات التالية 2021وتم ق ولها ونشر ا في العام 

 العقد ناء  وذج ثقة زنيف لاي يد مو الاع اء المحملة عل   •
 الارتناد. مو المعلومات الحالية والسا قة للعقد مو اجل ز د. الدقة. •
 ز د. وثوقية العقد ضمو الش كة دون الحاجة ال ارتيلا  زائد للموارد •
 التأكد مو فعالية النموذج المقترح وأدائف مقارنة بالنماذج الموجود. •

https://jcoms.fesb.unist.hr/10.24138/jcomss-2021-0049/
https://jcoms.fesb.unist.hr/10.24138/jcomss-2021-0049/


 

 

 

 

 

 

 

 الثامنالفصل 

 الخاتمة والآفاق المستقبلية
 

اا النصل مجموعة المساهمات العلمية في  اا ال  ث  مو حيث تحقيق  وذج التوجيف الآمو والموثوق في يلب   
ومجموعة الآفاق المستق لية التي يمكو الارتمرار بها مو أجل المتا عة في  اا المجال  UAANETش كات 

 ثوقوتحقيق مساهمات أكثر حتى الوصول إل البروتوكول الأمثلت في توجيف يمو ومو 
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 ةالمساهمات العلمي 1.8

عل  الر م مو أن ال  وث في مجال أمو وثقة ش كات الط ان المس  المبصصة قد ازدادت كث اي في وقتنا الحاضر  
إلا أن مشكلة التوجيف الآمو مات ال بحاجة إل الكث  مو الإهازات في  اا المجال مو أجل تلافي الهجمات الأمنية 

عرض لها تلك الشةةةةةةةة كات  وقد لاحظ ال احثون أيضةةةةةةةةاي أن إدزال منيوم الثقة إل تلك الشةةةةةةةة كات الكث . التي تت
يسةيم و شةكل ك   مو الاقتراب مو ذلك الهدف المنشةود في تحقيق شة كة لارةلكية ذات مسةتوى عالأ مو الامو 

 والثقة.

  اه الأطروحة بما يلت: في والتي   المساهماتيمكو تلبي  ا
 UAANET روتكولات التوجيةةف في شةةةةةةةةةةةةةة كةةات وموثوقيةةة أمو  الحلول في مجةةال وأحةةدث أ م تحةةديةةد .1

 لارتبلاص الحل الأنسب في مواجية الت د ت الأمنية.
 حل وتوف  .AODVاعتماداي عل  تعديل  روتوكول  الشةةةة كة  وذج توجيف يمو وموثوق  ين عقد   ناء .2

مد. حيا.  نضموتلك الش كة بحيث  عل ملة ز د. ك  . في الأع اء المح دون الأمنية الهجمات لصد فعال
 أطول لمبتلف العقد الموجود..

 لنقل العقد  ين دائماي  يموحيث الأمو والموثوقية  ين العقد وبالتالي توف  طريق  موتحقيق النعالية العالية  .3
 .لها التعرض يمكو التي لليجمات ومقاوم المعلومات متلف

 singleعملية  ناء الشةةةةةةةة كة وبالتالي التبل  مو مشةةةةةةةةكلة  في CAالارةةةةةةةةت ناء عو السةةةةةةةةلطة المرك ية  .4
point of failure 

منيوم الثقة عل   إضةةةةناءمو أجل عل  البروتوكول الآمو   QoSمعاملات جود. الخدمة إدزال منيوم  .5
 . الموجود. الأع اء وتقليل الانتاجية ز د. ضمانوبالتالي تلك الش كات. 

و جديد  وذج  ناء .6  الطريق  ناء وبالتالي الشةةةةةة كة  في العقد متلف  ين الثقة لضةةةةةةمان الوزن زنيف محسةةةةةةّ
د ميةةاجم زةةارجت أو دازلت لسةةةةةةةةةةةةةةرقةةة تلةةك المعلومةةات أو و دون وج المعلومةةات لت ةةادل العقةةد  ين الأمثةةل
 ت ديليا.

النجاح في تقليل الأع اء المحملة عل  العقد دازل الشةة كة حتى  وجود زوارزميات التعمية والثقة  وبالتالي  .7
 توف  التكلنة عند  ناء الش كة وإطالة عمر الش كة الافتراضت.
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 الآفاق المستقبلية 2.8

 يمكننا المتا عة في  اا ال  ث مو زلال النقاط التالية:

ش كة موثوقة للوصول ال في  اا ال  ث يستبدم الخوازرميات المقترحة متكامل  تنبؤي ناء  وذج توجيف  .1
مع المحافظة عل    الوثوقيةسةةةةةةةةرية و معاملات السةةةةةةةةين في الت  مو زلال   UAANETفي شةةةةةةةة كات 

عدم ز د. الأع اء  التركي  عل مع   ومتا عة أحدث الخوارزميات في ذلك المجالالمسار الأقصر  ين العقد  
 المحملة وبالتالي ارتيلا  الموارد المحدود. أراراي في الطائرات الص  ..

حة مو أجل ز د. فعالية الشةةةةةة كات الموجود.  مو حيث تحسةةةةةةين لهاه البروتوكولات المقتر  العمليالتط يق  .2
 الأمو والثقة فييا  وإطالة العمر الافتراضت لها.

 شــــبكاتل  د. أمو وموثوقية العقد في المقترحة في  اا ال  ث  ناء  وذج توجيف يسةةةةةةتبدم الخوارزميات   .3
UAANET دون طيار   رةةراب الطائراتللمسةةاهمة في ز د. فعالية زوارزميات ال  ث والأمثلة في أ 

مو أجل الارةةةةةةةةةةةةتناد. العملية مو رةةةةةةةةةةةةرب الطائرات  دون طيار في تحقيق الميام المدنية أو العسةةةةةةةةةةةةكرية في 
مجالات ال  ث في المناطق المنكو ة مثلاي أو مراق ة مناطق محدد. بارةةةةةةةةةةةةةةتبدام العدد الأمثلت مو الطائرات 

 قل مو الطائرات قدر الإمكان.دون الحاجة إل ز د. التكاليف وارتبدام عددأ ا
مع الخوارزميةةات المطروحةةة  مو أجةةل ز د. كنةةاء.  الفيزيائيــة اللاســـــــــــلكيــة القنــاة معــاملاتمحةةاولةةة دمج  .4

 . وتحسين الأمو الني  ئت لها. UAANETوفعالية ش كات 
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