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  درسيتʦصʃॻ مقʙّر وثॻقة 
  

  )Data Security( الʺعॽʢاتأمʧ   عʹʦان الʸقʙّر
  

 ECTS 3.5  وحʗات الʯعلʤّعʗد 

 

  الʸقʙّر غاǻة

Ǽأمʧ الʺعلʨمات وسॽاسات الأمʧ ذات الʸلة وʛʡائȘ تʴلʽل  تʜوʙȄ الʢالǼ ʖالʺعارف الʺʱعلّقة
ؗʨتʛʰالأدوات والǼ فهȄʛدارتها، إضافة إلى تعȂها وʺॽʽوتق ʛʡاʵʺمة فيالʙʵʱʶʺال ʦʤʻلات والʨ  ʧنأم ʦʤ

ʨلات الʺॽɻارȄّة الʱي تʙʵʱʶمها،  ʨؗتʛʰات والॽّلاحʸدارة الȂادقة وʸʺال ʦʤل نʲمات، مʨالʺعلǼʺǽ اʺ ّȞʻ ه
ʦʤ مʧ تʴلʽل الʺʵاʛʡ الʺʱʴʺلة على الȞॼʷة واسʙʵʱم أدوات الأمʧ الʺʻاسॼة لʴʺاǽة الॽʰʢʱقات ون

 .الʺعلʨمات

 

ʤّعلʯجات الʙʳفة مʗهʯʴʸال  

 سʨȞॽن الʢالʖ الȞǽ ȑʚʺل هʚا الʺقʛّر بʳʻاح قادراً على:

 .ماتʨة الʺعلǽات ونʺاذج حʺاʙيʙوته ʛʡاʵم ʧمات مʨالʺعل ʧة لأمॽّالأساس ȏادॼʺال ʦفه 

 .ةॽّماتʨمة معلʨʢʻʺل ʛʡاʵʺال ʦॽʽل وتقʽلʴت Șائʛʡو ʧاسة أمॽاء سʻقة بȄʛʡو ȏادॼم ʦفه 

  ّʛعʱة والॽʺعʱال ȏادॼم ʦفهॽʰʢاعها وتʨمات.ف على أنʨالʺعل ʧقاتها في أم 

 هاʽعل ʙʺʱي تعʱة الȄّارॽɻʺلات الʨؗʨوتʛʰات والॽّلاحʸام الʤادقة ونʸʺة ونʺاذج الॽّالأساس ȏادॼʺف على الʛّعʱال. 

  Șائʛʡ ف علىʛّعʱالʙاعʨة والقॽّȞॼʷمات الʙʵة الǽها. حʺاʺॽʺʸت ʙʻات عॽّʳمʛʰال ʧأم Ȑʨʱʶفع مʛعة لॼّɦʺال 
 

   مȎʦʯʲ الʸقʙّر

  ّمة عامʗّةمق: ʦॽʂات مفاȞॼʷمات والʨالʺعل ʧأم ʅȄذج الـ ، وتعارʨʺنCIA ،اتʙيʙهʱمات. الʨالʺعل ʦʤعلى ن ʛʡاʵʺوال 

 ʙʟاʳʸال ʤॻʻوتق ʥمات: إدارة الأمʨالʺعل ʧاسة أمॽس ،ʛʡاʵʺال ʦॽʽل وتقʽلʴت ، ʧاءات الأمʛجȂأدوات وSecurity measures ، إدارة
.ʛʡاʵʺال 

 ʢات على نʗيʗهʯماتالʦعلʸال ʤ:  اتʺʳةالهॽّȞॼʷة.، الʲʽʰʵات الॽّʳمʛʰال 

 اقʙʯف الاخʵؕأدوات مʹع و:  ȑارʻار الʙʳاق.، الʛʱع الاخʻف ومʷؗ امʤن 

 ةॻʸعʯقات الॻʮʠات وتॻّارزمʦخ:  ȑʛʶاح الʱالʺفǼ ةॽʺعʱة، الॽʺعʱاح العام الʱالʺفǼ ،ʛʽʷهʱة الʺʸॼع الǼاʨتHashing ،وني.اʛʱؔع الإلॽʀʨʱل 

  ّॻلاحʶدارة الȀادقة وʶʸال ʤʢاتن:  ʦʤادقةنʸʺال Authentication system ، اتॽّلاحʸإدارة الAccess control ،ʺاذج ن
 .SMIME, Kerberosة، الʷهادات الʛقʺॽَ  - وتॽʰʢقات نʦʤ الʺʸادقة
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 اتȜॺʵال ʥلات أمʦ ʦؕوتʙȁقات وॻʮʠت: TLS, SSL, SSH, IPSec, VPN. 

 اتॻʠعʸال ʗاعʦوق ʔȂʦمات الʗخ ʥأم:  ʧمةأمʙخ ʖȄʨمة ، الʙخ ʧاق الأسʺاءأمʢما، نʨالʺعل ʜاكʛات ومॽʢالʺع ʙاعʨق ʧت.أم 

  ʥأم ʦʤلنʽغʷʱال: Windows ،Linux. 

 اتॻّʱمʙʮال ʥأم:  ʦॽʺʸت ʙʻات الأمان عॽّاتأساسॽّʳمʛʰات، الॽّʳمʛʰة دخل الʳة، معالʛاكʚال Ȍॼات، ضॽّʳمʛʰات الॽّة  صلاحʯʽات بʛّ̔غʱوم
 ʛمॽّʳات.معالʳة خʛج الʰ، الʱعامل مع نʤام الʷʱغʽل، الʤʻام

  

 


